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ODPORUCENIE:

SluZby, ktoré by mali byt aktivne na SIM karte v komunikatore:

- CLIP - identifikacia volajiceho (pre spravne oviadanie prezvonenim),
Aktivne prenosy GPRS (spravovanie a nastavovanie cez internet),

- Deaktivovana odkazova schranka,

- Blokované reklamné SMS.
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Uzivatel'ské funkcie komunikatora

Nainstalovany GSM komunikator ponuka cely rad uzivatelskych funkcii. Hlavnou funk-
ciou je hlasenie informacii na pult centralizovanej ochrany, ak je Vas objekt straze-
ny bezpecénostnou agenturou (napr. sukromnou SBS-kou, policiou atd.) a samozrej-
me aj Vam osobne.

Komunikator Vam umozni na dialku kontrolovat’ a jednoduchym a prehladnym spo-
sobom ovladat’ systém z telefénu alebo cez Internet ataktiez na dialku ovladat’
pripojené elektrické spotrebice (napr. kurenie, garazovu branu atd'.).

Aka je bezpeénost’ ovladania na dialku?
Bezpec&né ovladanie Vasho systému na dialku ma niekolko ochrannych mechanizmov:

Ovladanie z telefénu:

e Zakladné zabezpecenie je dané samotnym telefonnym cislom SIM karty v
komunikatore. Telefénne Cislo samozrejme nikde nefiguruje a odporu¢ame cislo
nezverejhovat ani ho nikomu neprezradzat.

e Druha uroven zabezpecenia spociva v tom, Zze kazdy Vas povel zaslany formou
SMS, musi obsahovat’ platny ovladaci kod, t.j. kdd, ktory pouzivate na ovla-
danie systému priamo zo systémovej klavesnice. Tento kod sa poziva aj pri
pristupe do systému volanim, na tzv. autorizaciu spojenia.

e Tretia mozna uUroven ochrany je zmena prikazovych textov na Vami zadané
povely. V tomto pripade odporu¢ame poznacit si nové texty SMS prikazov!

o  Stvrta Groveri ochrany spodiva v nastaveni urovne vzdialeného pristupu.

Ako komunikator pracuje

Po vyhlaseni poplachu komunikator:

¢ Najskér odovzdava informacie na PCO (ak je tato funkcia nastavena).

e Odosiela SMS spravy (najskor na 1. tel. Cislo, potom na 2. tel. ¢&islo, ..., nakoniec
na 8. tel. Cislo).

¢ Reportuju sa hlasové spravy o udalosti. Komunikator zavola na kazdé nasta-
vené telefénne Cislo (postupne od 1. tel. Cisla po posledné) a prehra akustické
upozornenie. Na kazdé tel. Cislo vola iba raz bez ohladu na to, €i bol hovor prijaty
alebo nie. Prehravanie spravy mozno prerusit stlaCenim # na klavesnici telefonu,
¢im sa ukonci hlasenie sprav (na dalSie Cisla uz systém nevola). Klavesnica tele-
fénu prejde do rezimu simulacie systémovej klavesnice a umozni dialkové ovla-
danie systému z telefénu.

Ak pocas odovzdadvania poplachovych informacii z komunikatora
dojde k zruseniu poplachu uzivatefom (zadanim kédu / priloZzenim
karty), ¢innost’ komunikatora sa prerusi! (Je zbytocné posielat’ Vam
informdciu o poplachu na telefén, ak ste priamo v objekte a poplach
ste prave zrusili). Na PCO sa vZdy odovzdavaju vsetky udalosti!
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Dialkové ovladanie systému z telefonu

Z mobilného telefénu mozno systém ovladat dvomi sposobmi. Odoslanim prikazovej
SMS spravy, alebo vytocenim ¢isla SIM karty pouzitej v komunikatore a nadviazanim
autorizovaného spojenia so systémom (chraneného pristupovym kédom). Systém sa
ovlada pomocou pokynov hlasového menu. Stlacenim tlacidla 9 mozno prepnut systém
do rezimu simulacie klavesnice. Klavesnica mobilného telefénu sa potom sprava ako
systémova klavesnica.

Nasledujuci popis dialkového ovladania systému zodpoveda zakladnym nastaveniam
GSM komunikatora z vyroby. V kazdej inStalacii méze byt spésob ovladania upraveny.
V takom pripade musi instalacny technik oboznamit uzivatefa s nastavenymi funkciami.

1. VSeobecné pravidla pre ovladanie systému pomocou SMS X

e SMS sprava méze obsahovat aj viac prikazov, oddelenych €iarkou.

e V SMS spravach sa nerozliSuju malé a velké pismena a znaky s diakritikou nie
su povolené.

e Prikaz musi byt od dalSieho parametra (napr. kodu) oddeleny medzerou (v texte
navodu je medzera oznacena znakom _).

e Prikazové SMS spravy mozno odosielat z mobilného telefénu, SMS bran aj
z pevne;j linky, ak tato funkciu podporuje telefonna linka a pripojeny telefon.

e Ak prikaz odosielate a existuje nebezpecenstvo, Zze k nemu bude pripojeny nejaky
dalsi text (napr. reklama z internetovej SMS brany), zadavajte prikaz vo formate
%platny kod medzera prikaz%%, V takomto pripade budu ignorované vsetky zna-
ky pred znakom % aj za znakom %%.

e Pozor - Ak prikazova SMS sprava nema spravny syntax (Strukturu), t.j. platny
ovladaci kéd medzera platny prikaz, alebo obsahuje dalSi text, ktory nie je
oddeleny znakmi % a %%, prikaz nebude vykonany!

e  Systém potvrdi vykonanie SMS prikazu odoslanim potvrdzujucej SMS spravy.

e Texty vSetkych SMS sprav mozno menit’. InStalaény technik, pripadne spravca
systému mézu pomenovat prikazy podla realnej situacie (napr. instrukcia ,PGX
ZAPNI* na ovladanie vystupu PgX méze byt premenovana na ,ZAPNI KURENIE®).

2. Zapnutie ochrany SMS spravou DX xxxx_ZAPNI_OCHRANU

Tato textova sprava umoznuje zapnut Uplnu alebo Ciastoénu ochranu systému. Ak uz
bola ochrana zapnuta, stav systému sa nezmeni.

Odoslite SMS spravu s textom: xxxx_ZAPNI_OCHRANU

kde: xxxx  platny ovladaci kod (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Odoslanie SMS spravy stextom 4321 ZAPNI OCHRANU, zapne ochranu
systému rovnako, ako keby ste zadali kod 4321 na systémovej klavesnici.

Poznamky:

e Zvyroby je nastavené, Zze systém potvrdi zapnutie ochrany odoslanim potvrdzuju-
cej SMS spravy.

e Ak sa nepodari zapnut ochranu systému (napr. ak je v rezime Servis), komunikator
odosle iba spravu o stave systému.

e Ak je systém deleny, ovlada sa iba ta sekcia, do ktorej je kod zadeleny.
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3. Vypnutie ochrany SMS spravou B4 xxxx_VYPNI_OCHRANU

Tato textova sprava umoznuje vypnut ochranu celého systému alebo iba jeho Casti
(sekcie). Ak uz bola ochrana vypnuta, stav systému sa nezmeni.

Odoslite SMS spravu s textom: xxxX_VYPNI_OCHRANU

kde: xxxx  platny ovladaci kod (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Odoslanie SMS spravy s textom 4321 VYPNI OCHRANU, vypne ochranu
systému rovnako, ako keby ste zadali kéd 4321 na systémovej klavesnici.

Poznamky:

e Zvyroby je nastavené, Ze systém potvrdi vypnutie ochrany odoslanim potvrdzuju-
cej SMS spravy.

e Ak sa nepodari vypnut ochranu systému (napr. ak je v rezime Servis), komunikator
odosle iba spravu o stave systému.

e Ak je systém deleny, ovlada sa iba ta sekcia, do ktorej je kod zadeleny.

4. Zistenie stavu systému prikazovou SMS spravou X xxxx_STAV

Tato textova sprava umoziuje zistit’ aktualny stav zabezpecovacieho systému. Komu-
nikator odpovie spatnou SMS spravou o aktualnom stave Ustredne, kvalite GSM signa-
lu, aktualnom pripojeni na GPRS a uspesnosti prenosu hlaseni na jednotlivé PCO.

Odoslite SMS spravu s textom: XXXX_STAV

kde: xxxx  platny ovladaci kod (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Ak je zapnuta ochrana, komunikator odpovie na prikazovi SMS spravu 4321
STAV napr. Vas alarm hlasi: Stav systemu: Ochrana zapnuta, GSM:3/4, GPRS OK,
MS1 OK, MS2 OK, MS3 OK. Kde GSM:3/4 znamena kvalitu signalu minimalne 75%,
GPRS OK znamena, Ze nadviazané spojenie s GPRS je v poriadku a MSx OK zname-
na, Ze vsetky informacie su odovzdané bezpecnostnej agenture na PCO.

5. Zistenie poslednych udalosti X xxxx_PAMAT
Na tento SMS prikaz reaguje komunikator odoslanim SMS spravy s informaciou o
3 poslednych udalostiach zaznamenanych v pamati udalosti Ustredne.

Odoslite SMS spravu s textom: xxxx_PAMAT

kde: xxxx  platny ovladaci kéd (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Po poplachu odpovie systém na prikazovi SMS spravu 4321 PAMAT spra-
vou: Vas alarm hlasi: Posledne udalosti: Vypnutie ochrany, Master kod, Zrusenie
poplachu uzivatelom, Master kod, Poplach v okamzitej zone, 01 Periferia.
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6. Ovladanie spotrebicov SMS spravami X

Tymito SMS prikazmi mozno zapinat a vypinat vystupy Ustredne a komunikatora, na
ktoré mézu byt pripojené rézne zariadenia (napr. kurenie, osvetlenie, brana, garazova
brana, klimatizacia atd.). Celkovo mozno pripojit 2 zariadenia (zariadenie X, Y).

Komunikator potvrdi vykonanie prikazu potvrdzujiucou SMS spravou.

Pre zapnutie zariadenia X odoslite SMS spravu s textom: XXxxX_PGX ZAPNI
Pre vypnutie zariadenia X odoslite SMS spravu s textom: XXxx_PGX VYPNI
Pre zapnutie zariadenia Y odoslite SMS spravu s textom: xxxx_PGY ZAPNI
Pre vypnutie zariadenia Y odoslite SMS spravu s textom: xxxx_PGY VYPNI

kde: xxxx  platny ovladaci kéd (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Kurenie v dome, ktoré ovladate ako zariadenie X, zapnete odoslanim prikazo-
vej SMS spravy 4321 PGX ZAPNI.

7. Zistenie zostatku kreditu na predplatenej SIM karte & xxxx_KREDIT
Ak mate v komunikatore predplatenu (dobijaciu) SIM kartu, mozno zistit vySku zostava-
juceho kreditu tymto SMS prikazom.

Odoslite SMS spravu s textom: XXxX_KREDIT

kde: xxxx  platny ovladaci kéd (uzivatel'sky alebo Master),
oddelujuci znak (pri pisani SMS spravy zadajte medzeru)

Priklad: Na prikazovi SMS spravu 4321 KREDIT odpovie komunikator spravou: Vas
alarm hlasi: Kredit: Vas aktualny zostatok je 3,264€.

Upozornenie:
e Tento prikaz musi byt nastaveny podla parametrov mobilného operatora
(nastavuje ho instalacny technik alebo spravca systému).

e Pouzitie predplatenych SIM kariet v komunikatore méze znizit spolahlivost’
zariadenia. Operator totiz kartu zablokuje nielen v pripade, Ze na nej nie je
kredit, ale aj v pripade, Ze nie je pravidelne dobijana. To znamenad, Ze aj ked’
bude na karte dostato¢ne vysoky kredit, méze déjst’ k zablokovaniu karty!

e Uzivatel je povinny sam sa starat’ o dostatoc¢nu vysku kreditu!
e Podrobné nastavenie funkcie Kredit je popisané v inStalaénom ndvode.

e Mobilny operator Orange na svojich predplatenych kartach (PRIMA) nepos-
kytuje moznost’ zistovania vysky kreditu!

Na zaklade tychto skutoénosti Jablotron odporuc¢a pouzivanie pau-
salnych kariet!!!
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8. Dialkové ovladanie systému z klavesnice telefonu ]
Pri ovladani zabezpecovacieho systému z klavesnice telefénu (mobilného alebo
z pevnej linky) postupuijte nasledovne:

e Zavolajte na telefénne Cislo SIM karty pouzitej v komunikatore.

e Po 15s zvonenia prijme komunikator hovor, ohlasi sa avodnym hlasenim a vyzve
na zadanie platného kodu.

e Na klavesnici telefonu zadajte platny ovladaci kod (uzivatelsky alebo Master, pri-
padne aj Servisny), vypocCujte si odpoved (aktualny stav systému) a ponuku zmeny
stavu systému.

e Stlacenim klavesu 9 sa zapne rezim simulacie klavesnice. Od tejto chvile mozete
ovladat systém z klavesnice telefénu rovnako ako zo systémovej klavesnice.

Poznamka: Systém nemozno prepnut spat do hlasového menu (pre vstup do hla-
sového menu zavolajte znova na tel. ¢islo SIM karty v komunikatore).

e Stav systému je v rezime simulacie klavesnice signalizovany pipanim:

o 1 pipnutie = zapnuta ochrana

o 2 pipnutia = vypnuta ochrana

o 3 pipnutia = rezim Servis (Udrzba)
o 4 pipnutia = porucha

o hlasova sprava podla typu udalosti = poplach, sabotaz, porucha ...

e Kazda zmena stavu systému je signalizovana akustickym signalom (pipnutim).
Napriklad ak vypnete ochranu, budete pocut dve pipnutia (pozri vyssie).

e Zklavesnice telefénu mézete ovladat zariadenia X a Y rovnako, ako keby ste stali
pred systémovou klavesnicou — stlacenim *81 a *80 ovladate zariadenie X a stla-
¢enim *91 a *90 ovladate zariadenie Y.

e Spojenie so systémom sa ukond¢i zrusenim hovoru alebo automaticky, ak poc¢as 1
minuty nezadate ziadnu inStrukciu.

Poznamka: Ovladanie z pevnej linky je mozné, iba ak vzdialeny telefonny pristroj pou-
Ziva ténovu volbu (DTMF).

9. Dialkové ovladanie systému prezvonenim

Komunikator ponika moznost ovladat niektoré funkcie systému Uplne zadarmo - pre-
zvonenim. Na ovladanie prezvonenim musi byt VaSe telefonne Cislo ,autorizované® pri
ukladani do pamate komunikatora.

Poznamky:

e Ovladanie prezvonenim nie je mozné ztelefonu s utajenym c&islom (sluzba
CLEAR). SIM karta v komunikatore musi mat’ aktivovanu sluzbu CLIP (identifikacia
volajuceho).

e Ak pri ovladani prezvonenim hovor ukoncite skér ako ho komunikator prijme,
ovladate zadarmo.

e Telefon, ktory je autorizovany na ovladanie prezvonenim a ma povoleny vzdialeny
pristup, mozno pouzit aj na normalne dialkové ovladanie pomocou hlasového me-
nu. Po zavolani systém najskér vykona prikaz a po uplynuti nastavenej doby hovor
prijme.
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10. Schéma hlasového menu

Volanie

A 4

»Vitajte v systéme OASIS.“
»Zadajte pristupovy kéd.*
(Vlozte SC,MC,UC)

A 4

Stlacenie klavesu 9

A 4

Ak je systém
Vv spravhom stave
ukongite hovor.

dl
al
Y
KOD Neplatny Operaciu nemozno vykonat
\ 4
Ukonéi hovor po 3
Platny nespravnych pokusoch.
A 4
»Spravne!*
A 4
\ 4 Y
»Ochrana je zapnu- ,»O0chrana je vypnu- A 4
ta.“ ,Stlacenim 2, ta.“ ,Stlacenim 1, ,Rezim Servis“
vypnete ochranu.” zapnete ochranu.“
\ 4
A V¢ ,Simulacia klavesnice®
A 4
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Zékladné nastavenia a povely v reZzime Udrzba

Pristup k nastaveniam musi povolit' (odomknut) inStalaény resp. servisny tech-
nik. Inak nastavenia nebudu pristupné a systém sekvenciu odmietne (klavesnica
4-krat pipne).

Nasledujuci popis je urCeny pre spravcu systému, ktory pozna Master kod. Viastnosti
systému sa nastavuju zadavanim programovacich sekvencii na systémovej klavesnici.
Zacaté zadavanie mdzZete kedykolvek zruSit (napr. pri chybe zadavania) stlatenim
klavesu #. AZ po zadani kompletnej sekvencie sa nastavenia uloZia do pamate, resp.
prikaz sa vykona (klavesnica to potvrdi dlhym pipnutim). Spravca systému méZe ko-
munikator nastavovat v rezime Udrzba. Do rezimu Udrzba systém prepnete pri vypnu-
tej ochrane, ak na klavesnici zadate sekvenciu:

*0 Master kod (karta)
Na displeji sa objavi napis Udrzba.

V reZzime Udrzba mozno uloZit do paméite komunikatora telefénne é&isla pre hlasenie
udalosti, nastavovat parametre prenosu, merat kvalitu GSM signalu, povolit alebo
zakazat' vzdialeny pristup, nastavit preposielanie nezrozumitefnych SMS, nahrat’ hla-
sové spravy a dalSie parametre. Podrobny popis najdete v inStalathom navode GSM
komunikatora.

Nevhodnym nastavenim parametrov méze dojst’ k obmedzeniu
funkcii komunikatora, pripadne az k uplnému zruseniu zasielanie
sprav z komunikatora.

Po zmene nastaveni parametrov komunikatora, vzdy otestujte
spravnu funkénost’ systémul!

Vzdialeny pristup z Internetu

Do systému mozno pristupovat na dialku prostrednictvom programu OLink verzie 2.0
a novSich. Program umozriuje uzivatelovi jednoduché ovladanie a kontrolu systému
(pristup k pamati udalosti). Prenos dat sa uskuto€nuje prostrednictvom datového spo-
jenia (GPRS prenosov), pripadne prostrednictvom SMS sprav v obmedzenom rozsahu
(v pripade, ze nie je funkéné datové spojenie GPRS). Uzivatel systému hradi pocas
vzdialeného pristupu iba cenu dat prenesenych z objektu smerom von. Prenos dat do
objektu poskytuje JABLOTRON svojim zdkaznikom zdarma. Vzdialeny pristup pre
zakaznika nastavuje servisny technik.

Ovladat’ systém je mozné priamo pomocou tlacidiel virtualnej klavesnice.

Uzivatel'ské programovanie systému je podmienené znalostou Master kédu a umoz-
fiuje uzivatelovi nastavit systém aj na dialku (pozri predchadzajicu kapitolu).

Vypis udalosti z pamate ustredne mozno nacitat' v lubovolnom stave ustredne. Nie
je potrebné menit stav systému (vypinat ochranu ani prejst do rezimu Udrzba). Na
jeden krat sa nacita vSetkych 255 udalosti.
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