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Obrigado pela escolha do sistema de seguranca JABLOTRON 100. Este sistema
é uma solucgéo flexivel e exclusiva, para protecao de espacos comerciais e residenciais,
que permite a utilizagdo de dispositivos com e sem fios. O sistema JABLOTRON 100
é muito facil de controlar. Esta simplicidade de controlo consiste em dois passos - primeiro
a autorizagdo com um cédigo ou etiqueta RFID e depois basta premir nos segmentos
de um teclado individual com fungées atribuidas. E possivel utilizar um método invertido
quando esta ativado o perfil ,, Predefinido“ do sistema. Primeiro é necessario premir no
botdo de um segmento e depois autorizar. Os segmentos de controlo usam uma légica
simples do tipo semaforo (vermelho, amarelo e verde) que todas as pessoas entendem.
O numero de segmentos pode ser adaptado de forma flexivel em fungéo dos requisitos
da instalagéo. O sistema JABLOTRON 100 oferece um vasto leque de detetores com um
design intemporal, podendo ser operado a partir de qualquer local gracas ao acesso total
através de controlo remoto. O software JA-100-Link (Windows XP ou superior), a interface
Web MyJABLOTRON e a aplicagcdo MyJABLOTRON para smartphones permitem-lhe
controlar, programar € monitorizar o sistema remotamente.

O sistema JABLOTRON 100 permite gerir até 300 utilizadores e permite ser dividido em
15 secgdes separadas. Podem ser conectados até 120 detetores e o sistema dispde de até
32 saidas multifungdes programaveis (por ex. domdtica).

O sistema de seguranca permite ser controlado de diversas formas. Para desarmar o alarme, € sempre necessaria
autorizacdo na forma de identificacéo do utilizador. O sistema deteta a identidade dos utilizadores e permite que estes
operem as partes do sistema cujo controlo Ihes tenha sido atribuido. E possivel escolher entre diferentes formas de
armar o sistema com ou sem autorizagdo. Quando € utilizado o tipo de autorizagéo ,,Padrao”, ndo tem que ser o préprio
utilizador a efetuar a autorizag@o pois é possivel armar o sistema apenas premindo o botdo do segmento correto num
teclado. O nome do utilizador, a data e a hora séo registados e armazenados na memaria do sistema sempre que alguém
acede ao mesmo. Estas informagdes ficam disponiveis indefinidamente. Qualquer utilizador também pode cancelar
o alarme através da sua autorizagdo em qualquer parte do sistema (dependendo dos respetivos direitos de acesso).

No entanto, esta agdo ndo desarma automaticamente o sistema (a menos que a predefinicdo do sistema seja alterada).

Nota: dependendo da configuracdo da instalacéo e das configuragcées do sistema, algumas das op¢des descritas
abaixo poderdo nao estar disponiveis. Consulte a configuracdo da instalagdo com a empresa instaladora.

Utilizadores e respetivos direitos de acesso

AUTORIZACGAO  DESCRIGAO
ATRAVES
DE CODIGO

Codigo CRA Este cédigo apresenta o nivel de autorizagdo mais elevado para configurar o comportamento do sistema e permi-
te exclusivamente desbloquear o sistema apos o acionamento de um alarme. Permite entrar em modo de servigo,
aceder a todos os separadores com opgdes incluindo comunicagdo com CRA, a qual pode negar acesso por
parte de um técnico instalador (codigo de Servigo). Desde que o parametro ,, Servigo restrito para administrador/
Direitos CRA ,, permaneca desativado, o cédigo CRA permite controlar todas as secc¢des e saidas PG utilizadas no
sistema. Este cédigo permite adicionar administradores e outros utilizadores com niveis de autorizagao inferiores e
atribuir-lhes codigos, etiquetas e cartdes RFID. Também inclui uma permissao para eliminar a memdria de alarmes
e de alarmes de sabotagem. O nimero de codigos CRA é limitado apenas pela capacidade da central de alarme.

Service code Permite entrar em modo de Servigo e configurar o comportamento do sistema. Permite aceder a todos os

(Service) separadores com op¢oes, incluindo comunicagdo CRA, a menos que o acesso tenha sido limitado pelo técnico
da CRA. Desde que o parametro ,, Servico restrito para administrador/Direitos CRA ,, permaneca desativado, o
cédigo de servico permite controlar todas as secgdes e saidas PG usadas no sistema. Permite criar um utilizador
com permissdo CRA, outros técnicos de assisténcia, administradores e outros utilizadores com niveis de autori-
zacao inferiores e atribuir-lhes cédigos, tags e cartdes RFID. O nimero de codigos Servico é limitado apenas pela
capacidade restante da central de alarme. De acordo com as predefinicoes de fabrica, o cédigo € 01010 e ndo
permite ser eliminado.

Administrator Este codigo permite sempre acesso total a todas as secgdes e inclui autorizacdo para controlar todas as saidas
PG. Ao administrador é permitido criar outros administradores e outros cédigos com niveis de autorizagéo inferiores
e atribuir-lhes acesso a secgdes e saidas PG, cddigos de acesso, chips e cartdes RFID. Tem permisséo para eliminar
a memoria de alarmes. Apenas € permitido haver um cédigo de Administrador e nao pode ser eliminado. Quando a
opcao ,, Servigo restrito para administrador/Direitos CRA ,, esta ativada, o cédigo de administrador tem que ser auto-
rizado para que seja confirmado o acesso. De acordo com as predefinicoes de fabrica, o cédigo é 1*1234.
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DESCRICAO

Tem acesso a secgoes selecionadas pelo administrador principal as quais o outro administrador pode adicionar
novos utilizadores com o mesmo nivel de autorizagao ou inferior para controlar secgdes e saidas PG, atribuir-lhes
controlos de acesso, etiquetas e cartdes RFID. Tem permissao para eliminar a memoria de alarmes das seccoes que
Ihe estejam atribuidas. Quando a opgao ,, Servico restrito para administrador/Direitos CRA ,, estd ativada, o cédigo
de administrador tem que ser autorizado para que seja confirmado o acesso. O nimero de cédigos Administrador
(outro) é limitado apenas pela capacidade restante da central de alarme. As predefinicdes de fabrica ndo incluem
nenhum cédigo definido.

Este codigo permite acesso a secgdes e inclui direitos de controlo de saidas PG atribuidas por um administrador. Os
utilizadores podem adicionar/eliminar as respetivas tags e cartdes de acesso RFID e alterar os respetivos nimeros de
telefone. Tem permisséo para eliminar a memaria de alarmes das secc¢des que |he estejam atribuidas. Os utilizadores
podem alterar os respetivos cédigos desde que o sistema utilize cddigos com prefixos. E possivel limitar o acesso a
secgoes de utilizadores selecionados através de calendarios. O nimero de cédigos Utilizador € limitado apenas pela
capacidade restante da central de alarme. As predefinicoes de fabrica ndo incluem nenhum cdédigo definido.

Com este codigo € permitido apenas Armar a Seccao associada e permite controlar as saidas PG (ON/OFF) que
necessitem autorizagéo. Os utilizadores com este nivel de autorizagdo ndo podem alterar os respetivos cédigos nem
eliminar a memaria de alarmes. O nimero de codigos para Armar € limitado apenas pela capacidade restante da
central de alarme. As predefinicoes de fabrica ndo incluem nenhum cédigo.

Permite ao utilizador controlar saidas programaveis apenas com autorizagdo. Isto aplica-se a ativar e desativar.
Os utilizadores com este nivel de autorizacdo ndo podem alterar os respetivos codigos nem eliminar a memoria de
alarmes. O numero de codigos Apenas PG é limitado apenas pela capacidade restante da central de alarme. As
predefinicoes de fabrica ndo incluem nenhum cédigo definido.

Este cddigo apenas permite acionar alarmes de panico. Os utilizadores deste cédigo ndo podem altera-lo nem
eliminar a memaria de alarmes. O nimero de codigos Péanico é limitado apenas pela capacidade restante da central
de alarme. As predefinicoes de fabrica ndo incluem nenhum cédigo predefinido.

Este codigo destina-se a uma empresa de seguranca. Este nivel de autorizagdo permite armar todo o sistema. No
entanto, o cédigo de seguranca permite desarmar o sistema apenas durante ou apds alarmes, desde que a memaria
de alarmes ainda esteja ativa. Os utilizadores deste cddigo ndo podem altera-lo nem eliminar a meméaria de alarmes. O
numero de cédigos Seguranga é limitado apenas pela capacidade restante da central de alarme. As predefinicbes de
fabrica ndo incluem nenhum cédigo definido.

Este codigo foi criado para desbloquear o sistema apos este ser bloqueado por um alarme. Os utilizadores deste
codigo ndo podem altera-lo nem eliminar a memoria de alarmes. O nimero de cédigos de Desbloqueio € limitado
apenas pela capacidade restante da central de alarme. As predefinicdes de fabrica ndo incluem nenhum cédigo
predefinido.

A autorizagdo com um codigo de utilizador € efetuada através da introdugé@o de um cdodigo valido num teclado ou

com um cartao RFID.

E possivel utilizar cédigos com 4, 6 ou 8 digitos no sistema.

O sistema permite ser configurado para ser utilizado com cédigos com ou sem prefixo.

Cédigo com prefixo: nnn*cccc

Significado:
nnn € o prefixo, um numero que representa a posicao do utilizador (0 a 300)
* é um separador (tecla *)
ccce € um codigo de 4, 6 ou 8 digitos. Codigos permitidos... de 0000 a 99999999

Cadigo predefinido da central de alarme Administrador: 1*1234; 1*123456; 1*12345678;
AVISO: o cdédigo do administrador principal tem que comegar com o prefixo 1

o codigo de servico principal comega com o prefixo 0
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Os prefixos podem ser desativados para sistemas com um numero reduzido de utilizadores. O tipo de cédigo

apenas pode ser alterado por uma empresa de instalagao.

Cédigo sem prefixo: CCCC

Significado:
ccce

Coadigo predefinido da central de alarme

Administrador:

€ um coédigo de 4, 6 ou 8 digitos. Codigos permitidos... de 0000 a 99999999

1234; 123456; 12345678;

Seguranca dos codigos de acesso, dispositivos RFID sem contacto e controlos

remotos

Uma central de alarme permite que a cada utilizador sejam atribuidos um codigo de 4, 6 ou 8 digitos e até duas
etiquetas RFID para autorizagédo do sistema. A autorizagéo do utilizador é necessaria durante todas as utilizagcoes
efetuadas através do teclado, do menu de voz, de um computador ou de aplicagdes Web ou méveis. O comprimento
do cdédigo influencia o nimero de combinagdes possiveis e, consequentemente, a seguranga do mesmo..

O numero de combinacoes de codigos depende da configuracao:

Usando
,Coédigo com prefixo,

,Codigo com prefixo“ e
~Acesso sob coacao,

»,Codigo com prefixo*
desativado;

~Acesso sob coacao,
ativado

Utilizando apenas um

cartao RFID com um con-

junto de 14 caracteres
(6 constantes + 8 varia-
veis)

,Coédigo com prefixo“ e
»,Confirmacao de cartao
com codigo, ambos
desativados

»,Codigo com prefixo”
desativado; ,,Confirma-
cao cartao com coédigo,,
ativado

=10* = (10.000)
=10* - (Numero de utilizadores
-1)

= 10* - ((Nimero de utilizadores
-1)*3)

= 10% = (100.000.000)

=(10°*10°) = 10" =
(1.000.000.000.000)

=108

* (10* - (Namero de utilizadores

-1)

= 10° = (1.000.000)
= 10° - (Numero de utilizadores
-1)

< 10° - ((Numero de utilizadores
-1)*3)

= 10° = (100.000.000)

=(10°*10°) = 10" =
(100.000.000.000.000)

=108
* (10° — (Numero de utilizadores

-1)

Formas de aumentar a protecdo contra tentativas de acertar no cédigo valido:

& Utilizar um cédigo com mais digitos (cédigos de 6 ou 8 digitos)

=10° = (100.000.000)
= 108 - (Numero de utilizadores
-1)

= 10® — ((Numero de utilizadores
-1)*3)

= 10° = (100.000.000)

=(108*108) = 10" =
(1.000.000.000.000.000)

=108

* (10® — (Numero de utilizadores

-1)

& Tipos de autorizagdo mais avangados, como ,,Confirmagéo através de cartdo e cédigo” ou ,Dupla autorizagcao”.
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ESTORES .I

GARAGEM

No local:

» Teclado do sistema

. TOTAL
» Comando remoto do sistema VAL

#» Computador com um cabo USB e o software JA-100-Link

Remotamente:
i . JABLOTRON
& Computador, através da interface Web MyJABLOTRON
& Aplicacdo para smartphone
> Telefone, usando o menu de voz

> Telemovel, através de SMS

» Computador, através da Internet usando o software JA-100-Link

& Ligacao a partir de um numero de telefone autorizado
(apenas para controlar saidas programaveis)

O sistema JABLOTRON 100 permite ser controlado através de varios médulos de acesso que lhe permitem nio s6
controlar, mas também visualizar o estado de segmentos individuais. O sistema permite ser operado diretamente (armar
ou desarmar o alarme e outras fungdes de automacgéo) usando segmentos de dois botdes no teclado. Os botdes dos
segmentos estdo identificados de forma clara e apresentam uma cor (Iégica tipo semaforo - vermelho, amarelo e verde)
para que o estado de cada segmento seja claramente indicado. Um segmento permite utilizar uma indicagdo de estado
(por ex., portdo de garagem aberto) ou para controlar varios dispositivo automatizados (por exemplo, aquecimento
ou persianas). O nimero maximo de segmentos para um modulo de acesso € 20. Um segmento também permite ser
configurado para pedir ajuda em caso de emergéncia (médica ou alarme de panico).

Vermelho continuo
ARMADO / LIGADO

Verde continuo
DESARMADO / DESLIGADO

Vermelho intermitente
ALARME /
MEMORIA DE ALARMES

Verde intermitente
ATRASO DE ENTRADA

Vermelho intermitente
ALARME / MEMORIA
DE ALARMES

Amarelo continuo
PARCIALMENTE ARMADO

Verde continuo
TUDO OK

Maddulo de acesso
LEITOR DE CARTOES /
TECLADO

Verde intermitente
CONTROLO

Amarelo continuo
FALHA

Amarelo intermitente
ACAO DE ARMAR
MAL SUCEDIDA
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ARMAR TOTAL Q

ARMAR TOTAL
— JABLOTRON

. | ARMAR ‘ —————
JABLOTRON g

™
v
Leitor de cartoes Teclado com leitor de cartoes Teclado com ecra e leitor de cardes
permite controlar o sistema usando o utilizador pode controlar o sistema o utilizador pode controlar o sistema
segmentos e autorizagéo sem contacto através de segmentos e autorizacao, através de segmentos e autorizacao,
(cartao/etiqueta RFID) recorrendo a introducao de um cédigo recorrendo a introdugéo de um codigo,
ou ao método sem contacto (cartdo/ ao método sem contacto (cartao/
etiqueta RFID) ou a uma combinacéao etiqueta RFID), a ambos os métodos
de ambos os métodos para um nivel de para um nivel de seguranca mais eleva-
seguranga mais elevado. do ou através das opcgoes disponiveis
no ecra LCD do teclado.
Para desarmar o alarme usando os botdes de segmentos, . ARM .

€ sempre necessaria a autorizagao do utilizador. Para armar o
alarme e controlar processos automatizados usando os botdes —
de segmentos, a autorizacao do utilizador € opcional para cada ‘ DISARM

.

Um utilizador permite ser autorizado através da introdugéo do
seu codigo ou do seu cartdo/etiqueta RFID. A cada utilizador é
permitido ter um coédigo e até dois chips RFID (cartoes ou tags).

JABLOTRON

CREATING ALARM s

Tags e cartdes recomendados: JABLOTRON 100, Oasis e Azor ou equivalentes de outros fabricantes compativeis
com o Standard 125 kHZ EM Unique. Caso seja necessario um nivel de segurancga superior,, o sistema de alarme pode
ser configurado para usar autorizagdo confirmada através de chips RFID e cédigos (opcional).

Se o utilizador pretender controlar varios segmentos em simultaneo, tera que se autorizar a si proprio e depois
premir os segmentos das seccdes especificas. Desta forma, o utilizador pode, por exemplo, desarmar a casa e a
garagem com uma Unica autorizacao.

O cédigo de autorizacao a introduzir no teclado pode ser composto por até onze digitos: um
prefixo (de um a trés digitos), um asterisco * (que separa o prefixo do cédigo principal) e um cédigo
de 4, 6 ou 8 digitos, dependendo da configuracao (por exemplo : 123*12345678, or 1*12345678). Todos
os utilizadores podem alterar os seus cédigos depois do prefixo. Os codigos podem ser alterados no
teclado com ecra LCD, no software JA-100-Link ou na aplicacado MyJABLOTRON.

Os prefixos podem ser omitidos para instalagées com poucos utilizadores. Neste caso, apenas é
necessario um codigo (cédigo de 4, 6 ou 8-digitos dependente da configuracao). Estes cédigos ape-
nas podem ser alterado pelo administrador do sistema ou por um técnico instalador.
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Cancelar (" Permite-lhe cancelar indicacdes de alarme/agées\
» indicacées de armar mal sucedidas em todas as secc¢des
de a\ﬁso para as quais o utilizador tenha direitos
\_ de acesso )
(" Permite-lhe controlar as seccdes do sistema A
» Controlo para as quais o utilizador tenha direitos
de seccoes de acesso e que estejam ativadas nas
\_ configuracdes internas. )
/ )
Memdria Apresenta uma lista detalhada da memoria
—> de eventos de eventos.
J
Apresenta uma lista de detetores acionados A
> Acao de armar que estao a impedir o sistema de ser armado,
impedida desde que esta opcao esteja ativada
na configuragao da central de alarme. )
Autorizacao do e ~N
administrador ou do Detetores Apresenta uma lista de todos os detetores
utilizador atraves em Bypass bloqueados em seccdes para as quais
de cédigo ou de yp o utilizador tenha direitos de acesso.
etiqueta/cartao RFID - J
4 )
Falhas Apresenta uma lista de todos os detetores que
- no sistema indiquem falhas no sistema em seccgoes para as
quais o utilizador tenha direitos de acesso.
J
/ )
Estado Apresenta o estado do sistema (lista de detetores
E— do sistema acionados, contactos de tamper acionados, pilha
baixa, bypass, etc.).
.
/ )
» . - Permite editar utilizadores e dispositivos
(TR (apenas com o cabo USB desligado).
. J
/ )
Configuracées Permite configurar a intensidade
— = d(?ecrg da retroiluminagé\c:j do teﬁzlado e o contraste
O ecra.
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1. Autorizacao utilizando o teclado.
As secgoes que permitem
o controlo acendem e o botao
de indicacgéo retroiluminado
comegara a piscar a verde.

2. Premir o botao do lado direito
(o que néo estiver iluminado) para
armar uma secgao especifica.
E possivel armar mais secgoes
posteriormente. O atraso entre a
selecdo de secgdes nao pode ser
superior a 2 segundos.

lo [
D 0
|® [ ]
3. O comando é executado e o

teclado indica acusticamente o
atraso de saida. A seccao esta
agora armada e apenas os deteto-
res com a reagao ,Zona atrasada“
proporcionam tempo para sair da
area protegida durante o Atraso
de saida. O botao de segmento
da seccdo armada fica vermelho.

Se algum detetor for acionado enquanto o alarme estiver a ser armado (por ex. uma janela aberta), o sistema ira
reagir (com base na configuragdo do sistema) de uma das seguintes formas:

O sistema sera automaticamente armado e os detetores colocados em Bypass (predefini¢céo)

O sistema indicara opticamente detetores acionados fazendo o respetivo segmento piscar a vermelho durante

8 segundos e o sistema sera automaticamente armado depois deste periodo de tempo.

Também é possivel armar a secgdo com a configuragéo premindo repetidamente o botdo do segmento do lado
direito. Desta forma, o utilizador confirma a intencdo de armar uma secgao com um detetor aberto (por ex., uma
janela aberta). Caso contrario, o sistema nao sera armado.
Um detetor acionado impedira a seccao de ser armada. O botdo do segmento pisca a vermelho, indicando
opticamente este estado. O detetor que estiver a impedir a acao de armar sera exibido no menu do ecra do teclado.

Um bot&o a piscar a amarelo indica uma agéo de armar sem sucesso.

Consultar a instalagdo com um técnico de assisténcia para programar o comportamento pretendido do sistema.

0 ()
D 0
D ®
 — | m—
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1. Ao entrar no edificio (acionando
um detetor com uma reagao
»,Zona atrasada ,,), o sistema
indica o tempo de atraso de entra-
da através de um tom continuo e
fazendo o botéo do segmento da
seccao onde a entrada com atra-
so foi acionada piscar a verde.

I

Autorizar a sua entrada usando o
teclado - a luz de indicagao verde no
modulo de acesso comeca a piscar.

2. Premir o botao do segmento
do lado esquerdo referente as
seccoes que pretende desarmar.

l® ®
0 D
|® ®

3. O comando é executado e os
botdes dos segmentos ficam
verdes indicando uma seccao
desarmada.

Nota: se o parametro ,, Desarmar secgao atraves de autorizacao apenas durante atraso de entrada ,, se encontrar

ativo, basta a autorizacdo para desarmar uma seccao em que a entrada com atraso tenha sido acionada.

Consultar a instalagdo com o técnico instalador para programar o comportamento pretendido do sistema.
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Permite desarmar o sistema de um modo especial. O sistema é aparentemente desarmado mas aciona um alarme
de panico silencioso que é comunicado aos utilizadores selecionados (incluindo CRA).

A acao de desarmar sob coacdo é executada através da adicdo do nimero 1 depois de um cdodigo valido.
Contactar o técnico instalador caso pretenda utilizar esta funcionalidade.

Exemplo de um cédigo com prefixo:

Caddigo valido: 2*9999 Cdédigo para armar sob coacao: 29990

Exemplo de um co6digo sem prefixo:

Cddigo valido: 9999 Cdédigo para armar sob coacao: 9990
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1. Autorizar a entrada utilizando 2. Prima o botdo do segmento 3. O comando é executado
o teclado (introduzir um cédigo ou do lado direito referente a seccao e o botdo do segmento acende
aproximar um cartao ou etiqueta selecionada. a amarelo de forma permanente
do leitor). O botao de indicacdo indicando uma secc¢ao parcial-
retroiluminado a verde comecara mente armada.
a piscar.

O sistema também pode ser configurado para ser armado parcialmente, o que permite que a protecdo seja
efetuada apenas por determinados detetores de uma secc¢ao. Exemplo: durante a noite, € possivel armar os detetores
de portas e janelas configurando os detetores de movimento no interior de uma casa para nao efetuarem uma detecgéo.

Para armar toda a instalagdo em que tenha sido ativada uma agdo de armar parcialmente, € necessario premir duas
vezes botdo para armar o sistema. Depois de premir uma vez, o botéo pisca a amarelo e, ao premir a segunda vez, pisca a
vermelho.

Se o sistema ja se encontrar parcialmente armado - luz amarela continua - € possivel armar todo o sistema através de
autorizacéo e premindo o botédo amarelo. Depois de o botédo ser premido, o sistema ficara totalmente armado e o botéo
acende a vermelho.

E possivel configurar a acdo de armar parcialmente de forma a que no seja necessdria autorizacéo.
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Autorizar a entrada
utilizando o teclado
(introduzir um cédigo
ou aproxime um cartao
ou etiqueta do leitor).

Premir o botao

do segmento do lado
esquerdo referente a
secgao onde tiver sido
acionado um alarme.

A acédo de desarmar

é concluida e as sire-
nes sao silenciadas.

O botéo intermitente
verde indica a acéo de

desarmar da secg¢ao
especifica. O botao
intermitente vermelho
indica a memoaria de
alarmes.

[

 — | —
e | —

Autorizar a sua entrada
e premir o botéo verde
novamente para can-
celar a indicagéo da
memoria de alarmes.

O segmento indica

a seccdo desarmada
através de um botéo
aceso a verde de forma
permanente.

Um botédo de segmento a piscar rapidamente a vermelho e um botao de indicagao retroiluminado indicam um
alarme acionado em curso. Para silenciar o alarme, é necessario autorizar a sua entrada usando o teclado. A secg¢ao
permanece armada e a memoria de alarmes é indicada por um botao de segmento vermelho a piscar rapidamente.

A indicagao continuara a piscar mesmo depois de o sistema ter sido desarmado

Se a indicacdo da memoria de alarmes tiver sido ativada durante a sua auséncia, procurar a causa do alarme
no histérico de alarmes e ser extremamente cuidadoso ao entrar e verificar o perimetro ou aguardar a chegada da
empresa de seguranca / policia (se o seu sistema se encontrar ligado a uma Central Recetora de Alarmes - CRA).

A indicagdo da memodria de alarmes do segmento permanece ativa até o sistema ser novamente armado. Em
alternativa, é possivel cancela-la desarmando novamente o sistema. A indicagéo de alarmes também pode ser

cancelada num teclado com ecra LCD, no menu principal — Cancelar indicagdes de aviso.

A indicagdo de um alarme de tamper ativado apenas pode ser cancelada por um técnico instalador.

Cancelar um alarme usando um comando remoto também desarmara a secgao correspondente.

Os estados das secgoes sé@o exibidos no canto superior esquerdo do ecra.

Uma seccao totalmente armada é indicada por um nimero num retangulo com fundo preto.
Uma seccao parcialmente armada é indicada por um nimero num retangulo sem fundo.

Controlo a partir do menu do teclado:

Proceda a autorizagéo através de um cédigo valido ou de um chip RFID

Entrar no menu premindo ENTER

Aceder ao Controlo de secgbes e prima ENTER

Selecione a secc¢éao pretendida usando as setas

Premir ENTER repetidamente alternara a selegdo entre os varios estados da secg¢ao
(parcialmente armada/armada/desarmada)

Prima ESC para sair do menu

~5TORES
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House
Indicador do sistema Garage Indicadores de estado
E Garage door A,B,C,D

Temperature

Ecra LCD

Botoes de funcao
Teclado e leitor A,B,CeD

de RFID

Os estados de secgoes individuais sdo indicados através dos indicadores de estado A, B, C e D na parte superior
do ecra LCD e dos botdes de funcao. A central de alarme permite ser controlada diretamente (armar ou desarmar o
alarme e outras fungdes de automagao) utilizando os botdes de fungédo no teclado. Os botdes de fungéo e os indicadores
de estado A, B, C e D apresentam retroiluminacao colorida para indicar de uma forma clara e simples os estados das
seccoes.

VERDE - Desarmado
AMARELO - Parcialmente armado
VERMELHO - Armado

E possivel permitir a autorizacéo introduzindo um codigo de acesso no teclado ou da utilizagéo de um tag/
cartdo RFID atribuido a um determinado utilizador. E permitido a cada utilizador um codigo e um chip RFID (tag ou
cartao).

Caso o utilizador pretenda controlar varias secgoes em simulténeo, tera que se autorizar a si proprio e em
seguida premir os botdes de funcao das secgdes especificas. Desta forma, € possivel o utilizador desarmar todas
as seccgoes (por exemplo, a casa e a garagem) com uma unica autorizagao.
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4 N
Cancelar Permite cancelar indicacbes de alarme/agdes de
— indicacoes armar sem sucesso em todas as secgdes para as
de aviso quais o utilizador disponha de direitos de acesso
. J
(" Permite controlar as seccdes do sistema para as )
N Controlo quais o utilizador disponha de direitos de acesso
de seccoes e que se encontrem ativas nas configuracoes
\_ internas. )
/ )
N Memoria Apresenta uma lista detalhada da memodria
de eventos de eventos.
J
Apresenta uma lista de detetores ativos que )
> Acao de armar impedem o sistema de ser armado, desde que
impedida a opg¢ao se encontre ativa na configuracao
da central de alarme. )
Autorizacdo do e ~N
administrador ou do Apresenta uma lista de todos os detetores
o . Detetores = :
utilizador através em bypass bloqueados nas sec¢des para as quais o
de codigo ou de yp utilizador dispde de direitos de acesso.
tag/cartao RFID - J
4 )
Apresenta uma lista de todos os detetores que
Falhas no S . ~
P . indiquem falhas no sistema em seccoes para as
sistema . s . o
quais o utilizador disponha de direitos de acesso.
J
Estado Apresenta o estado do sistema (lista de detetores
P> . ativos, contactos de tamper ativos, pilha baixa,
do sistema
bypass, etc.).
. J
4 )
: . - Permite editar utilizadores e dispositivos
(TR (apenas com o cabo USB desligado).
. J
/ )
Configuracoes Permite ajustar a intensidade da retroiluminacao
» do ecra do teclado e o contraste do mesmo.

. J
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A B CD

A B CD A B CD
B 1 JA] 1 1 J A
1 ] |B] | 1 1 |8}
2§ 1 Jc] | 1 1 Jci
) I B N I BN BN N
1. Autorizar a entrada utilizando 2. Premir o botéo de funcao para 3.

o teclado. Os botdes de funcdo

A, B, C e D das seccdes que se
encontram autorizados a controlar
acendem e o indicador do sistema
comeca a piscar a verde.

armar uma seccao especifica.

E possivel armar mais secgdes
posteriormente. O atraso entre a
selegéo de seccdes ndo permite
que seja superior a 2 segundos.

O comando é executado

e o teclado indica acusticamente

o atraso de saida. A seccao
encontra-se armada e apenas 0s
detetores com a reagéo de Zona
com atraso proporcionam tempo
para sair da area protegida durante
o Atraso de saida. O indicador de
estado e o botéo de funcéo da
secgdo armada ficam vermelhos.

Caso algum detetor seja ativo quando o sistema for armado (por ex., uma janela aberta), o sistema reagira (com

base na configuracdo do sistema) de uma das seguintes formas:

0 A central de alarme arma automaticamente. Os detetores ativos sdo bloqueados automaticamente.*)

o O sistema indica 6pticamente detetores ativos informando com o botdo de fungéo piscar a vermelho du
rante 8 segundos e a central de alarme é automaticamente armada apds decorrer este periodo de tempo

(os detetores acionados sdo bloqueados). *)

0 E possivel armar a seccdo com detetores ativos premindo repetidamente o botdo de fungao. O utilizador
necessita de confirmar a intencdo de armar uma seccdo com um detetor ativo (por ex., uma janela aberta).

Caso contrario, o sistema nao sera armado.

0 Um detetor ativo impede a seccao de ser armada. Este estado é indicado opticamente por um botéo de
funcédo vermelho intermitente. O detetor que se encontra a impedir a agdo de armar o sistema sera mostra-

do no menu do ecra LCD.

*) AVISO: as opcgdes a) e b) ndo sdo suportadas pelo perfil EN 50131, gr.2
(perfil do sistema da central de alarme selecionado)

Caso seja selecionado um detetor com a reagédo ,,Alarme de zona instantanea“ du-
rante um atraso de saida ou se um detetor com a reacéo ,Alarme de zona com atraso*“
permanecer acionado apds decorrido o tempo do atraso de saida, a central de alarme é
novamente desarmada. Uma acéo de armar sem sucesso é indicada por um indicador
do sistema amarelo intermitente, reportada ao CRA e indicada através de uma sirene
externa (aplicavel a uma seguranga de Grau 2).

Caso a central de alarme se encontre configurada para ser armada sem autorizagéo,
n&o é necessario autorizar a entrada. Apenas é necessario premir um botao de fungéo
de uma seccgéo especifica. E possivel configurar a central de alarme para ser armada
simplesmente através de autorizacéo.

AVISO: uma agéo de armar sem autorizagdo diminui o nivel de seguranga maximo para o Grau 1. Considerar todos os

riscos possiveis relacionados com a utilizagéo desta fungao.

Consultar a instalagdo com um consultor de projetos ou técnico de assisténcia para programar o comportamento

pretendido do sistema de alarme.
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1. Ao entrar no edificio (acionando 2. Autorizar a entrada utilizando 4. O comando é executado.

um detetor com uma reacgao ,Zona
com atraso”), o sistema indica um
atraso de entrada através de um
tom continuo juntamente com o 3. Premir os botdes de funcao das
indicador do sistema e o botao secgdes pretendidas para

de funcao da seccao em que foi desarmar.

acionada a entrada com atraso

intermitente a vermelho.

o teclado - o indicador do sistema
indica em intermitente a verde.

Os botdes de funcéo e o indicador
do sistema ficam verdes indicando
seccoes desarmadas.

Nota: Caso o parametro ,,Desarmar secc¢ao através de autorizacdo apenas durante atraso de entrada“ se encontrar
ativo, apenas é necessadria a autorizacdo para desarmar uma secgdo em que a entrada com atraso seja acionada. Esta
opcéo deve ser utilizada cuidadosamente caso se utilizem multiplas seccées.

Consultar a instalagdo com um técnico de assisténcia para programar o comportamento pretendido do sistema.

AVISO: esta é uma funcao adicional do sistema de alarme.

O sistema também permite ser configurado para armar parcialmente, o que permite que a protegéo seja efetuada
apenas por determinados detetores de uma seccgéo.

Exemplo: durante a noite, é possivel armar apenas os detetores da porta e das janelas enquanto detetores de
movimento selecionados ndo acionarédo o alarme quando alguém se move dentro da secgéo.

Autorizar a entrada utilizando

o teclado (introduzir um cédigo ou
aproximar um tag/cartdo RFID do
leitor). O botéo do indicador do
sistema comecara a piscar a verde.

2. Premir o botdo de funcao
da secgao selecionada.

A B CD | B C D
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3. O comando é executado e o botao

de fungé@o acende a amarelo de
forma permanente indicando uma
secgao parcialmente armada.
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Para armar toda a sec¢do em que tenha sido ativada uma agéo de armar parcial, premir o botdo durante 2
segundos ou duas vezes para armar a central de alarme. Apds ser premido uma vez, o botdo fica amarelo e, apds ser
premido uma segunda vez, comuta para vermelho.

Caso o sistema ja se encontre parcialmente armado - o botédo de funcao apresenta uma luz amarela continua - €
possivel armar todo o sistema através de autorizagao e premindo o botdo amarelo durante mais tempo. Apds o botédo
ser premido, o sistema ficara totalmente armado e o botdo acende a vermelho.

E possivel configurar a acdo de armar parcialmente de forma a que ndo seja necessdria autorizac&o.
Para desarmar a central de alarme quando esta se encontra parcialmente armada, premir o botdo amarelo. A central
de alarme € desarmada e o botdo comuta para verde.

Permite desarmar a central de alarme de um modo especial. O sistema & aparentemente desarmado mas aciona
um alarme de panico silencioso que € comunicado a utilizadores selecionados (incluindo CRA).

A acao de desarmar sob coacéo é executada adicionando 1 ao ultimo numero de um codigo valido. Contatar o
Técnico Instalador caso seja pretendido utilizar a funcionalidade.

Exemplo:
Cddigo valido: 9999 Cdodigo para armar sob coacao: 9990
WA B CD * B C D A B CD
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1. Autorizar a entrada utilizando 2. Premir o botao de fungao 3. A acao de desarmar é concluida
o teclado (introduzir o codigo da seccao na qual foi acionado o e as sirenes sao silenciadas.
ou aproximar uma tag/cartao do alarme. Botdes de fungao alternadamente
leitor). intermitente (verde/vermelho) e os

indicadores de estado indicam a
memoria de alarme.

O indicador de estado e o botao de fungéo intermitente rapido a vermelho para indicar um alarme acionado em
curso. Para silenciar o alarme, € necessario autorizar a entrada utilizando o teclado. A sec¢ao permanece armada € a
memoria de alarmes € indicada por um botéo de funcao vermelho intermitente rapido. A indicacéo continuara intermi-
tente, mesmo apods o sistema ser desarmado

AVISO: Caso a indicagdo da memoria de alarmes seja ativada durante uma auséncia, entrar sempre com cuidado no
edificio, procurar a causa do alarme no histérico de alarmes e ser muito cuidadoso ao verificar a instalagdo ou aguardar
a chegada da empresa de segurancga (caso o sistema de alarme se encontre conetado a Central Recetora de Alarmes -
CRA).

A indicacdo da memodria de alarmes permanece ativa até que o sistema seja novamente armado. Em alternativa,
também é possivel cancelar a partir do menu do teclado. Menu principal - Cancelar indicagdes de aviso.

A indicacdo de um alarme de tamper acionado apenas € possivel determinar a causa através de um técnico de
Servigco ou por um Administrador.

Nota: caso o perfil Predefinido do sistema se encontre ativo, é possivel selecionar uma agdo especifica ao premir um
botao de funcédo e confirmando através de autorizagcao utilizando o teclado.

Cancelar um alarme utilizando um comando remoto também permite desarmar a respetiva seccéo.



Ao técnico de Servico é permitido configurar a central de alarme para que esta seja controlada apenas através de
autorizacdo. Desta forma, o estado de todas as secgdes permite ser alterado através de autorizagdo num teclado (intro-
duzindo um codigo de acesso ou utilizando uma tag/cartéo RFID).

Controlo a partir do menu do teclado: .

& Garage
E Garage door
Temperature

O Autorizar a entrada utilizando um codigo valido ou um tag/cartdao RFID
0 Entrar no menu premindo ENTER JABLOTRON

0 Aceder ao Controlo de secgoes e premir ENTER

o e e

(e (5 s ]f s8]

0 Selecionar a sec¢ao pretendida utilizando as setas

b7 s o e
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0 Premir ENTER repetidamente alternara a selegéo entre os varios estados
da seccéo (parcialmente armada/armada/desarmada)

Parcialmente armada: |i|
Totalmente armada: n

o0 Premir ESC para sair do menu.

Os comandos remotos tém que ser inscritos no sistema pelo instalador. Os comandos
remotos podem ser associados a utilizadores especificos, o que evitara o envio de
notificagcdes por SMS para o utilizador que estiver a interagir com o sistema no
momento (caso os parametros de notificagdo sejam configurados para tal). Os
comandos remotos podem incluir comunicagao bidirecional, em que a execucgao de
um comando € confirmada através de uma luz indicadora colorida, ou unidirecional,
sem qualquer confirmagéo. Os comandos remotos controlam e indicam o estado da
bateria e estdo equipados com indicagéo optica e acustica.

N\

As funcdes dos botdes distinguem-se pelos icones de cadeados. O icone de cadeado
fechado arma secc¢des programadas; o icone de cadeado aberto desarma-as. A execucao
correta de um comando é confirmada por uma luz LED; desarmar - verde, armar - vermelho. Uma luz LED amarela pisca
uma vez para indicar uma falha de comunicacéo (fora do alcance da central de alarme). Os botées com simbolos de
circulos com e sem preenchimento permitem controlar outras seccdes. Os botdes do comando remoto permitem ser
configurados para controlar saidas PG de diferentes formas: o primeiro botéo liga-as, o segundo desliga-as; cada botao
pode ter uma funcao especifica para quando s@o usadas funcdes de impulsos ou de alteracdo. Para mais funcdes,
€ possivel premir dois botdes em simultaneo. Desta forma, um comando remoto de 4 botbes pode ter até 6 fun¢des
individuais ou uma saida PG de estado (por ex., ligar e desligar luzes) ou duas saidas PG (por ex., portdo de garagem ou
fechadura de porta).

Se o sistema se encontrar configurado para Armar apos confirmagéao (capitulo 2.1.1), o detetor indicara uma acgéo
de desarmar sem sucesso com uma luz LED verde caso um dispositivo seja acionado. E necessario confirmar a agéo
de armar premindo o botdo com o cadeado fechado novamente. Uma seccao armada sera confirmada por uma luz

LED vermelha.

Os botdes do comando remoto permitem ser bloqueados para que ndo sejam premidos acidentalmente. Se um
botédo for premido repetidamente, sera enviado um comando.

Se a bateria estiver fraca, depois de premir um botao, é apresentada uma indicacao acustica (3 bips) e o LED
amarelo pisca.

Para obter mais informacoes, consulte a configuragdo do comando remoto com o seu técnico de assisténcia.



Os comando remoto unidirecional envia um sinal sempre que um botdo é premido mas néo recebem feedback da
central de alarme. O LED vermelho pisca brevemente e, em alternativa, € emitido um bip para confirmar o envio do
sinal.

As fungdes dos botdes distinguem-se pelos icones de cadeados. O icone de cadeado fechado arma seccgdes
programadas; o icone de cadeado aberto desarma-as. Os botdes com simbolos de circulos com e sem preenchimento
permitem controlar outra sec¢do ou uma saida PG de estado (por ex., para ligar e desligar luzes) ou duas saidas PG
(por ex., portdo de garagem ou fechadura de porta).

Se a bateria estiver fraca, o LED vermelho acende e sdo emitidos 3 bipes rapidos.

O sistema JABLOTRON 100 permite ser controlado local ou remotamente (consultar
o capitulo 2.8) usando um computador com o software JA-100-Link (Windows XP ou
superior) instalado, que permite ser utilizado para gestéo de utilizadores (adicionar/
remover utilizadores, alterar os respetivos niveis de autorizagdo, nimeros de telefone,
codigos, cartdoes/etiquetas, etc.).

O software JA-100-link esta disponivel para ligagao local a uma central de alarme.
Encontra-se na unidade de seguranca do sistema (FLEXI_CFG/ja-100-link), que aparecera
depois de a central de alarme ser ligada a um PC através de USB.

E possivel armar/desarmar o sistema usando os icones da barra inferior do programa ou -
com os botdes ,Estado” do separador ,,Secao”. Se for utilizado um teclado com pelo menos
um segmento controldvel juntamente com o sistema, é possivel armar/desarmar o sistema no
JA-100-Link usando um teclado virtual no ecra (clique em ,, Teclado“ no menu principal).

AVISO: quando o sistema é controlado através de um PC, ndo procura dispositivos ativos enquanto estiver a ser
armado. Isso podera fazer com que seja armado com um dispositivo ativo. Seja cuidadoso quando controlar o sistema
desta formal!

O sistema permite ser controlado a partir de um telemovel ou telefone fixo recorrendo a um
simples menu de voz que orienta o utilizador através de uma série de opgdes no idioma pré-
definido. Para aceder ao menu de voz, basta marcar o nimero de telefone do sistema de
alarme.

| Alarm JA-100

O acesso ao menu de voz pode ser concedido a todos os numeros de telefone sem
qualquer restricao ou apenas a numeros de telefone autorizados armazenados na central
de alarme. Dependendo da configuragido, podera ser necessaria autorizagéo através da
introducao de um codigo valido no teclado de um telefone. Quando o utilizador acede ao
menu, o sistema apresentara o estado atual de todas as secc¢des atribuidas ao utilizador. O
autor da chamada pode entdo controlar essas secgoes, individual ou coletivamente, usando
o teclado do telefone e as opgdes disponiveis no menu.

O sistema encontra-se predefinido para responder a chamadas recebidas apds trés toques
(aproximadamente 15 segundos).

Usando o seu computador, pode operar o sistema JABLOTRON 100 de forma simples e conveniente
através da Internet e da interface Web MyJABLOTRON, acessiveis em www.myjablotron.com. Para obter mais
informacgdes sobre esta interface Web, consultar o capitulo 6.

Dependendo do seu pais ou regido, o parceiro JABLOTRON autorizado pode configurar uma conta Web em
MyJABLOTRON. O nome de inicio de sessao € o endereco de e-mail do utilizador. A palavra-passe sera enviada



para esse endereco de e-mail no primeiro inicio de sessao. A palavra-passe permite ser alterada a qualquer
momento nas configuracdes do utilizador.

Depois de iniciada a sessdo na conta, o sistema apresentara todos os dispositivos
ativos que podem ser monitorizados ou controlados.

Co ziskéate v samoobsluze Jablotron?

Pode escolher exibir uma visdo geral de todo o sistema ou de um teclado no ecra
ou aceder aos moédulos do dispositivo selecionado a partir de um menu localizado no
lado esquerdo da pagina principal do dispositivo. O teclado no ecra permite controlar
o sistema clicando nos botbes de segmentos - é tao facil como num teclado real. Na
primeira solicitagcao para controlar o sistema, o computador solicitar-lhe-a a introdugao
de um cédigo de autorizagdo. As agdes subsequentes ndo exigirdo a repeticdo da
autorizacéo.

O menu ,Visao geral” inclui separadores ,,.Seccao” e ,,Automacéo (PG)“.
Dependendo do tipo de detetores usados, 0 menu também podera incluir separadores
como ,, Termdémetros®, ,Foto PIR ,, (Detetor com camara) e ,, Eletrometros ,,.

Separadores

Seccgoes — permite visualizar e controlar as Secgdes em.

Teclados - permite visualizar todos os teclados virtuais da mesma forma que se encontram instalados.

E possivel controlar o segmento virtual da mesma forma de controlo que no teclado real. Ser4 solicitado

a introducao do cédigo na primeira utilizagdo do sistema. Enquanto o utilizador se encontre ativo, as
subsequentes acgdes ndo necessitardo de um novo cédigo.

Automacao (PG) — permite visualizar e controlar todas as op¢des do sistema.

Termodstatos e termémetros — permite visualizar a temperatura atual e os graficos com o histérico de uma
lista de termostatos e termdmetros. Dependendo da sua configuragao, € possivel controlar/regular a
temperatura do edificio.

Medidores energia — uma visualizagao geral dos medidores instalados (eletricidade, gas e agua).

Galeria — permite solicitar fotos dos detetores com camara, ou procurar as fotos anteriores e as sequéncias
de video efetuadas por estes dispositivos.

No fundo da pdgina inicial encontra-se uma visdo geral dos eventos mais recentes do sistema.

A ferramenta MyJABLOTRON oferece notificacdes gratuitas (através de SMS, e-mail ou notificagdes push)
para eventos de secgoes selecionadas do sistema, saidas programaveis, termémetros ou medidores de energia.
Estas notificagbes permitem ser configuradas no menu ,,Configuragdes”.

Cada sistema apenas pode ter um utilizador principal com direitos de administrador (proprietario). A esse
utilizador é permitido partilhar todo um edificio ou partes selecionadas do mesmo (sec¢des independentes,
saidas PG, verificagédo de fotografias e dispositivo de medi¢ao de energia) com outros utilizadores cujas contas
MyJABLOTRON serao criadas automaticamente depois da configuracéo da partilha do sistema. Se algum
utilizador ja tiver uma conta MyJABLOTRON, a instalagao partilhada aparecera no painel do utilizador como
outro dispositivo ativo. Sera enviada uma notificagdo do acesso partilhado, juntamente com a palavra-passe,
para o endereco de e-mail (nome de inicio de sessao) do novo utilizador.

Dependendo do seu pais (ou regido), os clientes poderdo conseguir criar uma conta e/ou servigos na versao LITE
da aplicacao Web MyJABLOTRON.

O servigo LITE apresenta limitagdes de funcionalidade e minimiza pedidos de transferéncia de dados. A verséo LITE
é baseada na versdo PROFI mas com algumas modificagdes:

A versao LITE comparada com a versdao PROFI:

Nao mantém uma ligagao permanente a central de alarme

O estabelecimento da ligagdo demora cerca de 1 minuto

O estado atual é exibido apds a ligagdo bem-sucedida

Apos a ligacdo bem-sucedida, é possivel controlar o sistema (secgdes ou saidas PG)

O histdrico de eventos néo esta disponivel

O sistema néo envia notificagoes de eventos (SMS, e-mail, mensagens push)

O sistema néo dispde de teclados virtuais

A galeria de fotografias e as fotografias mediante pedido dos detetores ndo estédo disponiveis

Os termoémetros, medidores de eletricidade e outros dispositivos de automacgao suportados ndo sédo exibidos



Sera enviada uma palavra-passe para o enderego de e-mail do utilizador que também funcionara como nome de
inicio de sesséo. A palavra-passe pode ser alterada a qualquer momento nas definigdes.

Depois de iniciada a sesséo na conta, o sistema apresenta todos os dispositivos ativos que podem ser
monitorizados ou controlados dependendo da versao registada de MyJABLOTRON (PROFI ou LITE).

Se a conta de utilizador for criada na interface Web MyJABLOTRON (consulte
o capitulo anterior), o sistema de alarme permite ser monitorizado e controlado
remotamente através da aplicagdo MyJABLOTRON para smartphones com o sistema
operativo Android ou iPhone. A aplicagdo pode ser descarregada gratuitamente depois
de iniciar sessdo em MyJABLOTRON ou a partir das lojas GooglePlay, AppStore, etc.

As credenciais para iniciar sessa@o na aplicagdo MyJABLOTRON para smartphone
sd0 as mesmas que as usadas na interface Web MyJABLOTRON.

E possivel controlar secgdes individuais e saidas programaveis através de comandos SMS tal como com os
botdes de segmentos do teclado. O formato das mensagens de texto para controlar o
sistema é o seguinte: CODIGO_COMANDO. Os comandos efetivos estdo predefinidos
(ARMA/DESARMA) com um parametros numérico adicional que identifica uma secgéo

especifica. | g
Um SMS pode controlar varias seccdes em simultaneo. Neste caso, a adigdo de s cansers 25
numeros ao comando permite definir secgoes. s (O
Exemplo de um comando SMS usado para armar as secgdes 2 e 4 com o cédigo de s s
utilizador 2222 =
2222 SET 2 4 '

Os comandos para controlar as saidas programaveis podem ser programados por
um técnico instalador. Por exemplo, pode escolher FECHAR PERSIANAS como o seu
comando para fechar as persianas das suas janelas. Também é possivel configurar o sistema para nao solicitar
um coédigo antes de um comando. Nesse caso, o comando € simplesmente identificado automaticamente
quando o sistema reconhece o numero de telefone do utilizador de onde foi enviado o SMS. A configuragéo é
efetuada por um técnico de assisténcia.

O sistema JABLOTRON 100 permite ser controlado remotamente e localmente (consultar o capitulo 2.3)
instalando o software JA-100-Link (Windows XP and higher) no seu computador, o que também permitira gerir
utilizadores (alterar codigos, cartdes/etiquetas e nimeros de telefone).

Para operar o sistema remotamente, o programa tem que ser descarregado na secgao
sDownloads” do website www.jablotron.com; em alternativa, pode ser encontrado no
cartao SD da central de alarme. Para estabelecer ligagdo com o sistema remotamente
pela primeira vez sdo necessarios o codigo de registo do sistema de seguranga (um
cédigo de 14 digitos) e o numero de telefone do respetivo cartdo SIM. O acesso remoto
é iniciado clicando em ,Internet“ no menu principal.

E possivel armar/desarmar o sistema usando os icones da barra inferior do programa
ou com os botdes ,Estado” do separador ,,Sec¢ao” (Secgdo). Se for utilizado um teclado
com pelo menos um segmento controlavel no sistema, é possivel armar/desarmar o
sistema no JA-100-Link usando um teclado virtual no ecra (selecionar ,, Teclado® no menu
principal).




AVISO: quando o sistema € controlado através de um PC, ndo impedira que a agao de armar seja efetuada com
dispositivos acionados. Seja cuidadoso quando controlar o sistema desta formal!

As saidas PG sao ligadas quando é premido o botao do lado direito do segmento e sdo desligadas quando
é premido o botédo do lado esquerdo. Se as saidas estiverem configuradas como saidas de impulso, sao
desligadas de acordo com o tempo predefinido.

O controlo de saidas PG podera ou ndo ser guardado na memoria de eventos da central de alarme. A
configuragao é efetuada por um técnico de assisténcia.

Com base na configuragdo do sistema, podera ou ndo ser solicitada autorizacéo.

E possivel ativar uma saida PG através de apenas autorizagéo do utilizador (introduzindo um cédigo ou
usando uma etiqueta RIFD). A saida PG tem que ser configurada para ser ativada a partir de um teclado
designado.

Premindo um botao especifico de um comando remoto. Os comandos remotos bidirecionais confirmam a
ativacao de saidas PG através de um indicador LED.

Cada numero de telefone guardado no sistema (um utilizador pode ter um nimero de telefone) pode controla-
lo efetuando uma ligagédo (sem estabelecer uma chamada). A ligagao consiste em ligar para o nimero de telefone
do cartdo SIM usado no sistema de segurancga e desligar antes de o sistema atender a chamada. Por defeito, o
sistema atendera a chamada apds o terceiro toque (aproximadamente 15 segundos).

O envio de um SMS permite ligar/desligar saidas PG especificas. Com base na configuracdo do sistema,
podera ou nao ser solicitada autorizagao.

Exemplo: CODIGO TEXTO CONFIGURADO (“_” caracter = espago)

Clicando em ON/OFF (ligar/desligar) no separador Automagéo (PG).

Tocando em ON/OFF (ligar/desligar) no separador Automagao (PG).

Qualquer utilizador pode ser temporariamente bloqueado (por ex., quando um utilizador perde um cartdo/
etiqueta ou quando o seu cddigo de acesso é revelado). Quando o acesso por parte de um utilizador é
bloqueado, o respetivo codigo de ID ou cartdo/etiqueta deixa de ser aceite pelo sistema. Os utilizadores
bloqueados também néo receberdo nenhum alerta através de mensagens de texto nem relatérios através de
mensagens de voz nos seus telefones.

Apenas o administrador do sistema ou o técnico de assisténcia pode bloquear um utilizador. Um dos
métodos para retirar os direitos de acesso a um utilizador consiste em selecionar Configuragdes/Utilizadores/
Utilizador/Bypass e depois ,,Sim“ no teclado do LCD. Outra opgéo consiste em bloquear local ou remotamente
um utilizador através do software JA-100-Link, selecionando no utilizador na coluna Definigcdes/Utilizadores/
Bloquear utilizadores.

Um utilizador bloqueado (desativado) sera marcado com um circulo vermelho até o bloqueio ser cancelado.



Um detetor pode ser temporariamente bloqueado de forma semelhante a usada para desativar um utilizador.
Um detetor é bloqueado quando a sua ativagao é temporariamente indesejavel (por exemplo, um detetor de
movimento numa divisdo onde se encontre um animal de estimagao ou desativagdo do som da sirene). O
sistema continua a realizar o diagnéstico dos contactos de tamper e envia eventos de servigo, no entanto, a
funcdo de alarme é desativada.

Apenas o administrador do sistema ou o técnico de assisténcia pode bloquear um detetor. Para o fazer,
selecione Configuragdes/Dispositivos/Bypass e depois Sim no teclado do LCD. Outra opgéo serd usar o software
JA-100-Link clicando no detetor na coluna Configuragdes/Diagndstico/Desativado. Um detetor bloqueado é
marcado com um circulo amarelo até ser desbloqueado recorrendo ao mesmo procedimento. Também é possivel
bloquear um dispositivo a partir da aplicagdo MyJABLOTRON para smartphone.

Para desativar temporariamente eventos automatizados agendados no sistema, é possivel desativar
temporizadores. A desativagdo de eventos agendados (por ex., desarmar o sistema a partir da vigilancia noturna
a uma hora predefinida) impedira a execugéo desse evento (por ex., durante férias).

Os temporizadores permitem ser desativos local ou remotamente através do programa JA-100-Link clicando
na secgao em questao na coluna Configuragdes/Calendario/Bloqueado. Um temporizador desativado é marcado
com um circulo vermelho até ser desbloqueado recorrendo ao mesmo procedimento.

Se o sistema estiver configurado com coédigos com prefixo, os utilizadores individuais podem ser autorizados
a alterar os seus cédigos a partir do menu do LCD do teclado. O cédigo pode ser alterado apds autorizagéo
selecionando Configuracoes/Utilizadores/Utilizador/Cédigo. Para introduzir um novo cédigo, tem que aceder ao
modo de edigdo (o codigo comecgara a piscar) premindo Enter, introduzir o novo cédigo e confirmar premindo
Enter novamente. Depois de efetuadas as alteragdes, estas tém que ser confirmadas selecionando “Guardar”
quando o sistema perguntar ,Guardar configuragoes?*“

Se o sistema estiver configurado com cédigos sem prefixo, apenas o administrador do sistema e o técnico de
assisténcia podem alterar os codigos de seguranca. O administrador do sistema pode efetuar alteragdes a partir
do menu do LCD do teclado, do software JA-100-Link ou da aplicagdo MyJABLOTRON para smartphone.

Se o sistema estiver configurado com cédigos com prefixo, os utilizadores podem adicionar, alterar ou eliminar os
seus cartoes ou etiquetas RFID a partir do menu do LCD do teclado. Estas alteracbes séo efetuadas apods autorizagdo
selecionando Configuragdes/Utilizadores/Utilizador/Cartdo de acesso 1 (ou 2). Para introduzir um novo cartdo/etiqueta
RFID, tem que aceder ao modo de edicdo (o cartdo de acesso 1 ou 2 comecgara a piscar) premindo Enter. Em seguida,
o cartao/etiqueta RFID tem que ser colocado no leitor ou o respetivo nimero de série introduzido manualmente.

Apods confirmar premindo Enter novamente, o cartdo/etiqueta RFID é adicionado. Para eliminar um cartao de acesso,
introduzir ,,0“ no campo do numero de série. Apds serem efetuadas as alteragcdes, estas tém que ser guardadas
selecionando Guardar quando o sistema solicitar Guardar Configuragoes?

O administrador do sistema e o técnico de assisténcia podem adicionar, alterar e eliminar cartées/etiquetas RFID a
partir do menu do LCD do teclado e do JA-100-Link.

Se o sistema estiver configurado com cédigos com prefixo, os utilizadores podem adicionar, alterar ou eliminar os
seus numeros de telefone ou alterar os seus nomes a partir do menu do LCD do teclado. Isto pode ser efetuado apds
autorizacdo selecionando Configuragdes/Utilizadores/Utilizador/Telefone. O utilizador necessita de estar no modo de



edicdo para efetuar alteragdes. Para o fazer, basta premir Enter. Depois de efetuadas as alteracoes, estas tém que ser
confirmadas premindo Enter novamente. Para eliminar um numero de telefone, introduzir ,,0“ no campo do nimero de
telefone. Apds serem efetuadas as alteragdes, estas tém que ser guardadas selecionando Guardar quando o sistema
perguntar ,Guardar Configuragbes?*“

O administrador do sistema e o técnico de assisténcia podem adicionar, alterar ou eliminar o numero de telefone de
utilizadores ou alterar o nome de utilizadores a partir do menu do LCD do teclado e do JA-100-Link.

Apenas o administrador do sistema ou o técnico instalador é permitido adicionar novos utilizadores ao sistema (ou
elimina-los). S6 é possivel adicionar novos utilizadores ao (ou elimina-los do) sistema através do programa JA-100-Link
ou, caso se trate de um técnico, do programa F-Link.

Quando é criado um novo utilizador, é necessario atribuir-lhe permissdes de acesso (direitos), as secc¢oes a
controlar, saidas programaveis que podera controlar e decidir qual serd o tipo de autorizagdo necessaria.

E possivel configurar até 20 eventos de calendario (desarmar/armar/armar

parcialmente, controlar ou bloquear saidas PG). Um Unico evento de calendario
pode combinar varias agdes em simultaneo. Por exemplo, pode armar secgdes
selecionadas, ligar uma saida PG e bloquear outra, tudo de uma sé vez.

E possivel configurar temporizadores através do JA-100-Link, no separador
Calendario.

RAFRRRAREARER

O sistema de seguranga guarda todas as operagdes efetuadas e eventos ocorridos (agdes de armar e desarmar,
alarmes, falhas, mensagens enviadas para utilizadores e para CRA) no cartdo micro SD da central de alarme do
sistema. Cada entrada inclui a data, a hora (de inicio e de fim) e a origem (causa) do evento

As diferentes formas de consultar o histérico de eventos do sistema:

Aceder ao histérico de eventos recorrendo ao teclado requer autorizagao do utilizador. Depois da autorizagéo, as
opgdes disponiveis (com base nas permissdes do utilizador) sdo apresentadas selecionando Memoria de Eventos .
Para percorrer os registos, use as setas.

E possivel consultar a memoria do sistema usando o programa JA-100-Link (Windows XP ou superior).. E possivel
descarregar eventos da central de alarme em pacotes pequenos (cerca de 1200 eventos) ou maiores (cerca de 4000
eventos). Os eventos podem ser filtrados detalhadamente, codificados com cores para facilitar a orientagdo ou
guardados num ficheiro num computador.

Todos os eventos do sistema podem ser consultados depois de iniciar sessdo na interface Web ou para smartphone
MyJABLOTRON. O histérico apresentado pela conta correspondera as permissdes do utilizador.



A interface Web MyJABLOTRON ¢é um servico exclusivo que permite acesso
online a dispositivos JABLOTRON. Permite aos utilizadores finais monitorizar e
controlar o sistema.

A interface Web MyJABLOTRON permite aos utilizadores: | T

Visualizar o estado atual do sistema.

Armar/desarmar todo o sistema ou partes do mesmo.
0 1. patro

Rardz
-

Controlar saidas programaveis.

Consultar o histérico de eventos.

Enviar relatérios para utilizadores selecionados através de mensagens
de texto, e-mail ou notificagdes push

Capturar imagens de dispositivos de verificacdo de fotografias (640 x 480p)
e consulta-las no separador ,,Galeria de Fotos ,, ou diretamente em
»,Eventos Recentes ,,

Monitorizar a temperatura atual ou o consumo de energia, incluindo
uma visao geral do histérico em graficos.

Entre outras praticas funcionalidades.

Para garantir o funcionamento fiavel do sistema, € necessario efetuar verificagcdes de manutengao regulares
e oportunas. A maioria dos trabalhos de manutengéao é realizada por uma empresa instaladora, pelo menos
anualmente, durante inspecdes de manutengao periddicas.

O que é exigido aos utilizadores em termos de manutencéo é que mantenham os dispositivos individuais
limpos.

Podera ser necessario testar alguns dispositivos (detetores de incéndio, por exemplo). Contactar o seu técnico
de assisténcia.



PARAMETRO

Fonte de alimentacao da central
de alarme (com a central de
alarme sao incluidos fusiveis de
substituicao)

Bateria de Backup

Tempo maximo de carregamen-
to da bateria

Numero maximo de dispositivos
Comunicador LAN

Dimensoes

Peso

Reacao a introducao de cédigo
invalido

Memoéria de eventos

Unidade de alimentacao
Comunicador GSM
Comunicador GSM 3G
Ambiente

Intervalo da temperatura de
funcionamento

Nivel de seguranca

Frequéncia de funcionamento
(com o médulo JA-11xR)

Emissoes de radio

Conformidade com normas
relativas a CEM

Conformidade com normas
relativas a seguranca

Condicoes de funcionamento
Organismo de certificacao

Conformidade com normas
relativas a identificacao de
chamadas

g

JA-101K (-LAN) (-LAN3G) JA-106K (-3G)

~230V/50Hz, max. 0.1 A,

junto com o fusivel T200,

~110V to 120 V/ 60 Hz,

max. 0.2 A, junto com fusivel T400 mA,
classe de protecéo Il

12 V; 2.6 Ah (lead gel)
72 h

~230V/50Hz, max. 0.2 A,
junto com o fusivel T400 mA,
classe de protecao |,

12'V; 7 a 18 Ah (lead gel)
72 h

50 120
Interface de Ethernet (apenas LAN) Interface Ethernet
258 x 214 x 77 mm 357 x 297 x 105 mm
1250 g 2500 g

ALARME APOS 10 TENTATIVAS DE INTRODUGAO DE CODIGO ERRADO

APROX. ULTIMOS 7 MILHOES DE EVENTOS, INCL. DATA E HORA
TYPO A (EN 50131-6)

850 /900 /1800 / 1900 MHz

2100 MHz

classe Il, de acordo com a EN 50131-1

-10 to +40°C, Humidade média de até 75%

grau 2 de acordo om a EN 50131-1, EN 50131-3, EN 50131-6, EN 50131-5-3
868.1 MHz

ETSI EN 300220 (module R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4, EN 55022, ETSI EN 301 489-7

EN 60950-1

CTU VO-R/10, ERC REC 70-03, ERC DEC (98) 20
TREZOR TEST (JA-101K, JA-101K-LAN JA-106K), INCERT TO14(A) (JA-101K, JA-106K)
ETSI EN 300 089

A JABLOTRON ALARMS a.s. declara pelo presente que as centrais de alarme JA-101K, JA-101K(-LAN) (3G)
e JA-106K (3G) se encontram em conformidade com os requisitos essenciais e outras disposicdes relevantes das

Diretivas 2014/53/UE, 2014/35/UE, 2014/30/UE e 2011/65/UE. O original da Declaracado de Conformidade pode ser
consultado em www.jablotron.com.

Nota: A eliminagéo correta deste produto ird ajudar a poupar valiosos recursos e evitar possiveis efeitos negativos
a saude humana e ao ambiente, decorrentes da ma gestao de residuos. Devolva este produto ao comerciante ou
contacte a autoridade local para obter mais informacdes sobre o ponto de recolha designado mais préximo.



O componente principal do sistema de segurancga € a central de alarme. Esta comunica com todos os dispositivos de
duas formas: usando o BUS (ou seja, usando cabos de dados inseridos no perimetro protegido ou em parte do mesmo)
ou sem fios, recorrendo a comunicagao por radio. Os dispositivos BUS sdo alimentados pela central de alarme. Os
dispositivos sem fios precisam de baterias cuja duragao depende da intensidade de utilizagao. Alguns dos dispositivos
sem fios sdo alimentados pela rede elétrica (250 V).

Este € o componente de controlo e sinalizagdo do mdédulo de acesso (teclado). Os segmentos contém uma descricao
da respetiva funcéo e dois botdes retroiluminados - um verde no lado esquerdo e um vermelho amarelo no lado direito.
Os segmentos sao utilizados para operar partes do sistema de forma simples e objetiva e, simultaneamente, exibir o
respetivo estado usando os indicadores coloridos (verde quando desarmado, vermelho quando armado e amarelo quando
parcialmente armado). O nimero de segmentos e a respetiva fungdo sdo determinados pelo técnico de assisténcia.

Os cartoes/etiquetas RFID permitem que os utilizadores operem o sistema e sdo usados para autorizagdo sem
contacto, bastando simplesmente colocar os cartées/etiquetas sobre o leitor do teclado. Substituem ou complementam
a introdugédo de codigos numéricos. Os cartdes RFID podem ser guardados na carteira. As etiquetas RFID podem ser
colocadas no porta-chaves.

O sistema de alarme pode ser dividido em varias partes mais pequenas e com funcionamento independente,
denominadas secgodes. A cada seccao podem ser atribuidos detetores e teclados, bem como sirenes, utilizadores e
respetivos numeros de telefone. Cada sistema pode ser dividido em até 15 seccoes.

O sistema de seguranga pode ser usado para ligar, desligar ou controlar outros dispositivos ou aparelhos elétricos.
Isso é efetuado usando saidas programaveis, que podem ser controladas pelo utilizador (através de mensagens de texto,
usando o teclado, etc.) ou automatizadas com base no estado do sistema (de acordo com o estado do sistema, estado de
alarme, falhas, etc.).

Além de constituir um sistema de alarme contra intrusdo, o JABLOTRON 100 oferece uma série de outras
funcionalidades. As fungdes mais populares sao: trancar fechaduras elétricas, ligar e desligar luzes automaticas usando
detetores de movimento e controlar aparelhos remotamente (aquecimento elétrico, portdes de garagem, portoes, barreiras
de entrada, etc.).

O alarme de pénico pode ser acionado quando um utilizador estéd em perigo e necessita de ajuda com urgéncia. O
alarme de panico pode ser configurado como um segmento designado no teclado, um cdédigo especial, um botéo de
panico ou uma combinacgao especifica de botdes num comando remoto. Se o sistema estiver ligado a uma central de
seguranga, o acionamento do alarme de péanico desencadeia uma resposta imediata (envio de veiculo) que ndo pode ser
cancelada por telefone.

Uma Central Recetora de Alarmes, uma empresa de seguranga com assisténcia permanente (24 horas por dia, 365
dias por ano), capaz de reagir imediatamente a informagdes recebidas de perimetros protegidos e de responder com uma
acao adequada ou proceder de acordo com os regulamentos internos.






Para informacoes adicionais, contacte o seu instalador.
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