Instrukcja uzytkownika
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Ustawienie alarmu
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Zakonczenie aktywowanego alarmu
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Zmiana kodu dostepu uzytkownika
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Dziekujemy za wybér systemu JABLOTRON 100. System ten jest unikalnym,
elastycznym rozwigzaniem do ochrony wnetrz w obiektach komercyjnych
i mieszkalnych, oferujacym mozliwos$¢ zastosowania zaréwno urzadzen przewodowych,
jak i bezprzewodowych. Systemem JABLOTRON 100 niezwykle tatwo sterowad.
Prostota sterowania polega na zastosowaniu dwuetapowego uwierzytelniania za pomo-
ca kodu lub breloka RFID, po ktérym nalezy nacisna¢ poszczegdlne segmenty z przypi-
sanymi funkcjami na klawiaturze. Mozliwa jest zmiana kolejnosci autoryzacji. Wéwczas
najpierw nalezy nacisnac przycisk segmentu, a nastepnie dokonac autoryzacji kodem
lub brelokiem RFID. Segmenty kontrolne wykorzystuja prosta, zrozumiata dla kazdego,
logike Swiatet drogowych. Liczbe segmentéw mozna elastycznie dopasowacé do wymo-
gow obiektu. System JABLOTRON 100 oferuje szeroki zakres czujek o ponadczasowym
wygladzie. Zdalny dostep pozwala go obstugiwa¢ z dowolnego miejsca. Program
J-Link, interfejs sieciowy MyJABLOTRON oraz aplikacja MyJABLOTRON na smartfony
umozliwia zdalne sterowanie, programowanie i monitorowanie systemu.

System JABLOTRON 100 jest przeznaczony do uzytku przez nawet 300 uzytkowni-
kéw i mozna go podzieli¢ na 15 niezaleznych stref. Umozliwia podtaczenie
do 120 czujek. System oferuje do 32 wielofunkcyjnych wyjs¢ programowalnych
(np. do sterowania urzadzeniami automatyki budynkowej).

Systemem bezpieczerstwa mozna sterowac na rézne sposoby. Do rozbrojenia alarmu zawsze konieczne jest
uwierzytelnianie w formie identyfikacji uzytkownika. System wykrywa tozsamos¢ uzytkownikéw
i pozwala im obstugiwac te czesci systemu, do sterowania ktérymi posiadajg uprawnienia. Mozna wybraé rézne
sposoby uzbrajania systemu z uwierzytelnianiem lub bez niego. W przypadku wykorzystania Standardowego
rodzaju uwierzytelniania nie jest ono konieczne, poniewaz system mozna uzbroi¢ przez nacisniecie prawego
przycisku segmentu na klawiaturze. Przy kazdym dostepie do systemu nazwa uzytkownika, data i godzina zosta-
ja zarejestrowane i sg przechowywane w pamieci systemu. Informacje te sg dostepne bez ograniczen czasowych.
Dowolny uzytkownik moze anulowaé dzwiek alarmu na podstawie uwierzytelnienia w dowolnej czesci systemu
(zaleznie od posiadanych uprawnien dostepowych). Nie oznacza to jednak automatycznego rozbrojenia systemu
(o ile nie zmieniono domyslnego ustawienia systemu).

Uwaga: Zaleznie od konfiguraciji instalaciji i ustawien systemu, niektére z ponizszych opcji moga nie by¢
dostepne. Konfiguracje instalacji nalezy skonsultowac¢ z serwisantem.

UWIERZYTELNIANIE = OPIS TYPU
KODEM

Kod SMA Ten kod posiada najwyzszy poziom uwierzytelnienia, na potrzeby konfiguracji zachowania systemu, i
jako jedyny stuzy do odblokowania systemu po aktywacji alarmu. Pozwala wejs¢ w tryb serwisowy, daje
dostep do wszystkich zaktadek z opcjami, w tym do komunikacji SMA, i moze uniemozliwi¢ dostep do
niej serwisantowi (kod serwisowy). Dopoki parametr ,,Ustuga ograniczona do administratora / uprawnienia
SMA” pozostaje niezaznaczony, kod SMA moze kontrolowac¢ wszystkie strefy i wyjscia PG stosowane
w systemie. Ten kod pozwala dodawac¢ nowych Administratoréw oraz innych uzytkownikdéw o nizszym
poziomie autoryzaciji, a takze przypisywac im kody, breloki i karty RFID. Pozwala on takze na dostep
do kasowania alarmu i pamieci alarmow sabotazowych. Liczbe kodow SMA ogranicza wytacznie wolne
miejsce w centrali alarmowe;j.

Service code Pozwala wejsé w tryb serwisowy i konfigurowac zachowanie systemu. Umozliwia dostep do wszyst-

(Service) kich zaktadek z opcjami, w tym do komunikacji SMA, jezeli technik SMA nie ograniczy dostepu. Dopoki
parametr ,,Ustuga ograniczona do administratora / uprawnienia SMA” pozostaje niezaznaczony, kod
serwisowy moze kontrolowac wszystkie strefy i wyjscia PG stosowane w systemie. Pozwala utworzy¢
uzytkownika z pozwoleniem SMA, innych serwisantéw, Administratoréw oraz innych uzytkownikéw o
nizszym poziomie autoryzacji, a takze przypisac¢ im kody dostepu, breloki i karty RFID. Liczbe kodéw
serwisowych ogranicza wytacznie wolne miejsce w centrali alarmowej. Domysiny kod fabryczny to 01010
i nie mozna go skasowac.



UWIERZYTELNIANIE
KODEM

Administrator
(Gtowny)

Administrator
(Inny)

Uzytkownik

Uzbrgj

Wytacznie PG

Panika

Kod ochrony

Kod odblokowania

OPIS TYPU

Ten kod zawsze zapewnia petny dostep do wszystkich stref i umozliwia sterowanie wszystkimi wyjsciami
PG. Administrator moze utworzyc¢ innego Administratora oraz inne kody o nizszym poziomie autoryzacji,
i przypisac im dostep do stref i wyjs¢ PG, kody dostepu, chipy i karty RFID. Posiada pozwolenie na kasowa-
nie pamieci alarmoéw. Moze by¢ tylko jeden gtéwny kod Administratora, ktérego nie mozna skasowac.
Kiedy opcja ,Ustuga ograniczona do administratora/uprawnienia SMA” jest aktywna, kod administratora
wymaga uwierzytelnienia, by potwierdzi¢ dostep. Domysiny kod fabryczny to 1*1234.

Posiada dostep do stref zaznaczonych przez Administratora gtéwnego, do ktorych drugi Administrator
moze dodawac nowych uzytkownikéw o tym samym lub nizszym poziomie autoryzacji do sterowania stre-
fami i wyjsciami PG, przypisywac im kody dostepu, breloki i karty RFID. Posiada pozwolenie na kasowanie
pamieci alarméw w przypisanych strefach. Kiedy opcja ,,Ustuga ograniczona do administratora/uprawnienia
SMA” jest aktywna, kod administratora wymaga uwierzytelnienia, by potwierdzi¢ dostep. Liczbe kodow
Administratora (innego) ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego
fabrycznie.

Ten kod umozliwia dostgp do praw sterowania strefami i PG przydzielonymi przez Administratora.
Uzytkownicy moga dodac/usuna¢ wtasne breloki RFID i karty dostepu, a takze zmieni¢ numery telefondéw.
Posiada pozwolenie na kasowanie pamieci alarméw w przypisanych strefach. Uzytkownicy moga zmieni-
ac wiasne kody pod warunkiem, ze system uzywa kodow z prefiksami. Wybrani uzytkownicy moga mie¢
dostep do stref ograniczonych harmonogramem. Liczbe kodéw Uzytkownika ogranicza wytacznie wolne
miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Ten kod umozliwia uzbrajanie/rozbrojenie wyznaczonej strefy. Uzytkownicy o tym poziomie autoryzacji
nie moga zmienia¢ wiasnego kodu ani kasowac pamieci alarméw. Liczbe kodéw Uzbrajania ogranicza
wytgcznie wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Pozwala uzytkownikowi sterowac wyjsciami programowalnymi wytgcznie na podstawie uwierzytelniania.
Dotyczy to zaréwno wiaczania, jak i wytaczania. Uzytkownicy o tym poziomie autoryzacji nie moga zmieniac¢
wiasnego kodu ani kasowac pamieci alarmoéw. Liczbe kodéw Wytacznie PG ogranicza jedynie wolne miejs-
ce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Ten kod stuzy jedynie do aktywaciji alarmu panika. Uzytkownik tego kodu nie moze go zmienia¢ ani kaso-
wac pamieci alarméw. Liczbe koddéw panika ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie
ma kodu ustawionego fabrycznie.

Jest to kod przeznaczony dla agencji ochrony. Poziom autoryzacji umozliwia uzbrajanie catego systemu.
Kod ochrony moze rozbroi¢ caty system wytacznie podczas alarmu lub po jego zakoriczeniu, wytacznie kie-
dy pamiec¢ alarméw pozostaje aktywna. Uzytkownik tego kodu nie moze go zmienia¢ ani kasowac pamieci
alarmoéw. Liczbe koddw ochrony ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie ma kodu
ustawionego fabrycznie.

Ten kod stuzy do odblokowania systemu po jego zablokowaniu przez alarm. Uzytkownik tego kodu nie
moze go zmienia¢ ani kasowac pamieci alarméw. Liczbe kodéw odblokowania ogranicza wytacznie wolne
miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Uwierzytelnianie kodem z klawiatury

Uwierzytelnianie kodem uzytkownika wymaga wpisania prawidtowego kodu na klawiaturze lub uzycia breloka RFID.

W systemie mozna zastosowac kod 4, 6 lub 8-cyfrowy.

System mozna skonfigurowaé do stosowania kodéw z prefiksami lub bez nich.

Kod z prefiksem: NNN*CCCC

Znaczenie:
nnn to prefiks, bedacy numerem pozycji uzytkownika (od 0 do 300)
* to separator (klawisz *)
ccce to kod 4, 6 lub 8-cyfrowy. Dozwolone kody... od 0000 do 99999999

Domysiny kod centrali alarmowej

Administrator: 1*1234; 1*123456; 1*12345678;

Ostrzezenie: Kod gtéwnego Administratora musi zaczynac sie od prefiksu 1

Gtéwny kod serwisowy zaczyna sig od prefiksu 0

Prefiks mozna wyfaczy¢ w systemach o matej liczbie uzytkownikéw. Rodzaj kodu moze zmieni¢ wytacznie

firma instalujaca.



Kod bez prefiksu: cccc

Znaczenie:

cccc

Domysiny kod centrali alarmowej

2. OBSLUGA SYSTEMU JABLOTRON 100

Administrator:

to kod 4, 6 lub 8-cyfrowy. Dozwolone kody... od 0000 do 99999999
1234; 123456; 12345678;

Bezpieczenstwo kodow dostepu, bezdotykowych urzadzen RFID i pilotéw

Centrala alarmowa pozwala kazdemu uzytkownikowi przypisa¢ jeden kod 4, 6 lub 8 cyfrowy oraz do dwdch
brelokéw RFID na potrzeby uwierzytelniania w systemie. Uwierzytelnianie uzytkownika jest niezbedne podczas
wszystkich czynnosci wykonywanych za pomoca klawiatury, menu gtosowego, komputera, aplikacji sieciowych
lub mobilnych. Dtugos¢ kodu wptywa na mozliwe kombinacje, a tym samym bezpieczenstwo kodu.

Liczba kombinacji kodu zalezy od konfiguraciji:

- 4 —
Stosowanie =10* = (10.000)

,Kod z prefiksem*“

= 10* — (Liczba uzytkownikow

»,Kod z prefiksem“ 1)

oraz ,Uzbrojenie pod
przymusem® wytgczone

< 10* - ((Liczba uzytkownikéw

,Kod z prefiksem Z1)*3)

wytaczony; ,,Uzbroje-
nie pod przymusem®“
wigczona

Stosowanie wytgcznie SlAEli b LY
karty RFID z 14 znakami
(6 statych + 8 zmiennych)

=(102*10%) =10 =

K fiksem”
»Kod z prefiksem” oraz ;5 430 000.000)

,Potwierdzenie karty
kodem” wiaczone

= 8
»Kod z prefiksem“ wy- L
taczone; ,Potwierdzenie * (10* - (Liczba uzytkownikow
karty kodem” wtaczone -1))

Sposoby zwiekszenia poziomu ochrony przed odgadnieciem prawidtowego kodu:

= 10° = (1.000.000)

= 10° — (Liczba uzytkownikow
-1)

= 10° - ((Liczba uzytkownikow
-1)*3)

= 10° = (100.000.000)

=(102*10°) = 10" =
(100.000.000.000.000)

=108
* (10° — (Liczba uzytkownikow
-1)

» Uzywanie kodu z wigksza liczba cyfr (kody 6 lub 8-cyfrowe)

= 10° = (100.000.000)

= 10® — (Liczba uzytkownikow
-1)

= 108 - ((Liczba uzytkownikéw
-1)*3)

= 10° = (100.000.000)

=(102*10%) =10" =
(1.000.000.000.000.000)

=108

* (108 - (Liczba uzytkownikow

-1)

> Bardziej zaawansowane rodzaje uwierzytelniania, jak ,Potwierdzenie karty kodem” lub ,,Podwdjne

uwierzytelnianie”.



Lokalnie:

Klawiatura systemu

Pilot

Komputer z przewodem USB i oprogramowaniem J-Link
Zdalnie:

Komputer za posrednictwem interfejsu sieciowego
MyJABLOTRON

Aplikacja na smartfon MyJABLOTRON

Telefon z menu gtosowym

Z urzadzenia mobilnego - za posrednictwem SMS
Komputer z dostepem do internetu za pomoca
oprogramowania J-Link

Wybdr numeru z autoryzowanego numeru telefonu
(wytacznie do obstugi wyjs¢ programowalnych)

Systemem JABLOTRON 100 mozna sterowa¢ za posrednictwem
réznych modutéw dostepowych, ktére umozliwiaja nie tylko sterowanie, ale
takze wyswietlanie stanéw poszczegdlinych segmentéw.

System mozna obstugiwaé bezposrednio (uzbrajanie lub rozbrajanie alarmu
i innych funkcji automatyki) za pomoca dwuprzyciskowych segmentéw

na klawiaturze. Przyciski segmentéw sa jasno opisane i oznaczone kolorem
(zgodnie z logika swiatet drogowych), w zwiazku z czym wyraznie widaé
status poszczegdlnych segmentéw. Segment moze stuzy¢ takze

do wskazania statusu (np. otwarte drzwi garazu) lub do sterowania réznymi
urzadzeniami zautomatyzowanymi (na przyktad ogrzewaniem lub roletami
na oknach). Maksymalna liczba segmentéw w jednym module dostepowym
(lub klawiaturze) wynosi 20. Segment mozna ustawi¢ tak, by w nagtym
wypadku dzwonit po pomoc (alarm medyczny lub panika).

Ciagte zielone
ROZBROJONY / WYL.

Miga zielone

JABLOTRON

Ciagte czerwone
. UZBROJONY / Wk.
— Miga czerwone
ALARM / PAMIEC ALARMOW
Ciagte zotte
CZESCIOWO UZBROJONY
I

Ciagte zielone
ROZBROJONY / WYL.
Miga zielone

CZAS NA WEJSCIE

© caraz

CZAS NA WEJSCIE

®

Miga czerwone
ALARM / PAMIEC ALARMOW %

Ciagte zielone B 2 3
WSZYSTKO OK P e | ¢

Ciagte czerwone
UZBROJONY / WE.

Miga czerwone
ALARM /
PAMIEC ALARMU

Ciagte zétte
CZESCIOWO UZBROJONY

Miga zielone
STEROWANIE

Ciagte zétte
BLAD

Miga zotte
NIEPOWODZENIE
UZBRAJANIA

Modut dostepowy
CZYTNIK KART / KLAWIATURA
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Czytnik kart

umozliwia sterowanie systemem za
pomoca segmentow i uwierzytelniania
bezdotykowego (karta/brelok RFID).

Klawiatura z czytnikiem kart
uzytkownik moze sterowaé systemem
za pomoca segmentéw i uwierzy-
telniania, wpisujac kod lub metoda
bezdotykowa (karta/brelok RFID),
badz korzystajac z potgczenia obu
sposobow, co zapewnia dodatkowe
bezpieczenstwo.

Podczas rozbrajania alarmu za pomoca przyciskow
segmentu konieczne jest uwierzytelnianie uzytkownika.

Podczas uzbrajania alarmu i sterowania zautomatyzowanymi
procesami za pomoca przyciskdw segmentéw uwierzytelnianie
uzytkownika dla kazdego segmentu ma charakter opcjonalny.

()

JABLOTRON

CREATING ALARMS

ZALUZJE

GARAZ

DOM

JABLOTRON

Klawiatura z wyswietlaczem i czytni-
kiem kart

uzytkownik moze sterowac systemem
za pomoca segmentéw i uwierzytelni-
ania, wpisujac kod, metoda bezdoty-
kowa (karta/brelok RFID), co zwigksza
bezpieczenstwo oraz korzystajac
zaréwno z kodu, jak i karty/breloka,
lub przez uwierzytelnianie i stosowanie
opcji dostepnych na wyswietlaczu LCD
klawiatury.

B
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.RUZBROJENIE II ' l

Uzytkownik moze dokonac¢ uwierzytelniania przez
wprowadzenie przypisanego kodu lub wykorzystujac karte/
brelok RFID. Kazdy uzytkownik moze posiada¢ jeden kod
i do dwoch kart/brelokéw RFID.

Zalecamy, aby w celu zapewnienia wiekszego bezpieczenstwa korzystac¢ z bezdotykowych kart/brelokow
RFID przeznaczonych do systemu JABLOTRON 100. Dodatkowo mozna aktywowac inne karty/breloki RFID,
np. z systemu Oasis lub innych firm (moga nie by¢ kompatybilne i Jablotron nie gwarantuje ich prawidtowego
dziatania) o czestotliwosci 125 kHz w standardzie EM Unique. Aby zapewni¢ wieksze bezpieczenstwo, system
alarmowy mozna skonfigurowag tak, by korzystat z uwierzytelniania potwierdzonego przy uzyciu kart/brelokéw

RFID i kodéw (opcjonalnie).

Jezeli uzytkownik chce jednoczesnie sterowac kilkoma segmentami, musi dokonac¢ uwierzytelnienia i kolejno
naciska¢ segmenty poszczegodlnych stref. W ten sposdb uzytkownik moze rozbroi¢ na przyktad dom i garaz

w ramach jednego uwierzytelniania.

KOD UWIERZYTELNIANIA

Kod uwierzytelniania wpisywany na klawiaturze sktada sie z najwyzej jedenastu cyfr: prefiks (jedna do trzech cyfr), gwiazdka
* (ktéra oddziela prefiks od kodu gtéwnego), oraz kod 4, 6 lub 8-cyfrowy zaleznie od konfiguracji (na przyktad: 123*1234 lub
1*1234). Wszyscy uzytkownicy moga zmieniac¢ wtasne kody nastepujace po prefiksie. Kod mozna zmieni¢ z klawiatury LCD,
oprogramowania J-Link lub aplikacji MyJABLOTRON.
Prefiks mozna opusci¢ w przypadku obiektéw z mniejszg liczba uzytkownikéw. W takim przypadku konieczny jest tylko kod.

Kody te moze zmieni¢ wytacznie administrator systemu lub serwisant.



Anulowanie
ostrzezenia

Sterowanie
strefa

Pamieé

zdarzen

Uzbrajanie
niemozliwe

Struktura i opis
wewnetrznego menu
klawiatury LCD

Pominiete
czujki

Btedy
w systemie

Status systemu

Ustawienie
wyswietlacza

Umozliwia anulowanie alarmu / wskazania
nieudanego uzbrajania we wszystkich strefach,
do ktérych uzytkownik posiada uprawnienia
dostepowe.

Umozliwia sterowanie strefami systemu,
do ktdrych uzytkownik posiada uprawnienia
dostepowe i ktdre sg aktywne w ustawieniach
wewnetrznych.

Wyswietla szczegdtowy wykaz pamieci zdarzen.

Pokazuije liste aktywowanych czujek
uniemozliwiajgcych uzbrojenie systemu,
pod warunkiem, ze te opcje aktywowano

w konfiguracji centrali alarmowe;.

Wyswietla liste wszystkich zablokowanych czujek
w strefach, do ktérych uzytkownik posiada
uprawnienia dostepowe.

Wyswietla liste wszystkich czujek wskazujacych
obecnos¢ bteddw w systemie ze stref, do ktérych
uzytkownik posiada uprawnienia dostepowe.

Pokazuje status systemu (lista aktywowanych
czujek, stykow sabotazu, niskiego poziomu
baterii, pominiecia itp.)

Umozliwia edycje uzytkownikéw i urzadzen
(wytacznie po odtaczeniu USB).

Umozliwia regulacje natezenia podswietlenia
klawiatury i kontrastu wyswietlacza.
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1. Dokonaj uwierzytelniania z klawiatury.
Strefy, ktérymi mozna sterowac,

sa podswietlone, a podswietlony przycisk
bedzie migac¢ na zielono.

.

2. Aby uzbroi¢ konkretng strefe,

nalezy nacisnac¢ przycisk z prawej strony
(niepodswietlony). Kolejno mozna uzbroi¢
wigksza liczbe stref. Opoznienie miedzy

zaznaczeniem stref nie moze przekraczac

2 sekund.

I

3. Polecenie zostanie zrealizowane,

a klawiatura dzwiekiem powiadomi

o czasie na wyjscie. Strefa bedzie
uzbrojona, jedynie czujki z reakcja ,Alarm
opodzniony” zapewnig czas na opuszcze-
nie chronionej strefy podczas czasu na
wyjscie. Przycisk segmentu uzbrojonej
strefy zmienia kolor na czerwony.

Jezeli podczas uzbrajania alarmu aktywuije sie jakakolwiek czujka (np. otwarte okno), system zareaguje
(na podstawie konfiguracji systemu) w jeden z ponizszych sposobdw:

Czujki beda strzegty automatycznie po przejsciu w tryb gotowosci (ustawienie domysine).
System optycznie wskaze aktywowane czujki. Segment bedzie migat na czerwono przez 8 sekund,

a po uptywie tego czasu dojdzie do automatycznego uzbrojenia systemu.

Strefe z aktywowanymi czujkami mozna uzbroié takze przez wielokrotne nacisniecie przycisku segmentu
z prawej strony. W ten sposob uzytkownik potwierdzi zamiar uzbrajania strefy z aktywowana czujka

(np. otwarte okno). W przeciwnym razie nie dojdzie do uzbrojenia systemu.

Aktywowana czujka uniemozliwi uzbrajanie strefy. Ten status wskaze migajacy na czerwono przycisk
segmentu. Czujka uniemozliwiajaca uzbrojenie zostanie zaznaczona na menu wyswietlacza klawiatury.

Nieudane uzbrajanie wskaze przycisk migajgcy na zétto.

Aby zaprogramowac zadane zachowanie systemu, nalezy skonsultowac instalacje z serwisantem.
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1. Po wejsciu do budynku (aktywacja
czujki o reakcji ,Alarm opézniony”),
system zacznie wskazywac czas na wejs-
cie dZzwiekiem ciaggtym i migajacym na
zielono przyciskiem segmentu, w ktérym
aktywowano czas na wejscie.

Nalezy dokonac uwierzytelnienia za po-

|

moca klawiatury — zacznie migac zielona
kontrolka pulpitu uwierzytelniania.

2. Nacisna¢ lewy przycisk segmentu dla
strefy, ktéra chca Panstwo rozbroié.

Il

3. Polecenie zostanie zrealizowane, a
przyciski segmentu beda swieci¢ ciagtym
Swiattem zielonym, wskazujac strefe
rozbrojona.

Uwaga: Przy aktywnym parametrze ,Rozbréj strefe przez uwierzytelnianie tylko w czasie na wejscie”, samo
uwierzytelnianie pozwoli rozbroi¢ sekcje, w ktorej aktywowano czas na wejscie.

Aby zaprogramowac zadane zachowanie systemu, nalezy skonsultowac instalacje z serwisantem.



Umozliwia rozbrajanie systemu w trybie specjalnym. System pozornie sie rozbraja, ale uruchamia cichy alarm
panika, ktory zostaje przekazany wybranym uzytkownikom (w tym do SMA).

Rozbrajanie w razie napadu realizuje sie przez dodanie 1 do ostatniej cyfry obowigzujacego kodu. Jezeli chca
Panstwo korzystac z tej funkciji, nalezy skontaktowac sie z serwisantem.

Przyktadowy kod z prefiksem:

Prawidtowy kod: 29999

Kod do rozbrajania w razie napadu: 29990

Przyktadowy kod bez prefiksu:

Prawidtowy kod: 9999
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1. Nalezy dokonac autoryzacji za pomoca
klawiatury (wpisa¢ kod lub zblizy¢ karte/

Kod do rozbrajania w razie napadu: 9990

wybranej strefy.

brelok do czytnika). Zacznie migac zielo-

ny przycisk.

T

2. Nacisnac¢ prawy przycisk segmentu dla

Il

3. Polecenie zostanie zrealizowane,

a przycisk segmentu zacznie $wiecié
z6itym Swiattem ciagtym, by wskazac
czesciowe uzbrojenie strefy.

System mozna réwniez skonfigurowac tak, by umozliwi¢ jego czesciowe uzbrojenie, zapewniajgce ochrone
wytacznie za pomoca wybranych czujek w danej strefie. Przyktad: Noca mozna uzbroi¢ jedynie czujki drzwi i
okien, przy czym czujki ruchu wewnatrz domu nie beda reagowac.

Aby uzbroi¢ catos¢ obiektu, w ktérym aktywowano uzbrojenie czesciowe, nalezy dwukrotnie nacisna¢ przycisk
do uzbrajania systemu. Po jednokrotnym nacisnieciu przycisk zacznie on migac na zétto, zas po kolejnym nacisnieciu

na czerwono.

Jezeli system zostat juz wczesniej czesciowo uzbrojony, co wskazuje ciggte zétte Swiatto, catos¢ systemu mozna
uzbroi¢ catkowicie przez uwierzytelnienie i nacisnigcie zottego przycisku. Po nacisnieciu przycisku system bedzie

catkowicie uzbrojony, a przycisk zmieni kolor na czerwony.

Uzbrojenie czesciowe mozna skonfigurowac tak, by uwierzytelnianie nie byto konieczne.
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1. Dokona¢ uwierzytelnienia
za pomoca klawiatury (wpisa¢
kod, zblizy¢ brelok/karte do
czytnika).
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2. Nacisna¢ lewy przycisk
segmentu w strefie, w ktorej
aktywowano alarm.

3. Rozbrajanie zostanie

4. Aby anulowac¢ wskazanie

ukonczone, a syreny ucichna.
Przycisk migajacy na zielono
wskazuje na rozbrojenie danej
strefy. Czerwone, migajace
Swiatto wskazuje pamiec
alarmow.

pamieci alarmow, nalezy sie
uwierzytelni¢ i ponownie
nacisnac zielony przycisk.

5. Segment wskazuje rozbro-
jona strefe zielonym Swiattem
ciagtym.



Szybko migajacy przycisk segmentu w kolorze czerwonym i podswietlony przycisk wskazania oznacza akty-
wowany, trwajacy alarm. Aby zakornczy¢ alarm, nalezy dokona¢ uwierzytelnienia za pomoca klawiatury.
Strefa pozostaje uzbrojona, przycisk segmentu migajacy z duzg czestotliwoscig na czerwono wskazuje pamiec
alarmoéw. Kontrolka bedzie migac réwniez po rozbrojeniu systemu.

Jezeli wskazanie pamieci alarméw uruchomito sie pod Panstwa nieobecnos¢, nalezy przeszukaé historie zdar-
zen pod katem przyczyny alarmu i zachowac ostroznosc, wchodzac do obiektu i sprawdzajgc go lub zaczekadé
na przyjazd agencji ochrony (pod warunkiem, ze system jest potaczony z Centrum Odbioru Alarméw).

Wskazanie pamieci alarméw segmentu pozostanie aktywne do czasu ponownego uzbrojenia systemu.
Mozna je takze anulowac przez ponowne rozbrajanie systemu. Wskazanie alarmu mozna takze anulowac z klawi-
atury, w menu gtéwnym na wyswietlaczu LCD — Anulowanie ostrzezenia.

Wskazanie aktywowanego alarmu sabotazowego moze wylfgczyc¢ jedynie Serwisant.

Uwagal: Korzystajgc z profilu systemu ,,Domysiny”, mozna najpierw wybrac¢ konkretng czynnosc¢ za pomoca
przycisku segmentu, a nastepnie potwierdzi¢ ja uwierzytelnieniem za pomoca klawiatury.

Zakonczenie alarmu pilotem réwniez rozbroi dang strefe.

GARAZ
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Statusy stref wyswietlajg sie w lewym gérnym rogu wyswietlacza.
Catkowicie uzbrojona strefe oznacza liczba z prostokatem w kolorze czarnym.
Czesciowo uzbrojona strefe oznacza liczba w ramce.

Sterowanie z menu klawiatury:

Uwierzytelnienie poprawnym kodem lub karta/brelokiem RFID ———
Wejs¢ do menu przez nacisniecie ENTER
Kontrola strefy — ENTER

Strzatkami wybra¢ zadang strefe.

Wielokrotne naciskanie klawisza ENTER umozliwi przejscie pomiedzy statusami strefy
(czesciowo uzbrojona / uzbrojona / rozbrojona).

Nacisna¢ ESC i opusci¢ menu.

Piloty przypisuje w systemie instalator. Pilot moze by¢ powigzany z konkretnymi uzytkownikami, co uniemozliwi
powiadomienie przez wiadomosé SMS uzytkownika, zajmujacego sie w danej chwili systemem (jezeli w taki sposéb
skonfigurowano parametry powiadomienia). Pilot moze umozliwi¢ komunikacje dwustronng, z potwierdzeniem rea-
lizacji polecenia kolorowym swiattem, lub komunikacje jednostronng bez potwierdzenia. Piloty kontroluja i wskazuja
stan baterii, posiadajag sygnalizacje swieting i dzwigkowa.

Funkcje przyciskdw oznaczajg ikony ktddki. Ikona zamknietej ktddki uzbraja zaprogramowa-
ne strefy, otwartej zas — rozbraja je. Poprawnos¢ realizacji polecenia potwierdza kontrolka;
rozbrajanie — zielony, uzbrajanie — czerwony. Btad komunikacji (poza zasiegiem centrali
alarmowej) wskazuje jedno migniecie zottej diody. Przyciski z symbolami petnych kot
i pustych okregéw moga sterowac inng strefg. Przyciski pilota mozna skonfigurowac
do sterowania wyjsciami PG w réznych trybach: pierwszy przycisk wiacza/drugi wytac-
za, kazdy przycisk moze mie¢ indywidualng funkcje przy zastosowaniu funkcji impulsu
lub zmiany. W przypadku wigkszej liczby funkcji mozna jednoczesnie nacisnaé oba przy-
ciski. W ten sposob pilot z 4 przyciskami moze posiada¢ do 6 indywidualnych funkcji lub
jedno wyijscie statusu PG (np. witgczanie i wytaczanie Swiatet), ewentualnie dwa wyjscia
PG (np. blokada bramy garazu i drzwi).

Jezeli system skonfigurowano na Uzbrdj po potwierdzeniu (rozdziat 2.1.1), w przypadku
aktywaciji urzadzenia czujka wskaze nieudane uzbrajanie zielong dioda. Trzeba potwierdzi¢ uzbra-
janie, ponownie naciskajac przycisk blokady. Uzbrojong strefe potwierdzi czerwona kontrolka.



Przyciski na pilocie mozna zablokowac, by nie dopusci¢ do przypadkowego nacisniecia. Polecenie zostanie
wystane po wielokrotnym nacisnieciu przycisku.

Niski stan energii w baterii wskaze po nacisnieciu przycisku sygnat dzwiekowy (trzy pikniecia) oraz migajaca
na zétto dioda.

Aby uzyskac wiecej informacji, nalezy skonsultowac konfiguracje pilota z serwisantem.

Piloty jedokierunkowe wysytaja sygnat po kazdym nacisnieciu przycisku bez otrzyma-
nia informacji zwrotnej z centrali alarmowej. Wystanie sygnatu potwierdzi jedynie krétkie
migniecie czerwonej diody lub sygnat dZzwiekowy.

Funkcje przyciskow oznaczajg ikony ktédki. Ikona zamknietej ktodki uzbraja zapro-
gramowane strefy, otwartej zas — rozbraja je. Przyciski z symbolami petnego kota lub
pustego okregu moga sterowac inng strefa lub pojedynczym wyjsciem PG
(np. do wiaczania i wytgczania swiatet) bgdz dwoma wyjsciami PG (np. blokada bramy
garazowej i drzwi).

N

Niski poziom energii w baterii wskaze czerwona dioda i sygnat dzwiekowy (3 szybkie
piknigcia).

System JABLOTRON 100 mozna obstugiwac lokalnie i zdalnie (patrz rozdziat
2.8) za pomoca komputera i zainstalowanego oprogramowania J-Link, ktére mozna
wykorzysta¢ do zarzadzania uzytkownikami (dodawanie/usuwanie uzytkownikow,
zmiana ich poziomu autoryzacji, numerow telefonu, kodéw, kart/brelokow itp.).

Oprogramowanie J-link stuzy do lokalnego taczenia z centralg alarmowa. Znajduje
sie na dysku bezpieczenstwa systemu (FLEXI_CFG/j-link), ktory pojawi sie po potac-
zeniu centrali alarmowej z komputerem za posrednictwem USB.

System mozna uzbroic¢/rozbroi¢ za pomoca ikon na dolnym pasku programu lub
przyciskow ,Status” w zaktadce ,Strefa”. W przypadku wykorzystania w systemie klawiatury
z co najmniej jednym segmentem do sterowania, system mozna uzbroié/rozbroi¢ w programie
J-Link za pomoca wirtualnej klawiatury dotykowej (kliknac¢ ,,Klawiatura” w menu gtéwnym).

Ostrzezenie: System sterowany za posrednictwem komputera podczas uzbrajania nie sprawdza istnienia
aktywowanych urzadzen. Moze to spowodowac uzbrojenie z aktywowanym urzadzeniem. Nalezy zachowacd
ostroznosc¢ podczas sterowania systemem w taki sposéb!

Systemem mozna sterowac za pomoca telefonu komdrkowego lub stacjonar-
nego, za posrednictwem prostego menu gtosowego, ktére w wybranym jezyku
prowadzi uzytkownika przez rézne opcje. Aby uzyska¢ dostep do menu gtosowego,
nalezy po prostu wybrac¢ numer telefonu systemu alarmowego.

| Alarm JA-100
i

Dostep do menu gtosowego mozna aktywowac dla wszystkich numerdéw telefonu
bez ograniczen, albo wytacznie dla autoryzowanych numerdéw telefonu zapisanych
w centrali alarmowej. Zaleznie od konfiguracji konieczne bedzie uwierzytelnianie
przez wpisanie prawidtowego kodu na klawiaturze telefonu. Kiedy uzytkownik
wejdzie do menu, system przekaze informacje o aktualnym statusie wszystkich stref
przypisanych uzytkownikowi. Osoba dzwonigca moze woéwczas sterowaé tymi
strefami indywidualnie lub zbiorowo za pomoca klawiatury i dostepnych opcji menu.

System domysinie odbiera potaczenia przychodzace po trzech tonach (okoto 15 sekund).



System JABLOTRON 100 mozna obstugiwaé w prosty i wygodny sposéb za po- s e NSRS TRORG
mocg komputera z dostepem do internetu oraz interfejsu sieciowego MyJABLOTRON, -
dostepnego na stronie www.myjablotron.com. Wiecej informacji na temat tego interfej-
su sieciowego znajduje sie w rozdziale 6.

Zaleznie od kraju lub regionu, konto sieciowe w aplikacji MyJABLOTRON moze
zatozy¢ autoryzowany partner JABLOTRON. Loginem jest adres e-mail uzytkownika.
Na ten adres zostanie wystano hasto do pierwszego logowania. Hasto mozna zmienic
w dowolnej chwili w ustawieniach uzytkownika.

Po zalogowaniu na konto system wyswietli wszystkie aktywne urzadzenia, ktére mozna monitorowac i ktérymi
mozna sterowac.

W menu z lewej strony na stronie gtéwnej urzadzenia mozna wybra¢ podglad catego systemu, klawiature lub
moduty dostepowe wybranego urzadzenia. Klawiatura dotykowa umozliwia obstuge systemu przez klikniecie
przyciskow segmentu — jest to rownie tatwe, jak na prawdziwej klawiaturze. Przy pierwszym zadaniu sterowania
systemem komputer poprosi o wpisanie kodu uwierzytelniania. PdZniejsze czynnosci nie wymagaja powtérnego
uwierzytelniania.

Menu ,,Widok” obejmuje zaktadke ,Strefa” i ,,Automatyka (PG)”. Zaleznie od rodzaju zastosowanych czujek,
menu moze takze zawierac takie zaktadki, jak , Termometry”, ,,Czujka z kamerg” i ,Liczniki elektryczne”.

Zakfadki:

Strefy — enables you to view and operate all sections in the system.

Automatyka (PG) — umozliwia podglad wszystkich programowalnych wyjs¢ w systemie.
Termometry — umozliwia podglad aktualnej temperatury, wykresow i historii temperatury
Czujka z kamery — umozliwia robienie zdje¢ z dowolnych zainstalowanych kamer stuzacych
do weryfikacji lub wyswietlanie zdje¢ wykonanych w przesztosci (galera zdjec).

Na dole strony gtownej znajduje sie wykaz ostatnich zdarzen w systemie.

MyJABLOTRON oferuje darmowe powiadomienia (za posrednictwem wiadomosci SMS, poczty elektronicznej
lub powiadomien push) dla wybranych zdarzen w strefie systemu, wyjs¢ programowalnych, termometréw lub
licznikow. Te powiadomienia mozna ustawi¢ w menu ,,Ustawienia”.

Kazdy system moze posiadaé tylko jednego uzytkownika gtéwnego z uprawnieniami Administratora (wtasci-
ciela). Ten uzytkownik ma prawo dzieli¢ caty budynek lub jego wybrane czesci (pojedyncze strefy, wyjscia PG,
urzadzenia do weryfikacji fotograficznej i pomiarowe) z innymi uzytkownikami, ktérych konta MyJABLOTRON
zostang utworzone automatycznie po konfiguracji przydzielenia systemu. Jezeli uzytkownik posiada juz konto
w aplikacji MyJABLOTRON, przydzielona instalacja pojawi sie na pulpicie uzytkownika jako kolejne aktywne
urzadzenie. Powiadomienie o przydzielonym dostepie, wraz z hastem, zostanie wystane na adres e-mail (login)
nowego uzytkownika.

Zaleznie od kraju (lub regionu) klienci mogg utworzy¢ konto i/lub ustugi w wersji LITE aplikacji sieciowej
MyJABLOTRON.

Ustuga LITE posiada ograniczong funkcjonalnos$¢ i minimalizuje zapotrzebowanie na transfer danych.
Ustuga LITE opiera sie na zmodyfikowanej wersji ustugi PROFI:

Wersja LITE w poréwnaniu z wersja PROFI:

Nie utrzymuje ciggtego potgczenia z centralg alarmowa

Ustanowienie potaczenia trwa okoto 1 minute

Aktualny status wyswietla sie po udanym potaczeniu

Sterowanie systemem (strefy i wyjscia PG) jest mozliwe po udanym potaczeniu
Historia zdarzen nie jest dostepna

System nie wysyta powiadomien o zdarzeniach (SMS, e-mail, wiadomosci push)
Wirtualna klawiatura systemowa nie jest dostepna



Galeria zdje¢ z czujki i zdje¢ na zgdanie nie jest dostepna
Nie wyswietlaja sie termometry, liczniki energii elektrycznej i inne obstugiwane urzadzenia automatyki

Hasto, bedace takze loginem, zostanie wystane na adres e-mail uzytkownika. Hasto mozna w dowolnej chwili
zmieni¢ w ustawieniach.

Po zalogowaniu na konto system pokazuje wszystkie aktywne urzadzenia, ktérymi mozna sterowac, lub ktore
mozna monitorowag, zaleznie od zarejestrowanej wersji aplikacji MyJABLOTRON (PROFI lub LITE).

Utworzenia konta uzytkownika w interfejsie sieciowym MyJABLOTRON (patrz
poprzedni rozdziaf) umozliwia monitorowanie systemu alarmowego i sterowanie nim
zdalnie za pomoca aplikacji mobilnej MyJABLOTRON na urzadzeniu z systemem
Android (wersja 4.0.3 lub nowsza), iPhone (wer. 7 lub nowsza) lub Windows Mobile.
Aplikacje mozna pobra¢ bezptatnie po zalogowaniu na stronie MyJABLOTRON lub
z GooglePlay, AppStore, itp.

Dane do logowania w aplikacji mobilnej MyJABLOTRON sg takie same, jak dane
do logowania w interfejsie sieciowym MyJABLOTRON.

Polecenia SMS moga sterowac poszczegdlnymi strefami i wyjsciami programowalnymi tak samo,
jak przyciski segmentow na klawiaturze. Wiadomos¢ tekstowa do obstugi systemu ma postac nastepujaca:
KOD_KOMENDA. Faktyczne komendy sa wstepnie zdefiniowane (UZBROJ/ROZBROJ). Nalezy dodaé do nich
parametr numeryczny wskazujacy konkretng strefe.

Jedna wiadomos¢ SMS moze sterowac jednoczesnie wieloma strefami. W takim
przypadku numery dodane do komendy okreslajg strefy.

Przyktadowa ’komenda SMS do uzbrajania stref 2 i 4 oraz kod uzytkownika 2222
2222 UZBROJ 2 4

Komendy do sterowania wyjsciami programowalnymi moze zaprogramowac
instalator systemu. Mozna na przyktad ustawi¢ ROLETY W DOL. jako komende
do zamykania rolet na oknach. Mozna takze skonfigurowac system tak, by nie
wymagat kodu przed komenda. W takim przypadku komenda zostaje zidentyfikowana
automatycznie, kiedy system rozpozna numer telefonu uzytkownika, z ktérego wystano
wiadomos¢é SMS. Konfiguracje wprowadza serwisant.

System JABLOTRON 100 mozna obstugiwaé zdalnie i lokalnie (patrz rozdziat 2.3).
W tym celu nalezy na komputerze zainstalowac oprogramowanie J-Link, ktére moze
réwniez zarzadzac¢ uzytkownikami (zmiana kodow, kart/brelokéw i numeréw telefonu).

Aby obstugiwaé system zdalnie, nalezy pobraé program z sekcji ,Do pobrania”
na stronie www.jablotron.com. Mozna go znalez¢ takze na karcie SD centrali alarmowe;j.
Przy pierwszym zdalnym potgczeniu z systemem wymagany jest kod rejestracji
do systemu alarmowego (kod 14-cyfrowy) i numer telefonu karty SIM. Dostep zdalny
rozpoczyna sie przez klikniecie opciji ,Internet” w menu gtéwnym. —

System mozna uzbroic¢/rozbroi¢ za pomoca ikon na dolnym pasku programu lub
przyciskow ,Status” w zaktadce ,Strefa”. W przypadku wykorzystania w systemie klawiatury z co najmniej
jednym segmentem do sterowania, system mozna uzbroié¢/rozbroi¢ w programie J-Link za pomoca wirtualnej
klawiatury dotykowej (klikng¢ , Klawiatura” w menu gtéwnym).

Ostrzezenie: Sterowanie systemem za posrednictwem komputera nie uniemozliwia uzbrajania z aktywowanym
urzadzeniem. Nalezy zachowac¢ ostroznos$¢ podczas sterowania systemem w taki sposob!



Wyjscie PG wigcza sie przez nacisniecie przycisku z prawej strony segmentu, a wylacza przez nacisniecie
przycisku z lewej strony. Jezeli wyjscie skonfigurowano jako wyjscie impulséw, wytacza sie ono w zadanym
czasie.

Sterowanie PG moze, lecz nie musi, zapisywac sie w pamieci zdarzen centrali alarmowej.
Konfiguracje wprowadza serwisant.

Zaleznie od konfiguracji systemu uwierzytelnianie jest / nie jest wymagane.

Wyjscie PG mozna aktywowac przez uwierzytelnienie uzytkownika (wprowadzenie kodu lub zastosowanie
breloka/karty RIFD). Wyjscie PG nalezy skonfigurowac¢ za pomoca wskazanej klawiatury.

Przez nacisniecie przypisanego przycisku na pilocie. Piloty dwukierunkowe potwierdzajg aktywacje wyjsé
PG za pomoca kontrolki.

Kazdy numer telefonu zapisany w systemie (jeden uzytkownik moze miec jeden numer telefonu) moze
sterowac systemem przez wybdr numeru (tj. bez rozpoczynania rozmowy). Wybdr numeru obejmuje wybor
numeru telefonu karty SIM uzywanej w systemie alarmowym i roztgczenie sie, zanim system odbierze potaczenie.
Domysinie system odbierze potgczenie po trzecim dzwieku (okoto 15 sekund).

Wystanie wiadomosci SMS moze wigczyc/wytaczy¢ dane wyjscie PG. Zaleznie od konfiguracji systemu
uwierzytelnianie jest / nie jest wymagane.

Przyktad: KOD SKONFIGUROWANY TEKST

Klikajac WE/WYL w zaktadce Automatyka (PG).

Klikajagc WE/WYL w zaktadce Automatyka (PG).

Kazdego uzytkownika mozna tymczasowo zablokowac (np. jesli zgubiono karte/brelok lub dojdzie do
ujawnienia jego kodu dostepu). Po zablokowaniu uzytkownika system nie przyjmie jego kodu ID ani karty/breloka.
Uzytkownicy nie beda takze otrzymywac na telefon powiadomien w postaci wiadomosci tekstowej ani raportéw
gtosowych.

Uzytkownika moze zablokowag jedynie administrator systemu lub serwisant. Jednym ze sposobdw odebrania
praw dostepu jest wybor opcji Ustawienia / Uzytkownicy / Uzytkownik / Pomin i klikniecie ,, Tak” na klawiaturze
LCD. Inng opcja lokalnego lub zdalnego zablokowania uzytkownika za pomoca oprogramowania J-Link jest
kliknigcie uzytkownika w kolumnie Ustawienia / Uzytkownicy / Blokowanie uzytkownika.

Zablokowany (dezaktywowany) uzytkownik zostanie oznaczony czerwonym kétkiem do chwili usuniecia
blokady.



Czujke mozna tymczasowo zablokowac w sposob podobny do dezaktywacji uzytkownika. Czujke blokuje sig,
kiedy jego aktywacja jest niepozadana przez pewien czas (np. czujka ruchu w pomieszczeniu, gdzie znajduje sie
zwierze, lub wytgczenie dzwieku syreny). System w dalszym ciggu prowadzi diagnostyke stykow sabotazu
i wysyta zdarzenia serwisowe, ale funkcja alarmu nie jest aktywna.

Czujke moze zablokowac jedynie administrator systemu lub serwisant. W tym celu nalezy wybra¢ opcje
Ustawienia / Urzadzenia / Pomin oraz Tak na klawiaturze LCD. Mozna takze wykorzysta¢ oprogramowanie J-Link,
klikajac czujke w kolumnie Ustawienia / Diagnostyka / Nieaktywne. Zablokowana czujka jest oznaczona zéttym
kétkiem do chwili jej ponownego wiaczenia za pomoca tej samej procedury. Urzadzenie mozna zablokowac takze
z ustugi MydJablotron i aplikacji mobilnej MyJABLOTRON.

Aby tymczasowo dezaktywowac automatyczne, planowane zdarzenia w systemie, mozna dezaktywowaé
zegar. Dezaktywacja planowanego zdarzenia (np. rozbrajanie systemu z ochrony nocnej o okreslonej godzinie)
zapobiegnie jego realizacji (np. podczas urlopu).

Zegar mozna dezaktywowac lokalnie lub zdalnie za posrednictwem programu J-Link, klikajac strefe
w kolumnie Ustawienia / Kalendarz / Zablokowane. Nieaktywny zegar jest oznaczona czerwonym kétkiem
do chwili ponownego wtgczenia za pomoca tej samej procedury.

W przypadku konfiguracji systemu z kodem wymagajacym prefiksu poszczegdlni uzytkownicy moga
mie¢ mozliwo$¢ zmiany kodu z menu LCD na klawiaturze. Kod mozna zmieni¢ po uwierzytelnieniu,
wybierajac Ustawienia / Uzytkownicy /Uzytkownik / Kod. Aby wprowadzi¢ nowy kod, nalezy wejs¢
w tryb edycji (kod zacznie migac). W tym celu nalezy nacisna¢ Enter, wprowadzi¢ nowy kod i potwierdzi¢
ponownym nacisnieciem Enter. Po zakonczeniu wprowadzania zmiany nalezy potwierdzic¢, wybierajac
Zapisz (System), kiedy system zapyta ,Zapisac¢ ustawienia?”.

W przypadku konfiguracji systemu bez kodu z prefiksem kody bezpieczeristwa moze zmieni¢ jedynie
administrator systemu i serwisant. Administrator systemu moze wprowadzac¢ zmiany zarbwno za pomoca
menu klawiatury LCD w programie J-Link, jak i aplikacji mobilnej MyJABLOTRON.

W przypadku konfiguracji systemu z kodem wymagajacym prefiksu, uzytkownicy moga dodawac, zmieniac¢
lub usuwac breloki lub karty RFID z menu LCD na klawiaturze. Te zmiany wprowadza sie po uwierzytelnieniu,
wybierajac opcje Ustawienia / Uzytkownicy / Uzytkownik / Karta dostepu 1 (lub 2). Aby wprowadzi¢ nowa karte/
brelok RFID, nalezy wejs¢ w tryb edycji (kart dostepu 1 lub 2 zacznie migac), naciskajac Enter. Nastepnie karte/
brelok RFID nalezy potozy¢ na czytniku, lub recznie wpisa¢ numer seryjny. Po potwierdzeniu przez ponowne
nacisniecie przycisku Enter karta/brelok RFID zostanie dodana/y. Aby usuna¢ karte dostepu, wpisaé ,,0” w polu
numeru seryjnego. Po zakonczeniu wprowadzania zmian nalezy je zapisaé, klikajac Zapisz, kiedy system zapyta
Zapisac ustawienia?

Administrator systemu i serwisant moga dodawac, zmienia¢ i usuwac karty/breloki RFID zaréwno z menu
klawiatury LCD, jak i programu J-Link.



Jezeli system skonfigurowano z kodami zawierajacymi prefiks, uzytkownicy moga dodawac, zmienia¢ lub
usuwac wiasne numery telefonu lub zmienia¢ nazwe w menu LCD na klawiaturze. Mozna tego dokonaé po uwier-
zytelnieniu, wybierajac Ustawienia / Uzytkownicy /Uzytkownik / Telefon. Aby wprowadza¢ zmiany, uzytkownik
musi by¢ w trybie edycji. W tym celu nalezy nacisna¢ klawisz Enter. Wprowadzone zmiany nalezy potwierdzic¢
ponownym nacisnieciem przycisku Enter. Aby usung¢ numer telefonu, wpisac ,,0” w pole numeru telefonu.

Po zakonczeniu zmiang nalezy zapisac, klikajac Zapisz, kiedy system zapyta ,,Zapisac ustawienia”?

Administrator systemu oraz serwisant mogg dodawac, modyfikowac lub usuwac numer telefonu uzytkownika,
badz zmienia¢ nazwe uzytkownika zaréwno z menu klawiatury LCD, jak i programu J-Link.

Jedynie administrator systemu lub serwisant moze dodawac nowych uzytkownikéw do systemu lub ich
usuwac. Nowych uzytkownikéw mozna dodac¢ do systemu (lub usunaé z niego) wytacznie za posrednictwem
programu J-Link lub F-Link w przypadku serwisanta.

Podczas tworzenia nowego uzytkownika nalezy mu przypisa¢ pozwolenia na dostep (uprawnienia), strefy,
ktére moze obstugiwacé, wyjscia programowalne, ktérymi moze sterowaé, oraz wymagany rodzaj uwierzytelniania.

Mozna skonfigurowa¢ do 20 zdarzen kalendarzowych (rozbrajanie /
uzbrajanie / czesciowe uzbrajanie, sterowanie lub blokowanie wyjs¢ PG).
Pojedyncze zdarzenie moze taczy¢ kilka czynnosci. Na przyktad mozna
jednoczesnie Uzbroi¢ wybrane strefy, wtaczy¢ wyjscie PG i zablokowaé
inne.

Zegary mozna skonfigurowac za posrednictwem oprogramowanie = = o=
J-Link w zaktadce Kalendarz.

System bezpieczeristwa przechowuje wszystkie zrealizowane operacje i zdarzenia (uzbrajanie, rozbrajanie,
alarmy, btedy, wiadomosci wystane do uzytkownikéw i SMA) na karcie micro SD w centrali alarmowej systemu.
Kazdy wpis obejmuje date, godzine (poczatku i zakoriczenia) oraz Zzrédto (przyczyna/pochodzenie) zdarzenia.

Rézne sposoby przeszukiwania historii zdarzen systemu:

Dostep do historii zdarzen za pomoca klawiatury wymaga uwierzytelniania uzytkownika. Po uwierzytelnieniu
dostepne opcje (zaleznie od pozwolen uzytkownika) mozna wyswietli¢, wybierajgc Pamie¢ zdarzen.
Rekordy mozna przeglada¢ za pomoca strzatek.

Pamiec¢ systemu mozna przeszukiwac za pomoca programu J-Link. Zdarzenia mozna pobrac z centrali alar-
mowej w matych (okoto 1200 zdarzen) lub wiekszych (okoto 4000 zdarzen) partiach. Zdarzenia mozna szczego-
towo filtrowa¢, kodowac kolorami, by utatwi¢ orientacje, lub zapisa¢ w pliku w komputerze.



All system events can be viewed after logging in the MyJABLOTRON web/smartphone interface.
The account shows history in a range which corresponds with the user’s permissions.

Interfejs sieciowy MyJABLOTRON jest unikalng ustuga, umozliwiajaca
dostep online do urzadzen firmy JABLOTRON. Umozliwia uzytkownikom
koncowym monitorowanie systemu i sterowanie nim.

0000 Operator & 11:27

Interfejs sieciowy MyJABLOTRON pozwala
uzytkownikom:
Wyswietla¢ aktualny status systemu.
Uzbrajacé/rozbrajac caty system lub jego czesé.
Sterowac wyjsciami programowalnymi.
Przegladac historie zdarzen.
Wysytaé raporty do wybranych uzytkownikéw za pomoca wiadomosci
tekstowych, e-mail lub powiadomien push.
Robic zdjecia za pomoca urzadzen do weryfikacji fotograficznej
(640 x 480 px) i przegladac je w zaktadce Galeria zdje¢ lub bezposrednio
w Ostatnich zdarzeniach.
Monitorowac aktualng temperature lub zuzycie energii, wraz z historig
w postaci wykresow.

Zapewnia takze inne przydatne funkcje.

Nalezy prowadzi¢ regularne i terminowe przeglady konserwacyjne, pozwalajace zapewni¢ niezawodne

dziatanie systemu. Wieksza czes$¢ konserwacji prowadzi firma instalacyjna nie rzadziej niz raz w roku podczas

okresowych przegladow.
Konserwacja realizowana przez uzytkownika polega na zapewnieniu czystosci poszczegdlnych urzadzen.
Niektore urzadzenia moga wymagac testowania (na przyktad czujki dymu). Prosimy o kontakt z serwisantem.



8. SPECYFIKACJA TECHNICZNA

Zasilanie centrali alarmowej

(bezpieczniki wymienne
dotaczono do centrali
alarmowej)

Akumulator

Maksymalny czas tadowania

akumulatora

Maks. liczba urzadzen
Komunikator LAN
Wymiary (mm)

Waga

Reakcja na wprowadzenie
nieprawidiowego kodu

Pamiec¢ zdarzen

Zasilacz

Komunikator GSM
Komunikator GSM 3G
Srodowisko

Zakres temperatur pracy
Poziom bezpieczenstwa

Czestotliwosé robocza
(z modutem JA-11xR)

Emisje radiowe

Kompatybilnos¢
elektromagnetyczna

Zgodnos¢ w zakresie
bezpieczenstwa

Warunki pracy
Organ certyfikujacy

Zgodnos¢ identyfikacji
dzwonigcego

~ 230V /50 Hz, maks. 0,1 A,

wraz z bezpiecznikiem T200 mA
~110V do 120 V/ 60 Hz, maks. 0,2 A,
wraz z bezpiecznikiem T400 mA

klasa ochrony Il

~ 230V /50 Hz, maks. 0,2 A, wraz
z bezpiecznikiem T400 mA
klasa ochrony Il

12V; 2,6 Ah 12V; 7 do 18 Ah
72h 72h

50 120

Interfejs ethernetowy (tylko wersja LAN) Interfejs ethernetowy
258 x 214 x 77 357 x 297 x 105
1250 g 2500 g

Alarm po 10 prébach wprowadzenia nieprawidtowego kodu

okoto 7 milionéw zdarzen, z data i godzing

TYP A (EN 50131-6)

850 /900 /1800 / 1900 MHz

850 /900 /1800 / 1900 / 2100 MHz

klasa Il, zgodnie z EN 50131-1

ETSI EN 300220 (modut R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4, EN 55022, ETSI EN 301 489-7

EN 60950-1

¢TU VO-R/10, ERC REC 70-03, ERC DEC (98) 20
TREZOR TEST (JA-101K, JA-101K-LAN JA-106K),

INCERT T014(A) (JA-101K, JA-106K)

ETSI EN 300 089
TREZOR TEST (JA-101K, JA-101K-LAN JA-106K), INCERT T014(A) (JA-101K, JA-106K)
ETSI EN 300 089

JABLOTRON ALARMS a.s. niniejszym oswiadcza, ze centrale alarmowe JA-101K(LAN) i JA-106K spetniaja
podstawowe wymogi i inne istotne postanowienia zawarte w Dyrektywach nr 1999/5/EC i 2011/65/EU. Oryginalna
wersja Deklaracji zgodnosci znajduje sie pod adresem www.jablotron.com.

Uwaga: Pomimo, ze produkt nie zawiera zadnych szkodliwych materiatéw, nie nalezy wyrzucaé go jako odpadu
komunalnego, lecz odda¢ go do placéwki gromadzacej odpady elektroniczne. Wiecej informacji szczegétowych
znajduje sie pod adresem www.jablotron.com w dziale Pomoc techniczna.



Sercem systemu bezpieczenstwa jest jego centrala alarmowa. Moze sie komunikowaé z wszystkimi urzadzeniami
na dwa sposoby: korzystajac z magistrali, tj. przewodow do transmisji danych w obrebie strzezonego obiektu lub jego
czesci, badz bezprzewodowo za pomoca komunikacji radiowej. Urzadzenia magistrali sa zasilane przez centrale alarmowa.
Urzadzenia bezprzewodowe wymagajg baterii, ktorych trwatos¢ zalezy od intensywnosci uzytkowania. Niektore urzgdzenia
bezprzewodowe sg zasilane pragdem o napieciu 250 V z sieci elektryczne;.

Jest to czes¢ modutu dostepowego, stuzaca do sterowania i sygnalizacji (klawiatura). Segment zawiera opis wtasnej
funkciji i posiada dwa podswietlone przyciski — zielony z lewej i czerwony lub z6tty z prawej. Segment stuzy do prostej i
jasnej obstugi czesci systemu i rdwnoczesnego wyswietlania jego statusu za pomoca kolorowych kontrolek (zielona
w przypadku rozbrojenia, czerwona — uzbrojenia oraz zielona — uzbrojenia czesciowego). Liczbe segmentdw i ich funkcji
okresla serwisant.

Karta / Brelok RFID umozliwia uzytkownikowi obstuge systemu i stuzy do bezdotykowego uwierzytelniania przez
potozenie karty/breloka na czytniku klawiatury. Zastepuje lub uzupetnia wprowadzanie kodu numerycznego. Karte RFID
mozna nosi¢ w portfelu. Brelok RFID mozna przymocowac do kluczy.

System alarmowy mozna podzieli¢ na kilka mniejszych, niezaleznych czesci, zwanych strefami. Kazda strefa moze
posiadac przypisane czujki, klawiatury, a takze syreny, uzytkownikow i ich numery telefonu. W systemie moze byc¢
do 15 stref.

System bezpieczenstwa moze stuzy¢ do wigczenia/wytaczenia urzadzen elektrycznych badz sterowania nimi.
W tym celu uzywa sie wyj$¢ programowalnych, ktérymi uzytkownik moze sterowac (za pomoca wiadomosci tekstowych,
klawiatury itp.) lub ktére moga by¢ automatyczne, zaleznie od statusu systemu (zgodnie ze statusem systemu, alarmow,
btedami itp.).

System JABLOTRON 100 nie tylko spetnia funkcje systemu alarmu wtamaniowego, ale takze szereg innych funkcji.
Do najpopularniejszych funkcji naleza: elektryczne blokady drzwi, zautomatyzowane wtgczniki swiatet z czujkami ruchu
oraz zdalne sterowanie urzadzeniami (ogrzewaniem elektrycznym, brama garazu, bramami, szlabanami itp.).

Alarm panika mozna uruchomi¢, kiedy uzytkownik znajdzie sie w niebezpieczenstwie i potrzebuje pilnej pomocy.
Alarm panika mozna skonfigurowac jako wyznaczony segment na klawiaturze, specjalny kod lub przycisk panika,
badz konkretne potaczenie przyciskéw na pilocie. W przypadku potaczenia z centrum ochrony aktywacja alarmu panika
powoduje natychmiastowa reakcje (wystanie pojazdu), ktérej nie mozna anulowac telefonicznie.

Centrum odbioru alarmdéw, agencja ochrony czynna catg dobe (24/7/365) jest w stanie odpowiednio zareagowac
na informacje otrzymane ze strzezonego obiektu i podjg¢ stosowne dziatania lub postapi¢ zgodnie z zasadami
wewnetrznymi.



Wiecej informacji znajdziesz u swojego instalatora.

MLJ53406
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