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Gracias por elegir el sistema de seguridad JABLOTRON 100. Este sistema es una
solucion exclusiva y versatil para la seguridad de su propiedad, tanto negocio como
residencia, que le permite utilizar dispositivos cableados e inalambricos.

El JABLOTRON 100 es muy sencillo de controlar. La simplicidad de control consiste en
dos pasos, autorizacion con codigo o tag RFID seguido de la pulsacién de un segmento
del teclado con una funcion asignada en el teclado. Es posible utilizar el método inverso
cuando el sistema tiene habilitado el perfil “Por defecto”. Presionar el botdn del segmento
primero y luego autorizarse. El control de los segmentos sigue la logica del “semaforo”
de trafico que todo el mundo conoce. El numero de segmentos es flexible y adaptable a
las necesidades de la instalacion. EI JABLOTRON 100 ofrece gran variedad de detectores
con un disefo atemporal y puede ser manejado desde cualquier lugar gracias a su acceso
completo por control remoto. El software JA-100-Link (Windows XP y superiores), la
interfaz web MyJABLOTRON vy la aplicacion MyJABLOTRON para Smartphone le permiten
controlar, programar y monitorizar el sistema remotamente.

El JABLOTRON 100 esta disefiado para un maximo de 300 usuarios y puede dividirse
en 15 particiones independientes. Se pueden conectar hasta 120 detectores y el sistema
ofrece también hasta 32 salidas programables multipropdsito
(e.j. domotica).

ABLOTRON 100

El sistema de seguridad se puede controlar de diferentes maneras. Para desconectar la alarma, necesita siempre una
autorizacién en forma de identificacion de usuario. El sistema reconoce la identidad de los usuarios y les permite manejar
aquellas partes del sistema que les han sido asignadas para controlar. Puede elegir diferentes tipos de armado con o
sin autorizacion. Cuando se utiliza el tipo de autorizacion Estandar, no tiene que autorizarse ya que es posible armar el
sistema presionando el botén derecho en el teclado. El nombre de usuario, la fecha y la hora se registran y guardan en
la memoria del sistema cada vez que se accede al mismo. Esta informacién esta disponible indefinidamente. Cualquier
usuario puede cancelar el sonido de alarma a través de una autorizacién en cualquier parte del sistema (dependiendo
de sus derechos de acceso). Sin embargo, no puede desarmar el sistema automaticamente (a menos que el perfil del
sistema se cambie).

Nota: Dependiendo de la configuracion de la instalacion y ajustes del sistema, algunas opciones descritas
a continuacion podrian no estar disponibles. Consulte la configuracion de la instalacion su técnico de servicio.

Usuarios y permisos de acceso

CODIGO DE DESCRIPCION
AUTORIZACION
Cédigo CRA Este cédigo tiene el nivel mas alto de autorizacion para configurar el comportamiento del sistema y permite

exclusivamente realizar un desbloqueo del sistema tras un salto de alarma. Puede entrar en modo Servicio,
acceder a todas pestafias con opciones que incluyen la comunicacion con CRA, la cual se puede denegar el
acceso al técnico de Servicio (cédigo Servicio). Mientras el parametro “Administrador restringe derechos Servi-
cio/CRA” esta desmarcado, el cédigo CRA puede controlar todas las particiones y salidas PG utilizadas por el
sistema. Este codigo permite afiadir mas Administradores y otros usuarios con un nivel mas bajo de autorizaci-
6n y asignarles codigos, tags RFID y tarjetas. También tiene permiso para borrar la memoria de alarmas y alar-
mas de sabotaje. EI nimero de cédigos CRA esta limitado solo por la restante capacidad del panel de control.

Cadigo de servicio Puede entrar en modo Servicio y configurar el comportamiento del sistema. Tiene acceso a todas las pesta-

(Servicio) fas con opciones, incluyendo comunicacién CRA a menos que el acceso esté limitado al técnico CRA. Mien-
tras el parametro “Administrador restringe derechos Servicio/CRA” esta desmarcado, el cédigo de Servicio
puede controlar todas las particiones y salidas PG utilizadas en el sistema. Puede crear un usuario con permiso
CRA, otros técnicos de Servicio, Administradores y otros usuarios con menor nivel de autorizacion y asignarles
cédigos de acceso, tags RFID y tarjetas. El nimero de cédigos de Servicio esta limitado por la restante capaci-
dad del panel de control. Por valores de fabrica, el codigo es 01010 y no puede ser borrado.

Administrador Este codigo permite acceso total a todas las particiones y esta autorizado para controlas todas las salidas

(Principal) PG. El Administrador puede crear otro Administrador y otros usuarios con menor nivel de autorizacién y asig-
narles acceso a particiones y salidas PG, cédigos de acceso, tags RFID y tarjetas. Tiene permiso para borrar
memoria de alarmas. Sélo puede haber un cédigo de Administrador principal, el cual no puede ser borrado.
Cuando “Administrador restringe derechos Servicio/CRA” esta habilitado, el cédigo de administrador debe
autorizarse para confirmar el acceso. Por valores de fabrica, el codigo es 1*1234.
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CODIGO DE DESCRIPCION

AUTORIZACION

Administrador Tiene acceso a las particiones seleccionadas por el Administrador principal, en las cuales el otro Administra-
(Otro) dor puede anadir nuevos usuarios con el mismo o menor nivel de autorizacién para controlar particiones y sali-

das PG, asignarles cédigos de acceso, tags RFID y tarjetas. Tiene permiso para borrar memoria de alarmas en
las particiones asignadas. Cuando “Administrador restringe derechos Servicio/CRA” esta habilitado, el cédigo
de administrador debe autorizarse para confirmar el acceso. El nimero de cédigos de Administrador (otro) esta
limitado por la restante capacidad del panel de control. No hay cédigo configurado por valores de fabrica.

Usuario Este cédigo tiene acceso a particiones y salidas PG asignadas por un Administrador. Los usuarios pueden
afadir/borrar sus tags RFID y tarjetas de acceso, y cambiar sus nimeros de teléfono. Tienen permiso para borrar
memoria de alarmas en las particiones asignadas. Los usuarios pueden cambiar sus propios cédigos siempre
que el sistema utilice Codigos con prefijo. Usuarios especificos podran tener el acceso a las particiones limitado
por horario. El nUmero de cédigos de Usuario esta limitado por la restante capacidad del panel de control. No hay
cédigo configurado por valores de fabrica.

Armar Este cédigo permite solamente armar una particién seleccionada y controlar salidas PG (ON/OFF) que requie-
ran autorizacion. Los usuarios con este nivel de autorizacién no pueden cambiar sus propios codigos ni borrar
memoria de alarmas. El numero de codigos Armar esta limitado por la restante capacidad del panel de control.
No hay cdédigo configurado por valores de fabrica.

Solo PG Permite al usuario controlar salidas programables solamente con autorizacién. Esto se aplica tanto al encen-
dido como al apagado. Los usuarios con este nivel de autorizacién no pueden cambiar sus propios codigos ni
borrar memoria de alarmas. El nimero de cédigos Sélo PG esta limitado por la restante capacidad del panel
de control. No hay coédigo configurado por valores de fabrica.

Panico Este cddigo esta permitido solamente para activar una alarma de Panico. Un usuario con este cédigo no
puede cambiar su propio codigo ni borrar memoria de alarmas. El nimero de cédigos Panico esta limitado por
la restante capacidad del panel de control. No hay cédigo configurado por valores de fabrica.

Cadigo Este es un cddigo para la central receptora. Este nivel de autorizaciéon permite armar el sistema entero. Sin

de vigilancia embargo, el cédigo de vigilancia solo puede desarmar el sistema durante una alarma o después de una alarma
mientras siga activa la memoria de alarmas. Un usuario con este cédigo no puede cambiar su propio codigo ni
borrar memoria de alarmas. El nimero de cédigos de Vigilancia esta limitado por la restante capacidad del panel
de control. No hay cédigo configurado por valores de fabrica.

Codigo Este cddigo esta disefiado para desbloquear el sistema tras un Bloqueo del sistema por una alarma. Un

de desbloqueo usuario con este cédigo no puede cambiar su propio cédigo ni borrar memoria de alarmas. El nimero de
codigos de desbloqueo esta limitado por la restante capacidad del panel de control. No hay cédigo configu-
rado por valores de fabrica.

La autorizacién con un cédigo de usuario se realiza introduciendo un cédigo valido por el teclado o con un tag RFID.
En el sistema es posible utilizar cédigos con 4, 6 u 8 digitos.
Se puede configurar el sistema para usar cédigos con o sin prefijo.

Cédigo con prefijo: nnn*cccc

Significado: nnn es el prefijo, que se corresponde con el nimero de posicion del usuario (0 a 300)
* separador (tecla *)
cccc  es un codigo de 4, 6, u 8 digitos. Permite cédigos... desde 0000 a 99999999
Cddigo de panel de control por defecto Administrador: 1*1234; 1*123456; 1*12345678;
ADVERTENCIA: El codigo de Administrador principal debe empezar con el prefijo 1
El cédigo de Servicio principal empieza con el prefijo 0

Para sistemas con un nimero pequefio de usuarios se puede deshabilitar el prefijo. El tipo de cddigo solo puede ser
cambiado por la empresa instaladora.

Cédigo sin prefijo: CCCC
Significado: cccc  es un codigo de 4, 6, u 8 digitos. Permite cédigos... desde 0000 a 99999999

Cddigo de panel de control por defecto Administrador: 1234; 123456; 12345678;
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La seguridad de codigos de acceso, dispositivos RFID sin contactos y mandos a
distancia

Un panel de control permite asignar a cada usuario un cédigo de 4, 6 u 8 digitos y hasta dos tags RFID para
autorizarse en el sistema. Se requiere autorizaciéon de usuario durante cada manipulacion via teclado, menu de voz,
ordenador, aplicaciones web o mdviles. La longitud del cédigo afecta al nimero de posibles combinaciones y por tanto
a la seguridad del codigo.

El numero de combinaciones de codigos depende de la configuracion:

- 4 — _ 6 — —_ —_
Usando “Cédigo con =10° = (10.000) = 10° = (1.000.000) = 10° = (100.000.000)

prefijo”

PR - = 10* - (NUumero de usuarios - 1) = 10° - (Nimero de usuarios-1) = 10% - (Nimero de usuarios - 1)
Codigo con prefijo” y
“Codigo de coaccion”
ambos deshabilitados

“Cédigo con prefijo” < 10* - ((Numero de usuarios - 1) = 10°¢ - ((Numero de usuarios - 1) = 108 - ((Numero de usuarios - 1)

habilitado; “Cédigo de "3 "3 "3
coaccion” deshabilitado
Usando sélo una tarjeta = 10° = (100.000.000) = 10° = (100.000.000) = 10° = (100.000.000)
RFID con un rango de 14
caracteres (6 constantes +
8 variables)
“Cédigo con prefijo” =(10°710%) =10™ = =(10°*10°) = 10" = =(10°*108) = 10" =
“Con fg'macién de tarjyeta (1.000.000.000.000) (100.000.000.000.000) (1.000.000.000.000.000)
con un codigo” ambos
habilitados
= 108 = 106 = 108

“Caodigo con prefijo” . B i
deshabilitado; “Confirma-  * (10* - (Nimero de usuarios - 1)) (10° - (Ntmero de usuarios - 1)) . (108 — (Numero de usuarios - 1))
cion de tarjeta con un

codigo” habilitado

Formas de mejorar la proteccion contra la adivinacion de un cédigo valido:

& Utilizando un cddigo con mas digitos (codigos de 6 u 8 digitos)
> Tipos mas avanzados de autorizacion, tanto con “Confirmacion de tarjeta con un cédigo”

o “Doble autorizacién”.
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En local: © rersianas .I
» Con el teclado del sistema @ v ’I
» Con un mando a distancia del sistema © | #ruar 000
» Con el ordenador, usando un cable USB vy el software JA-100-Link

Remotamente:

JABLOTRON
& Con el ordenador, a través del interfaz web MyJABLOTRON

& Con la aplicacion de Smartphone
> Con el teléfono, usando el menu de voz

1 2 3 ESC
ol 5 G R
» Con el ordenador, via internet usando JA-100-Link ‘

& Con el movil, via SMS

& A través de una llamada perdida desde un nimero
de teléfono autorizado (sélo para controlar salidas
programables)

El sistema JABLOTRON 100 puede ser controlado a través diversos médulos de acceso, lo cuales le permiten no
solo controlar sino también visualizar el estado de cada segmento individual. El sistema se puede manejar directamente
(armar o desarmar la alarma y funciones de automatizacién) usando los segmentos de dos botones del teclado. Los
botones de los segmentos estan claramente identificados y coloreadas (usando la I6gica semaforo) de manera que
el estado de cada segmento esta indicado claramente. Un segmento también puede utilizarse para indicar un estado
(e.j. puerta del garaje abierta) o para controlar diferentes dispositivos automatizados (por ejemplo, la calefaccién o las
persianas). El nimero maximo de segmentos que se pueden afiadir a un mdédulo de acceso es de 20. También se puede
configurar un segmento para llamar solicitando ayuda en caso de emergencia (alarma médica o de panico).

Rojo permanente
ARMAR / ON

Verde permanente
DESARMADO / OFF
Rojo intermitente
ALARM A/ MEMORIA
DE ALARMA

Verde intermitente
RETRASO DE ENTRADA

Rojo intermitente
ALARMA /
MEMORIA DE ALARMA

Amarillo permanente
ARMADO PARCIAL

Verde permanente

TODO OK .

MODULO DE ACCESO
Verde intermitente LECTOR TARJETA /
CONTROL TECLADO

Amarillo permanente
FALLO

Amarillo intermitente
ARMADO SIN EXITO
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Lector de tarjetas

permite controlar el sistema a través
de los segmentos y autorizacion sin
contacto (tarjeta / tag RFID).

Teclado con lector de tarjetas

el usuario puede controlar el sistema
a través de los segmentos y autoriza-
cion, utilizando tanto un cédigo como
método sin contacto (tarjeta / tag
RFID), o una combinacién de ambas

PERSIANAS

GARAJE

ARMAR TODO

JABLOTRON
Teclado con pantalla y lector de
tarjetas - el usuario puede controlar el
sistema a través de los segmentos, uti-
lizando tanto un cédigo como método

sin contacto (tarjeta / tag RFID), ambos
codigo y tarjeta / tag para mayor

para mayor seguridad. seguridad, o autorizando y utilizando

las opciones disponibles en la pantalla
LCD del teclado.

Cuando desarmamos la alarma utilizando los botones del . CONECTAR .
segmento siempre se requiere de una autorizacion de usuario.

Para armar la alarma y controlar procesos automatizados a través —
de los botones del segmento, la autorizacion de usuario es opcional . DESCONECTAR
para cada segmento. “‘—4

Un usuario puede autorizarse introduciendo su cédigo asignado
0 a través de su tarjeta / tag RFID. Cada usuario puede disponer de
un cédigo y hasta dos chips RFID (tarjetas o tags).

JABLOTRON

CREATING ALARM s

Tags recomendados: JABLOTRON 100, Oasis y Azor u otros de terceros compatibles con el estandar 125 kHZ
EM Unique. Si se requiere una mayor seguridad, para mayor seguridad, el sistema de alarma se puede armar por un
usuario con autorizacion confirmada por chips RFID y cédigos (opcional).

Si el usuario quiere controlar multiples segmentos simultaneamente, debe autorizarse y después presionar los
segmentos de las particiones particulares. De esta forma el usuario puede desarmar, por ejemplo, la casa y el garaje
con una simple autorizacion.

El codigo de autorizacion del teclado puede estar formado por hasta once digitos: un prefijo (uno
a tres digitos), un asterisco * (que separa el prefijo del codigo principal), y un codigo de 4,6 u 8 digitos
en funcion de la configuracion (por ejemplo : 123*12345678, o 1*12345678). Todos los usuarios pueden
cambiar sus propios cédigos que siguen al prefijo. El codigo se puede cambiar desde la pantalla LCD
del teclado, el software JA-100-Link (Windows XP y superiores) o la App MyJABLOTRON.

En las instalaciones con un nimero pequeno de usuarios se puede omitir el prefijo. En este caso
solo se necesita un codigo (de 4, 6 u 8-digitos en funcion de la configuracion). Estos cédigos solo
pueden ser cambiados por el administrador del sistema o el técnico de servicio.
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Cancelar 4 . S )
. Permite cancelar una indicacion de alarma /
indicacion S .
— . armado sin éxito en todas las particiones a las
memoria oo
que el usuario tiene derecho de acceso.

de alarma \_ )

/ )

Permite controlar las particiones del sistema a las
que el usuario tiene derecho de acceso y estan
habilitadas en los ajustes internos.

- Control

de particiones

. J
/ )
> Memorias Muestra una lista detallada de eventos
de eventos en memoria.
J
Muestra una lista de detectores activados que A
> Se evité evitan el armado del sistema, siempre que esta
la conexion opcion esté activada en la configuracion del
panel de control. )
Autorizacion 4 ~N
de Administrador . Muestra una lista de todos los detectores que
. ' Averias S . -
o Usuario a través . indican fallos en el sistema desde las particiones
o del sistema o
de cédigo a las que el usuario tiene derechos.
o tarjeta / tag RFID N J
4 )
Detectores Muestra una lista de todos los detectores
- bloqueados en las particiones a las que el
apagados L
usuario tiene derecho de acceso.
. J
/ )
Estado Muestra el estado del sistema (lista de detectores
o e . activados, contactos de sabotaje activados,
del sistema . .
bajas baterias, autobypasses, etc.).
/ )
» . L. Permite editar usuarios y dispositivos
eI (s6lo cuando el USB esta desconectado).
. J
/ )
Ajustes Permite ajustar el brillo de la iluminacion
o del display y el contraste de la pantalla.
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Presione el botén derecho

(uno que no esté iluminado) para
armar una particién en particular.
Es posible armar mas particiones
de forma consecutiva. El retraso
entre la seleccion de particio-
nes no debe sobrepasar los 2
segundos.

2. Autorizarse con el teclado.

Las particiones que pueden ser
controladas se iluminan y el botén
indicador retroiluminado empezara
a parpadear en verde.

El comando sera ejecutado
y el teclado indicara acusticamen-

A JABLOTRON 100

te el retraso de salida. La particion
se arma ahora y solamente los
detectores con la reaccién “Zona
Retrasada” proporcionan tiempo
para dejar el area vigilada durante
el Retraso de salida. El botén del
segmento de la particiéon armada
se enciende en rojo.

Durante el armado de la alarma, si se activa cualquier detector (e.j. una ventana abierta) el sistema reaccionara
(de acuerdo con su propia configuracién) de una de las siguientes formas:

Los detectores vigilaran automaticamente después de que vuelven a su estado normal (ajuste por defecto).

El sistema indicara opticamente los detectores activos con un parpadeo rojo del segmento durante 8 segundos, tras
los cuales el sistema se armara automaticamente.

Armar la particion con un detector activado también es posible simplemente presionando de nuevo el boton de

la parte derecha del segmento. De esta forma el usuario confirma su intencién de armar la particién con un detector
activado (e.j. una ventana abierta). De otra manera el sistema no se armara.

Un detector activado evitara el armado. Este estado se indica 6pticamente por un parpadeo rojo del boton del
segmento. El detector que evita el armado se mostrara en el menu de la pantalla del teclado.

El armado sin éxito se indica a través del parpadeo amarillo del botén indicador.

Consulte con su técnico de servicio a fin de programar el comportamiento deseado del sistema.

[ I— ] oo 0
[C— ] o D [
l® [ ) [ (] |®
L
— | —
e | —
1. Al entrar en el edificio (activando Presionar el botén izquierdo del 3. Elcomando se ejecutay los

un detector con reaccién “Zona
retrasada”), el sistema empieza a
indicar el retraso de entrada con
un tono continuo y parpadeo del 2. Autoricese utilizando el teclado —
botén verde del segmento que la luz de indicacion verde del

tiene esa particion asociada y en la panel de autorizacién empieza a
que se ha generado el retraso de parpadear.
entrada.

segmento de las particiones que
quiere desarmar.

botones de los segmentos se
volveran verdes indicando una
particion desarmada.

Nota: Si el parametro “Desarmar particion con autorizacion solo durante el retraso de entrada” esta habilitado,
entonces la mera autorizacion desarmara la seccion donde se ha generado el retraso de entrada.

Consulte con su técnico de servicio a fin de programar el comportamiento deseado del sistema.
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Le permite desarmar el sistema de un modo especial. El sistema aparentemente se desarma, sin embargo, también
genera una alarma de panico silencioso, que es reportado a los usuarios seleccionados (incluyendo la CRA).

El desarmado bajo coaccion se lleva a cabo afiadiendo 1 al ultimo ndmero de un cédigo valido. Péngase en
contacto con su técnico de servicio si quiere utilizar esta funcionalidad.

Ejemplo para un cédigo con prefijo:

Caddigo valido: 2*9999 Cddigo para desarmar bajo coaccion: 29990
Ejemplo para un cédigo sin prefijo:
Cddigo valido: 9999 Caddigo para desarmar bajo coaccién: 9990
(] [ ) (] l® [ )
l® @ D e l®
|® [ ) |® [ )

0
|

1. Autoricese usando el teclado 2. Pulse el botén derecho del 3. El comando se ejecuta y botén
(introducir un cédigo o pasar la segmento de la particion selecci- del segmento se volvera perma-
tarjeta o tag por el lector). Empe- onada. nentemente amarillo indicando
zard a parpadear en verde el bo- el armado parcial de la particion.

tén retroiluminado de indicacion.

El sistema también puede configurarse para armar parcialmente, lo que permite la vigilancia solo de ciertos
detectores en una particion. Ejemplo: por la noche, es posible armar solamente los detectores de puertas y ventanas
dejando los detectores de movimiento que estan dentro de casa sin reaccion.

Para armar totalmente la particion que tiene el armado parcial habilitado, se tendra que hacer una doble pulsacién en el
botdn de armar. Tras la primera pulsacion, el boton parpadeara en amarillo y tras la segunda pulsacion parpadeara en rojo.

Si el sistema esta ya armado parcialmente — muestra una iluminacion continua en amarillo — el sistema puede ser
armado totalmente a través de una autorizacion y pulsacion del botén amarillo. Una vez que el botdn es presionado el
sistema se armara totalmente y el botdn se vuelve rojo.

El armado parcial se puede configurar de forma que no requiera autorizacion.
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Autoricese usando

el teclado (introducir un
codigo o pasar la tarje-
ta o tag por el lector).

2. Pulse el botén
izquierdo del segmen-
to de la particion en
la que ha saltado la
alarma.

3. Se desarma el sistema
y las sirenas se silen-
cian. El parpadeo del
botén verde indica el
desarmado de la par-
ticion indicada. El par-
padeo rojo indica una

[

 —  —
s

Autoricese y presione
el botdn verde de
nuevo para cancelar la
indicacion de memoria
de alarma.

El segmento indica

el desarmado de una

memoria de alarma. particion con la ilumi-
nacion permanente del

botén verde.

Un salto de alarma en curso se indica con un parpadeo rapido del botén rojo del segmento e indicacién del botén
retroiluminado del teclado. Es necesario autorizarse utilizando el teclado para terminar la alarma. La particiéon continda
armada, y un parpadeo rapido del botén rojo del segmento indica la memoria de alarma. La indicacién se mantendra
activada incluso después de que el sistema haya sido desarmado.

Si la indicacion de la memoria de alarma fue activada durante su ausencia, busque la causa de la alarma en el
historial de eventos y extreme las precauciones al acceder e inspeccione la instalacion o espere a que llegue el guardia
de seguridad (en caso de que su sistema esté conectado a una Central Receptora de Alarmas).

La indicacion de memoria de alarma permanece en el segmento hasta que el sistema se arma de nuevo. También
puede ser cancelada desarmando el sistema una vez mas. Ademas, la indicacién de memoria de alarma se puede
cancelar desde el Menu principal de un teclado con pantalla LCD — Cancelar memoria de alarma.

La indicacion de la activacion de una alarma de sabotaje solo puede finalizarse a través del técnico de Servicio.

Terminar una alarma utilizando un mando a distancia también desarmara la particion correspondiente.

Los estados de las particiones se muestran en la parte superior izquierda de la pantalla.
Un armado total de una particiéon se muestra a través de un nimero en un rectangulo con el fondo color negro.
Un armado parcial de una particion se representa a través de un niumero enmarcado.

e
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Control desde el menu del teclado: £
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Autorizacion a través de un cédigo valido o un chip RFID

Acceda al menu pulsando ENTER

Control de particiones — ENTER

Seleccione la particién deseada utilizando las flechas

Pulsando ENTER repetidamente cambiara los estados de la particion
(armado parcial / armado / desarmado)

Pulse ESC para salir al menu

JABLOTRON




House
Indicador del sistema Garage Indicadores de estado
E Garage door A,B,C,D

Temperature

Display LCD

Botones de funcion

Teclado y lector RFID A B,C,D

Los estados de cada particion individual son indicados por los indicadores de estado A, B, C, D sobre el display LCD y
los botones de funcion. El panel de control se puede manejar directamente (armar o desarmar la alarma y otras funciones
de automatizacion) utilizando los botones de funcion del teclado. Los botones de funcion y los indicadores de estado A,
B, C, D estan retroiluminados para indicar claramente el estado de la particion.

VERDE - Desarmado
AMARILLO - Parcialmente armado
ROJO - Armado

La autorizacién se puede sefalizar introduciendo un cédigo de acceso en el teclado o utilizando una tarjeta/tag
RFID asignada al usuario en particular. Cada usuario puede tener un cédigo y un chip RFID (tarjeta o tag).

El panel de control soporta chips RFID compatibles con el estandar 125 kHz EM Unique. Si se necesita tener un
mayor nivel de seguridad en el sistema de alarma se puede configurar el uso de Doble autorizacion utilizando chips
RFID y cédigos (funcién opcional).

Si el usuario quiere controlar multiples particiones simultaneamente, debe autorizarse y después presionar los
botones de funcion de las particiones particulares consecutivamente. De esta forma el usuario puede desarmar
todas las particiones (por ejemplo, la casa y el garaje) con una simple autorizacion.



2. MANEJO DEL SISTEMA JABLOTRON 100 a

Autorizacion
de Administrador

o Usuario a través
de caédigo o tag/
tarjeta RFID

Cancelar
indicacion
memoria
de alarma

Control
de particiones

Memoria
de eventos

Se evito
la conexion

Averias
del sistema

Detectores
apagados

Estado
del sistema

Configuracion

Ajustes
del display

4 N\
Permite cancelar una indicacién de alarma/

armado sin éxito en todas las particiones a las

que el usuario tiene derecho de acceso
J

4 N
Permite controlar las particiones del sistema a las

que el usuario tiene derecho de acceso y estan
habilitadas en los ajustes internos.

g 4
4 N\
Muestra una lista detallada de eventos
en memoria.

4
N\

Muestra una lista de detectores activados que
evitan el armado del sistema, siempre que esta
opcion esté activada en la configuracion del

panel de control. )

~
Muestra una lista de todos los detectores que

indican fallos en el sistema desde las particiones

a las que el usuario tiene derechos.
. J

4 N\
Muestra una lista de todos los detectores

bloqueados en las particiones a las que
el usuario tiene derecho de acceso.

J

Muestra el estado del sistema (lista de detectores
activados, contactos de sabotaje activados,
bajas baterias, autobypasses, etc.).

Permite editar usuarios y dispositivos
(s6lo cuando el USB esta desconectado).

Permite ajustar el brillo de la iluminacién
y el contraste de la pantalla.
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Autorizarse utilizando el teclado.
Los botones de funcion A, B, C, D
de particiones que tiene permitido
controlar se encenderan y el
indicador del sistema empezara a
parpadear en verde.

2. MANEJO DEL SISTEMA JABLC

A B CD

Presiona el botén de funcion

para armar la particion particular.
Es posible armar mas particiones
consecutivamente. El retraso entre
la seleccién de las particiones no
debe ser mayor a 2 segundos.

A B CD

3. El comando sera ejecutado y el

teclado indicara acusticamente el
retraso de salida. La particion esta
ahora armada, solo los detectores
con reaccion “Zona retrasada”
proporcionan tiempo para dejar el
area vigilada durante el Retraso
de salida. El indicador de estado y
el botén de funcién de armado de
la particion se encenderan en rojo.

Durante el armado de la alarma, si se activa cualquier detector (gj. una ventana abierta) el sistema reaccionara (de

acuerdo a su propia configuracion) de una de las siguientes formas:

o El panel de control se armara. Los detectores activos seran bloqueados automaticamente.

o El sistema indicara opticamente los detectores activos con un parpadeo rojo del botén de funcién durante
8 segundos, tras los cuales el panel de control se armara automaticamente (los detectores activos seran

bloqueados).

0 Armar la particién con un detector activo también es posible simplemente presionando el botén de funcion
de nuevo. De esta forma el usuario confirma la intencion de armar la particion con un detector activo (e.j.
una ventana abierta). De otro modo el sistema no se armara.

0 Un detector armado evitara el armado. Este estado se indica 6pticamente por un parpadeo rojo del botén
de funcion. El detector que evita el armado se mostrara en el menu de la pantalla LCD del teclado.

*) ADVERTENCIA: Opciones a) y b) no son compatibles con EN 50131, gr.2 (perfil del sistema seleccionado)

Si un detector con la reacciéon “Alarma de zona instantanea” se activa durante un retraso de salida o si un detector con

reaccion “Alarma de zona retrasada” permanece activo una vez finalizado el retraso de
salida, el panel de control se desarmara de nuevo. Se indicara un armado sin éxito a
través del indicador del sistema parpadeando en amarillo, se reportara a la CRA 'y se
indicara a través de la sirena externa (aplica para seguridad Grado 2).

Si el panel de control esta configurado para armar sin autorizacién, entonces no es
necesario autorizarse. Todo lo que tiene que hacer es presionar el botén de funcién de la
particién particular. Es posible configurar el panel de control para armar simplemente a
través de autorizacion.

ADVERTENCIA: Armar automaticamente sin autorizacién disminuye el grado maximo
de seguridad a Grado 1. Considere todos los posibles riesgos al utilizar esta funcion

Consulte la instalacion con un consultor de proyecto o un técnico de servicio para programar el comportamiento

deseado del sistema de alarma.



Cuando entre en el inmueble
(activando un detector con
reaccion “Zona retrasada”), el
sistema empieza a indicar el
retraso de entrada con un tono
continuo, el indicador de sistema
y un botén de funcién, ambos
parpadeando en rojo, de la
particion en que se ha generado el
retraso de entrada.

EJO DEL SISTEMA JABLOTRON 100

Autoricese utilizando el teclado
— el indicador de sistema

empezara a parpadear en verde.

Presione el botdn de funcion
de las particiones que quiera
desarmar.

H A BCD
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4. El comando es ejecutado.

Los botones de funcion y el
indicador de sistema se vuelven
verdes indicando las particiones
desarmadas.

Nota: Si el parametro “Desarmar particion a través de autorizacion solo durante el retraso de entrada” esta habilitado,
entonces la mera autorizacion desarmara la particion donde se haya generado el retraso de entrada. Esta opcion se
debe utilizar con precaucion cuando se utilizan multiples particiones.

Consulte la instalacion con un técnico de servicio para programar el comportamiento deseado del sistema de alarma.

ADVERTENCIA: Esta es una funcién adicional del sistema de alarma.

El sistema también puede ser configurado para ser armado parcialmente, lo que permite que solo ciertos detectores
vigilen en una particion.

Ejemplo: Por la noche, es posible armar solamente los detectores de puerta y ventanas, mientras los detectores de
movimiento seleccionados no generaran una alarma cuando alguien se mueva dentro de la particion.

*ABCD u B C D

A B CD

Autoricese utilizando el teclado
(introduzca un cédigo o presente
una tarjeta o tag RFID en el
lector). El indicador de sistema
empezara a parpadear en verde.

2. Presione el boton de funcion

de la particion seleccionada.
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3. El comando es ejecutado

y el botén de funcién se vuelve
permanentemente amarillo para
indicar el armado parcial de la
particion.
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Para amar totalmente la instalacion en la cual esta habilitado el armado parcial, mantenga presionado el boton para
armar el panel de control durante 2 segundos o presionelo dos veces. Después de presionar una vez el botén este se
muestra continuamente iluminado en amarillo, tras la segunda pulsacion se muestra iluminado continuamente en rojo.

Si el sistema ya esta armado en parcial — El boton de funcién se muestra continuamente iluminado en amarillo —el
sistema se puede armar totalmente a través de una autorizacion y presionando el botén amarillo durante un tiempo
mas largo. Una vez soltado el botdn, el sistema estara totalmente armado y el boton se vuelve rojo.

El armado parcial puede ser configurado de tal manera que no se requiera autorizacion.
Para desarmar el panel de control cuando esta parcialmente armado, presione el boton amarillo. El panel de control
se desarmard y el botén se vuelve verde.

Le permite desarmar el panel de control de un modo especial. El sistema aparentemente se desarma, sin embargo,
genera una alarma de panico silenciosa que es reportada a los usuarios seleccionados (incluyendo CRA).

El desarmado bajo coaccidn se lleva a cabo afiadiendo 1 al ultimo numero de un cédigo valido. Péngase en contac-
to con su técnico de servicio si quiere utilizar esta funcionalidad.

Ejemplo:
Cddigo valido: 9999 Cddigo para desarmar bajo coaccion: 9990
WA B CD * B C D A B CD
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1. Autoricese utilizando el teclado 2. Presione el boton de funcién 3. La particion es desarmada
(introduzca un codigo o presente de la particion en la cual se ha y las sirenas son silenciadas. Los
una tarjeta o tag RFID en el generado la alarma. botones de funcion parpadean
lector). alternativamente (verde/rojo) y los

indicadores de estado indican la
memoria de alarma.

Un salto de alarma en curso se indica por el parpadeo rojo del indicador estado y el boton de funcion. Es necesario
autorizarse utilizando el teclado para terminar la alarma. La particion continda armada, y un parpadeo rapido rojo del
botdn de funcién indica la memoria de alarma. La indicaciéon se mantendra activa incluso después de que el sistema
haya sido desarmado.

ADVERTENCIA: Si la indicacion de la memoria de alarma fue activada durante su ausencia, extreme siempre las pre-
cauciones al acceder, busque la causa de la alarma en el historial de eventos y tenga mucho cuidado al inspeccionar
la instalacion o espere a que llegue el guardia de seguridad (en caso de que su sistema esté conectado a una Central
Receptora de Alarmas).

La indicacion de memoria de alarma permanece en el sistema hasta que el sistema se arma de nuevo. Alternativamen-
te, puede ser cancelada desde el menu del teclado. Menu principal — Cancelar memoria de alarma.

La indicacion de una alarma de sabotaje solo puede finalizarse a través de un técnico de Servicio o un Administrador.

Nota: Cuando se utiliza el perfil del sistema “Por defecto”, es posible seleccionar primero una accion en particular a
través de la pulsacion de un botdn de funcion y después confirmarla a través de autorizacion utilizando el teclado.

Terminar una alarma utilizando un mando a distancia también desarmara la particion correspondiente.



El técnico de servicio puede configurar el panel de control para ser controlado solamente a través de autorizacion.
De esta manera el estado de todas las particiones puede cambiarse a través de autorizacion en el teclado (tecleando un
codigo de acceso o utilizando un chip RFID).

Control desde el menu del teclado: e
Teplotavenku  2o.

0 Autoricese utilizando un cédigo valido o un chip RFID JABLOTRON

0 Acceda al menu pulsando ENTER e 3— ¥ |
o0 Control de particiones — ENTER I TR
0 Seleccione la particion deseada utilizando las flechas Vi g 9 o~
0 Pulsando ENTER repetidamente cambiara entre los estados i* 0 ;Tag ;4

de la particion (parcialmente armado / armado / desarmado)
Parcialmente armado: |i|
Totalmente armado: n

o0 Presione ESC para salir del menu

El mando debe estar asignado al sistema por su instalador.
Puede estar asociado a usuarios especificos lo que evitara notificaciones por SMS al usuario que esté interactuando con
el sistema (si los parametros de notificaciones estan configurados de esa manera). El mando puede ofrecer comunicacion
bidireccional, que confirma la ejecucion de un comando con una luz indicadora de color 0 comunicacion unidireccional
sin ningun tipo de confirmacioén. Los mandos controlan
e indican el estado de su bateria y estan equipados con un indicador dptico y acustico.

Las funciones del botdn se diferencian por los iconos del candado. El candado cerrado
arma las particiones programadas; el icono con el candado abierto las desarma. La
ejecucion correcta de un comando se confirma a través del LED; desarmado — verde,
armado - rojo. Un fallo de comunicacion (fuera de rango del panel de control) se
indica a través de un parpadeo amarillo del LED. Los botones con simbolos de circulo
y circunferencia pueden controlar otra particion. Los botones del mando también
pueden configurarse para controlar salidas PG de diferentes modos: el primer
botdn activa/ el Segundo desactiva, cada botdn puede tener una funcién individual
cuando se utilicen las funciones impulso o cambio. Para mas funciones, es posible
presionar los dos botones al mismo tiempo. De esta forma, el mando de 4 botones

puede tener hasta 6 funciones individuales o estados de salidas PG (e.j. encender y
apagar luces), alternativamente dos salidas PG (e.j. una puerta de garaje y cerradura
eléctrica).

Si el sistema esta configurado para Armar después de confirmacion (capitulo 2.1.1) el detector indicara el armado sin
éxito con el encendido del LED verde si el dispositivo esta activado. Es necesario confirmar el armado presionando el
boton del candado cerrado de nuevo. El armado de la particion sera confirmado a través del LED rojo.

Los botones del mando se pueden bloquear para evitar pulsaciones accidentales. El comando sera enviado entonces
cuando se presione el botdn repetidamente.

La indicacion de bateria baja se indica acusticamente (con 3 tonos) y épticamente con un parpadeo amarillo del LED
después de presionar un botoén.

Para mas informacion consulte la configuracion del mando con su técnico de servicio.



Los mandos unidireccionales envian una sefial cada vez que se pulsa un botén sin recibir confirmacion por parte
del panel de control. El envio de la sefial se confirma solamente por un parpadeo corto rojo del LED y con un tono.

Las funciones de los botones se diferencian por los iconos del candado. El icono con el candado cerrado arma
las particiones programadas; el icono con el candado abierto las desarma. Los botones con simbolos de circulo y
circunferencia pueden controlar otra particion o un estado de salida PG (e.j. encender y apagar luces), alternativamente
dos salidas PG (e.j. una puerta de garaje y cerradura eléctrica).

La indicacion de bateria baja se indica a través del LED rojo y acusticamente (con 3 tonos).

El sistema JABLOTRON 100 se puede manejar local o remotamente (ver capitulo 2.8) desde
un ordenador con el software JA-100-Link (Windows XP y superiores), que se utiliza para
gestionar usuarios (afadir/eliminar usuarios, cambiar sus niveles de autorizacion, niumeros
de teléfono, codigos, tarjetas/tags, etc.).

El software JA-100-Link esta disponible para la conexién en local con un panel de
control. Esta ubicado en la unidad de disco del sistema de seguridad (FLEXI_CFG/ja-100-
link), que aparecera tras conectar el PC por USB al panel de control.

Es posible armar / desarmar el sistema utilizando los iconos de la parte inferior de la
barra del programa o con los botones “Estado” en la pestaia “Particion”. Si se utiliza en
el sistema un teclado con al menos un segmento de control, entonces sera posible armar/ -
desarmar el sistema desde JA-100-Link utilizando un teclado virtual (pulsar en “Teclado” en el
menu principal).

ADVERTENCIA: Cuando el sistema es controlado a través del PC, no se revisa el estado de activacion
de los detectores durante el armado. Esto puede llevar a armar el sistema con un detector activado. jTenga cuidado
cuando controle el sistema de esta maneral

El sistema puede controlarse desde un mévil o linea fija mediante un simple menu de voz, el cual
guia al usuario a través de una serie de opciones en el lenguaje configurado previamente. Para
acceder al menu de voz solamente tiene que llamar al numero de teléfono de su sistema de
alarma.

El acceso al menu de voz se puede habilitar para todos los nimeros sin restricciones |
o solamente para niumeros de teléfono autorizados y guardados en el panel de control.
Dependiendo de la configuracion, se requerira autorizarse introduciendo un cédigo
valido a través del teclado del teléfono. Cuando el usuario entra en el menu, el sistema
le dara informacion actualizada del estado actual de todas las particiones asignadas al
usuario. El remitente de la llamada puede controlar esas particiones, tanto individual como
colectivamente, utilizando el teclado del teléfono y las opciones del menu disponibles.

Por defecto, el sistema esta configurado para responder las llamadas entrantes después de
tres tonos (aproximadamente 15 segundos).

El sistema JABLOTRON 100 puede manejarse facil y convenientemente utilizando su ordenador a través
de internet y el interfaz web MyJABLOTRON, que esté accesible desde www.myjablotron.com. Para mas
informacion sobre este interfaz web, por favor vea el capitulo 6.

Dependiendo de su pais o region, un socio JABLOTRON autorizado puede crearle una cuenta web para
MyJABLOTRON. El login es la direcciéon email del usuario. La contrasena para el primer inicio de sesién se
enviara a ese email. Esta contrasefia puede cambiarse en los ajustes del usuario en cualquier momento.



Una vez iniciada la sesion en la cuenta, el sistema mostrara todos los dispositivos activos que pueden
monitorizarse o controlarse.

Puede elegir ver una informacion general del sistema, un teclado virtual o médulos
de acceso de un dispositivo seleccionado desde un menu que esta situado en la parte
izquierda de la pagina principal del dispositivo. El teclado virtual permite manejar el
sistema pulsando los botones de los segmentos — igual de sencillo que un teclado real.
El ordenador le pedira que introduzca un cédigo de autorizacion en la primera solicitud
de control del sistema. Las acciones posteriores no requeriran autorizacion repetida.

Co ziskéate v samoobsluze Jablotron?

El menu de “Informacion general “incluye pestafas para “Particiones”, “Domética
(PG)”. Dependiendo del tipo de detectores utilizados, el menu también podria incluir
pestafas como “Termdmetros”, “PIR con camara” y “Electrometros”.

Pestanas:

Particiones — permite ver y manejar todas las particiones del sistema.

Teclados - permite ver todos los teclados virtuales del mismo modo en el que estan instalados

en el inmueble. Es posible controlarlos pulsando en el segmento, igual que si presionara un botén del
segmento en el teclado real. Se le pedira que ingrese un cédigo de autorizacion en la primera solicitud
para controlar el sistema. Mientras esta conectado, las acciones posteriores no requeriran una autorizaciéon
repetida.

Domética (PG) — permite ver y controlar todas las salidas PG del sistema.

Termostatos y termometros — permite ver las temperaturas actuales y un grafico con su historial, desde
una lista de termostatos y termémetros utilizados. En funcién de la configuracién, es posible regular la
temperatura en el inmueble.

Contadores - vision general de todos los contadores instalados (electricidad, gas y agua).

Galeria - le permite tomar instantaneas con cualquier dispositivo de verificaciéon de camara instalado,

o ver fotos pasadas y secuencias de video tomadas por estos dispositivos.

La parte inferior de la pagina de inicio muestra la informacion general de los eventos del sistema mas
recientes.

MyJABLOTRON ofrece notificaciones gratuitas (via SMS, e-mail, o notificaciones push) para los eventos de
las particiones del sistema seleccionadas, salidas programables, termémetros o contadores. Estas notificaciones

se pueden configurar en el menu “Ajustes”.

Cada sistema solamente puede tener un usuario principal con derechos de Administrador (propietario). Este
usuario tiene el derecho a compartir la totalidad de la instalacion o partes seleccionadas (particiones individuales,
salidas PG, foto verificacion y dispositivos de medicion) con otros usuarios cuyas cuentas de MyJABLOTRON
seran creadas automaticamente después de que se haya configurado la comparticion del sistema. Si un usuario
ya dispone de una cuenta MyJABLOTRON, la instalacion compartida aparecera en su panel de usuario como
otro dispositivo activo. Si es un nuevo usuario, se le enviara una notificacién de comparticion de acceso, junto
con la contrasefa, a su direccion de email (login).

Dependiendo de su pais (o region), los clientes seran capaces de crear una cuenta y/o servicios en la version LITE
de la app web MyJABLOTRON.

El servicio LITE esta limitado en funcionalidad y minimiza la demanda de transferencia de datos. La versién LITE
esta basada en la versién PROFI con algunas modificaciones:

La versién LITE comparada con la version PROFI:

No mantiene conexién constante con el panel de control

El establecimiento de la conexién tarda aprox. 1 minuto

El estado actual aparece tras una conexién exitosa

El manejo del sistema (particiones o salidas PG) es posible tras una conexioén exitosa

El historial de eventos no esta disponible

El sistema no envia notificaciones de eventos (SMS, email, mensajes push)

El teclado virtual no esta disponible

No esta disponible la galeria de fotos de los detectores ni se permiten hacer solicitudes de fotos
No se mostraran termdémetros, contadores eléctricos y otros dispositivos de automatizacion

La contrasefa sera enviada a la direccion email del usuario, que también serviran como login. La contrasefia puede
ser cambiada en cualquier momento accediendo a los ajustes.



Una vez iniciada la sesion en la cuenta, el sistema mostrara todos los dispositivos activos que pueden monitorizarse
o controlarse, dependiendo de la version MyJABLOTRON registrada (PROFI o LITE).

Si se crea una cuenta de usuario del interfaz web MyJABLOTRON (ver capitulo
anterior), el sistema de alarma puede ser monitorizado y manejado remotamente
utilizando la app MyJABLOTRON para Smartphone, tanto Android o iPhone.

La aplicaciéon puede descargarse gratuitamente tras iniciar sesion en MyJABLOTRON,
o desde GooglePlay, AppStore, etc.

Las credenciales de inicio de sesién para MyJABLOTRON Smartphone son
idénticas que los del interfaz web MyJABLOTRON.

Comandos SMS pueden controlar particiones individuales y salidas programables igual que los botones de
un segmento del teclado. La forma del mensaje de texto para manejar el sistema es:
CODIGO_COMANDO. Los comandos estan predefinidos (CONECTAR/DESCONECTAR)
con un parametro numérico adicional que identifica una particiéon especifica.

Un SMS puede manejar multiples particiones al mismo tiempo. En ese caso, afada
los numeros de las particiones en el comando.

Ejemplo de comando SMS utilizado para armar las particiones 2 y 4, con el cédigo de
usuario 2222.
2222 CONECTAR_2 4 (caracter “_” = espacio)

Los comandos para manejar salidas programables pueden ser programados por
el instalador del sistema. Por ejemplo, podria elegir CERRAR PERSIANAS como su
comando para cerrar las persianas de sus ventanas. También es posible configurar
el sistema para que no se requiera un cédigo antes de un comando. En este caso el comando es simplemente
identificado automaticamente una vez que el sistema reconoce el nimero de teléfono del usuario desde el que
fue enviado el SMS. Esta configuracion es realizada por un técnico de servicio.

El sistema JABLOTRON 100 puede manejarse local y remotamente (ver capitulo 2.3)
instalando en su ordenador el software JA-100-Link (Windows XP y superiores), con el que
también puede gestionar usuarios (cambiar cédigos, tarjetas/tags, y numeros de teléfono).

Para manejar el sistema remotamente, el programa debe descargarse en la seccion
“Descargas” de la pagina web www.jablotron.com, o puede encontrarse también en
la tarjeta SD del panel de control. Se necesitara el codigo de registro del sistema de
seguridad (un cédigo de 14 digitos) y el numero de teléfono de la tarjeta SIM para e
conectarse remotamente la primera vez. El acceso remoto se inicia pulsando sobre
“Internet” en el menu principal.




Es posible armar / desarmar el sistema utilizando los iconos de la parte inferior de la barra del programa o con
los botones “Estado” en la pestafia “Particion”. Si se utiliza en el sistema un teclado con al menos un segmento
de control, entonces sera posible armar/desarmar el sistema desde JA-100-Link utilizando un teclado virtual
(pulsar en “Teclado” en el menu principal).

ADVERTENCIA: Cuando el sistema es controlado a través del PC, no se revisa el estado de activacion de los
detectores durante el armado. jTenga cuidado cuando controle el sistema de esta maneral!

Una salida PG se puede activar pulsando el botén derecho de un segmento y desactivarla pulsando el botén
izquierdo. Si la salida esta configurada como impulso, se desactivara una vez pase el tiempo pre configurado.

El control de la PG puede ser guardado, o no, en la memoria de eventos del panel de control. Esta
configuracién la realiza el técnico de servicio.

Ademas, puede requerir autorizacion, o no, en base a la configuracién del sistema.

Es posible activar una salida PG solamente con la autorizacion de un usuario (introduciendo un cédigo o
utilizando tag RFID). La salida PG debe ser configurada para activarse desde un teclado asignado.

A través de la pulsacion de un botén asignado en el mando. El mando bidireccional confirma la activacion de
una salida PG con el indicador LED.

Cada numero de teléfono almacenado en el sistema (un usuario puede tener un numero de teléfono) puede
controlar la PG a través de una llamada perdida (sin establecer la llamada). La llamada perdida consiste en llamar
al numero de la tarjeta SIM utilizada por el sistema de Seguridad y colgar antes de que el sistema conteste la
llamada. Por defecto, el sistema contestara la llamada después de tres tonos (aproximadamente 15 segundos).

Enviando un SMS puede activar/desactivar una PG en particular. Puede requerir autorizacion, o no, en base a
la configuracion del sistema.

“w

Ejemplo: CODIGO TEXTO CONFIGURADO (caracter “_” = espacio)

Pulsando ON/OFF en la pestafia Domética (PG).

Pulsando ON/OFF en la pestafia Domética (PG).

Cualquier usuario puede ser temporalmente bloqueado (e.j. cuando un usuario pierde su tarjeta/tag o se
revela su cédigo). Cuando se bloquea un usuario, su cédigo ID o tarjeta/tag no seran aceptados por el sistema.
El usuario tampoco recibira ninguna alerta por mensaje de texto ni informe de voz en su teléfono.

Unicamente el administrador o el técnico de servicio pueden bloquear un usuario. Un método para retirar
permisos de acceso es a través del teclado LCD seleccionando Configuracion / de los usuarios / Usuario /
Bypass y seleccionar “SI”. Otra opcién es bloquear un usuario, local o remotamente, utilizando el software
JA-100-Link en Ajustes / Usuarios / Bloqueo de usuarios.

Un usuario bloqueado (deshabilitado) se marcara con un circulo rojo hasta que el bloqueo sea cancelado.



Un detector puede bloguearse temporalmente de un modo similar al de un usuario. Un detector se desactiva
cuando su activacion no es deseada temporalmente (por ejemplo, un detector de movimiento en una habitacién
con una mascota o deshabilitar el sonido de una sirena). El sistema todavia supervisa el estado del contacto de
sabotaje y envia eventos de servicio, pero la funcién de alarma esta desactivada.

Unicamente el administrador o el técnico de servicio pueden bloguear un detector. Se puede realizar a través
del teclado LCD seleccionando Configuracion / Dispositivos periféricos / bypass y seleccionar “SI”. Otra opcion
es utilizar el software JA-100-Link, pulsando en Ajustes/ Diagndstico / Deshabilitar en el detector individual.

Un detector bloqueado se marcara con un circulo amarillo hasta que se cancele el bloqueo utilizando el
mismo procedimiento. También se puede bloquear un detector a través del servicio MyJablotron y la app
Smartphone MyJABLOTRON.

Para deshabilitar eventos programados automaticamente por el calendario del Sistema, se puede deshabilitar
ese calendario. Deshabilitando un evento de calendario (e.j. desarmar el sistema para vigilancia nocturna a una
hora predeterminada) se detendra la ejecucidn de ese evento (e.j. durante las vacaciones).

El calendario se puede deshabilitar local o remotamente a través del software JA-100-Link seleccionando
Ajustes / Calendarios / Bloqueado. Un calendario deshabilitado se marcara con un circulo rojo hasta que se
vuelva a habilitar utilizando el mismo procedimiento.

Si el sistema se configura con cédigos con prefijo, puede permitirse a cada usuario individual cambiar
su codigo desde el menu del teclado LCD. El cédigo puede modificarse tras la autorizacion y seleccionando
Configuracion / de los usuarios /Usuario / Cédigo. Para introducir un nuevo codigo debe entrar en modo editar
presionando Enter (el codigo empezara a parpadear), introducir el nuevo cédigo y confirmarlo presionando Enter
de nuevo. Una vez realizados los cambios, estos deben ser confirmados seleccionando Guardar cuando el
sistema le indique “;Guardar configuraciones?”

Si el sistema esta configurado con cédigos sin prefijo, solamente el administrador y el técnico de servicio
pueden cambiar los cédigos de seguridad. El administrador puede hacer los cambios tanto desde el menu del
teclado LCD como desde el software JA-100-Link y la app Smartphone MyJABLOTRON.

Si el sistema esta configurado con codigos con prefijo, los usuarios pueden afadir, cambiar o eliminar sus tarjetas
o tags RFID a través del menu del teclado LCD. Estos cambios pueden hacerse tras la autorizacién y seleccionando
Configuracion / de los usuarios / Usuario / tarjeta de acceso. Para afiadir una nueva tarjeta/tag RFID, debe entrar en
modo editar presionando Enter (tarjeta de acceso empezara a parpadear). A continuacion de colocar la tarjeta/tag RFID
junto al lector o introducir el nUmero de serie manualmente. Después de confirmar pulsando Enter de nuevo, se afadira
la tarjeta/tag RFID. Para eliminar una tarjeta de acceso introduzca “0” en el campo del niumero de serie. Una vez
realizados los cambios, estos deben ser confirmados seleccionando Guardar cuando el sistema le indique “; Guardar
configuraciones?”

El administrador del sistema y el técnico de servicio pueden afadir, cambiar y eliminar tarjetas/tags RFID tanto
desde el menu del teclado LCD como desde el software JA-100-Link.

Si el sistema esta configurado con codigos con prefijo, los usuarios pueden afadir, cambiar o borrar sus nimeros
de teléfono o cambiar sus nombres a través del menu del teclado LCD. Esto se puede realizar tras autorizarse,



seleccionando Configuracion / de los usuarios / Usuario / tel. El usuario debe entrar en modo editar para hacer los
cambios. Esto se hace pulsando Enter. Después de hacer los cambios, deben confirmarse pulsando Enter de nuevo.
Para borrar un numero de teléfono introduzca “0” en el campo del niumero de teléfono. Una vez realizados los cambios,
estos deben ser confirmados seleccionando Guardar cuando el sistema le indique “¢Guardar configuraciones?”

El administrador del sistema y el técnico de servicio pueden afadir, cambiar y eliminar niumeros de teléfono de
usuarios tanto desde el menu del teclado LCD como desde el software JA-100-Link.

Solo el administrador del sistema o el técnico de servicio puede agregar nuevos usuarios al sistema (o eliminarlos).
Se pueden agregar nuevos usuarios al sistema (o eliminados) solo a través del software JA-100-Link o el software
F-Link en el caso de un técnico.

Al crear un nuevo usuario, es necesario asignarle permisos de acceso (derechos), secciones en las que usuario
puede operar, salidas programables que puede controlar y qué tipo de autorizacion se le requerira.

Es posible configurar hasta 20 eventos por calendario (desarmar/armar/armar
parcialmente, control o bloqueo de salidas PG). Un simple evento por calendario =
podria combinar varias acciones al mismo tiempo. Por ejemplo, puede armar las
particiones seleccionadas, activar una salida PG y bloquear otra PG, todo a la vez. :

Los calendarios se pueden configurar a través del JA-100-Link en la pestafna :
Calendarios. - -

Ed 0o e (e RN e re
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El sistema de seguridad almacena todas las acciones realizadas y eventos (armados, desarmados, alarmas, fallos,
mensajes enviados a usuarios y CRAs) en la tarjeta micro SD del panel de control del sistema. Cada entrada incluye la
fecha, hora (inicio y fin), y fuente (causa / origen) del evento.

Las diferentes vias de buscar a través del historial de eventos del sistema:

El acceso al historial de eventos a través del teclado requiere la autorizacion del usuario. Una vez autorizado, se
mostrardn las opciones disponibles (en base a los permisos del usuario) y podra encontrar Memorias de eventos. Los
registros pueden verse utilizando las flechas.

La memoria del sistema puede visualizarse utilizando el software JA-100-Link (Windows XP y superiores). Los
eventos se pueden descargar del panel de control en grupos reducidos (sobre 1,200 eventos) o grandes (sobre 4,000
eventos). Pueden ser filtrados en detalle, marcarlos en colores para una identificacion mas sencilla o guardados en un
archivo de su ordenador.

Todos los eventos del sistema pueden verse después de iniciar sesion en el interfaz web/Smartphone MyJABLOTRON.
La cuenta muestra el historial en el rango que corresponde a los permisos de los usuarios.



El interfaz web MyJABLOTRON ofrece un servicio Unico que permite acceso on-
line a sus dispositivos JABLOTRON. Permite que el usuario final monitorice
y controle el sistema.

11:27

El interfaz web MyJABLOTRON le permite al usuario:

Ver el estado actual del sistema.

#0000 Operator =

Armar/desarmar totalmente el sistema o parte de él.

Controlar salidas programables.

0 1. patro

Garaz
e

Ver el historial de eventos.

Enviar notificaciones a usuarios seleccionados via mensaje de texto, e-mail
o notificacion push.

Capturar imagenes desde dispositivos de foto verificacion (640 x 480p) y
buscarlas en la Galeria de imagenes o directamente en los Eventos recientes.
Monitorizar la temperatura o consumo de energia actual, incluyendo un
resumen del histoérico general en un grafico.

Otras funcionalidades de utilidad.

Es necesario realizar controles de mantenimiento periddicos y oportunos para asegurar un funcionamiento
exacto del sistema. La mayor parte del mantenimiento es llevado a cabo por una empresa instaladora al
menos una vez al afo durante las inspecciones periddicas de mantenimiento.

El mantenimiento del usuario consiste en mantener limpios los dispositivos individuales.

Algunos dispositivos pueden requerir ser probados (detectores de fuego, por ejemplo). Por favor, contacte con
su técnico de servicio.



8. ESPECIFICACIONES TECNICAS

Alimentacion del panel de
control (fusibles de repuesto
empaquetados con el panel de
control)

Bateria de respaldo

Tiempo de carga max. para la
bateria

Numero max. de dispositivos
Comunicador LAN
Dimensiones

Peso

Reaccion ante entrada de codi-
go incorrecto

Memoria de eventos
Unidad de alimentacion
Comunicador GSM
Comunicador GSM 3G
Entorno

Rango de temperatura opera-
cional

Nivel de seguridad

Frecuencia de funcionamiento
(con el médulo JA-11xR)

Emisiones de radio
Conformidad EMC
Conformidad de seguridad
Condiciones de funcionamiento
Certificacion del cuerpo

Conformidad de identificacion
de remitente de llamada

~ 230V /50 Hz, max. 0.1 A,

con fusible T200 mA
~110Vai120V/60 Hz, max. 0.2 A,
con fusible T400 mA

proteccion clase Il

12 V; 2.6 Ah (gel de plomo)

~ 230V /50Hz, max. 0.2 A,
con fusible T400 mA
proteccién clase Il

12 V; 7 to 18 Ah (gel de plomo)

72 h 72 h

50 120

Interfaz Ethernet (solo versién LAN) Interfaz Ethernet
258 x 214 x 77 mm 357 x 297 x 105 mm
1250 g 2500 g

ALARMA TRAS 10 ENTRADAS DE CODIGO INCORRECTO

APROX. ULTIMOS 7 MILLONES DE EVENTOS, INCL. FECHA Y HORA
TIPO A (EN 50131-6)

850 /900 / 1800 / 1900 MHz

2100 MHz

clase I, de acuerdo con EN 50131-1

-10 a +40°C, con humedad media hasta 75%

Grado 2 de acuerdo con EN 50131-1, EN 50131-3, EN 50131-6, EN 50131-5-3
868.1 MHz

ETSI EN 300220 (mddulo R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)

EN 50130-4, EN 55022, ETSI EN 301 489-7

EN 60950-1

CTU VO-R/10, ERC REC 70-03, ERC DEC (98) 20

TREZOR TEST (JA-101K, JA-101K-LAN JA-106K), INCERT T014(A) (JA-101K, JA-106K)
ETSI EN 300 089

JABLOTRON ALARMS a.s. declara mediante la presente que los paneles de control JA-101K, JA-101K(-LAN) (3G)

g

y JA-106K(-3G) cumplen con los requisitos basicos y las demas disposiciones pertinentes de las Directivas
no. 2014/53/EU, 2014/35/EU, 2014/30/EU y 2011/65/EU. Podra encontrar la Declaracion de Conformidad original
en www.jablotron.com.

Nota: La eliminacion correcta de este producto ayudara a ahorrar recursos valiosos y evitar cualquier posible efecto
negativo sobre la salud humana y el medioambiente, que de otro modo podria surgir de una manipulacion inadecuada
de los residuos. Por favor, devuelva el producto al distribuidor o pdngase en contacto con su autoridad local para

obtener mas informacion sobre su punto de recogida designado mas cercano.



El eje principal del sistema de seguridad es el panel de control. Puede comunicarse bidireccionalmente con todos
los dispositivos: a través del BUS, e.j. utilizando cable de datos en las instalaciones vigiladas o en parte de ellas; o a
través de radiofrecuencia de forma inalambrica. Los dispositivos BUS se alimentan del panel de control. Los dispositivos
inalambricos necesitan baterias cuyo tiempo de vida dependera de la intensidad de su uso. Algunos de los dispositivos
inaldmbricos son alimentados de la red eléctrica a 230V.

Esta es la parte de control y sefalizacion del médulo de acceso (teclado). Un segmento contiene una descripcion de su
funcion y tiene dos botones iluminados — uno verde a la izquierda y uno rojo a la derecha. Un segmento se puede utilizar,
de forma clara y sencilla, para controlar una parte del sistema y muestra, al mismo tiempo, su estado utilizando los colores
indicadores (verde cuando esta desarmado, rojo cuando esta armado y amarillo cuando estéd parcialmente armado). El
numero de segmentos y su funcion son determinados por el técnico de servicio en funcién de las necesidades de la
instalacion.

La tarjeta/tag RFID permite al usuario manejar el sistema y se utiliza para autorizarse sin contacto, simplemente
colocando la tarjeta/tag sobre el lector del teclado. Sustituye o complementa las entradas con cédigos numéricos. La
tarjeta RFID se puede llevar en la cartera. El tag RFID puede colocarse en un llavero.

El sistema de alarma puede dividirse en partes mas pequefas, de funcionamiento independiente, denominadas
particiones. Cada particion puede tener asignados detectores, teclados, sirenas, usuarios y sus propios numeros de
teléfono. Puede haber hasta 15 particiones por sistema.

El sistema de seguridad puede utilizarse para activar/desactivar o controlar otros dispositivos eléctricos. Esto se realiza
utilizando salidas programables que pueden ser controladas por el usuario (via mensaje de texto, con el teclado, etc.) o
pueden automatizarse en base al estado del sistema (siguiendo el estado del sistema, estado de alarma, fallos, etc.).

Ademas de proporcionar un sistema de alarma anti intrusion, la JABLOTRON 100 ofrece otras muchas funcionalidades.
Entre las funciones mas populares se encuentran: bloqueo de puertas eléctricas, encendido automatico de luces
controlado por detectores de movimiento, y control remoto de dispositivos (calefaccién, puertas de garaje, puertas,
barreras de entrada, etc.).

Cuando un usuario esta en peligro y necesita asistencia urgente, puede activar una alarma de panico. La alarma de
panico se puede configurar como un segmento especifico en el teclado, un codigo especial, un botdén de panico, o como
una combinacién de botones de un mando. Si se conecta a una central receptora de alarmas, la activacién de una alarma
de panico crea una respuesta inmediata (envio de vehiculo) que no puede cancelarse por teléfono.

Una Central Receptora de Alarmas, agencia de seguridad de servicio continuado (24/7/365), es capaz de reaccionar
inmediatamente a la informacion recibida desde las instalaciones vigiladas y responder con la accion apropiada o de
acuerdo a sus procedimientos internos.






Para preguntas y mas informacion contacte con su instalador.

MLJ55810_JL



www.jablotron.com
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