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PRAVIDELNA UDRZBA SYSTEMU

:: Pro spolehlivou funkci celého systému je potfeba dodrzovat intervaly pravidelné udrzby.
Vétsinu pozadavk( na udrZzbu provadi servisni firma v ramci pravidelnych servisnich
prohlidek min. 1x ro¢né.

. UzZivatelska udrzba spociva zejména v udrzovani jednotlivych periferii v Cistoté.
Pro moznost otevieni detektor( (vyména baterii) nebo v pfipadé potreby jejich odejmutf
z montaze miize SPRAVCE prepnout systém do rezimu UDRZBA. Pozadavek na rezim
UDRZBA konzultujte s montazni firmou. Pfi nastaveni systému spliujiciho normu
EN-50131-1, stupe zabezpedeni 2, neni rezim UDRZBA dostupny.

.. Prepnuti Ize provést pomoci SW JA-100-Link nebo z menu klavesnice s LCD displejem.
Po autorizaci Ize v menu vybrat polozku ,Rezim udrzba“ a poté vybrat sekce,
ve kterych je pozadovana. V tomto rezimu nebudou vyhlaSovany zadné poplachy
z vybranych sekci, a to i v pfipadé otevieni nebo sejmuti detektorll z montaze.

2 Rezim udrzba je signalizovan zelenym poblikavanim aktivaéniho tlacitka (2 bliknuti
kazdé 2 sekundy) a zhasnutim obou tlacitek na segmentu dané sekce.

:» Pri manipulaci s periferiemi je nutné dbat zvySené opatrnosti, aby nedoslo k poskozeni
plastl a mechanism zajistujicich funkci detektord.

:» Kryt je zpravidla zajistén pruznou zapadkou, kterou je nutno lehce vtlagit malym
nastrojem (Sroubovakem) do téla detektoru a poté odklopit kryt. V nékterych pripadech
je tato zapadka zajisténa malym vrutem, ktery je nutno napred vySroubovat.

:: Baterie v detektoru vyménte vzdy vSechny najednou (pouZijte baterie stejného typu
a od stejného vyrobce).

:: Nékteré periferie mohou vyzadovat testovani (napft. pozarni detektory). Vice informaci
si vyzadejte u servisniho technika).

|
1. UvOD

Kvalitni zabezpecovaci systém vyzaduje v prvni fadé odbornou montéz, ale pro zajisténi skute¢ného
bezpedi se neobejde bez nepretrzitého dohledu a profesiondlniho zasahu pfi poplachu. Vyuzijte
proto spolu s montazi systému JABLOTRON 100* nabizenou unikatni celkovou ochranu pfipojenim
hlidaného objektu k Bezpe¢nostnimu centru.

Tato sluzba je prvni 3 mésice poskytovana zcela zdarma!

Systém JABLOTRON 100 je navrZen az pro 600 uzivatell a rozdélit jej Ize az na 15 samostatnych
sekei. UmoZiuje pouZit az 230 periferii a nabizi az 128 programovatelnych vystupl pro multifunkéni
vyuziti, napt. pro domaci automatizaci.
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2. OVLADANi SYSTEMU JABLOTRON 100*

Ovladan( zabezpe&ovactho systému Ize provadét riiznymi zplsoby. Pro odji$téni je vZdy nutné provést

autorizaci, coZ je identifikace uZivatele. Systém rozpozna, ktery uzivatel ho pravé pouzivd, a dovoli mu
tak dle jeho prednastaveného opravnéni oviddat prévé takové Easti, k nimz ma povoleny pristup.

Pro zaji$ténf Ize vybrat mezi zplisoby zaji$tovan( s autorizacl nebo bez autorizace. V pifpadé nastavenf
zajiStovani bez autorizace se neni nutné autorizovat a zajistit Ize pouze stiskem daného pravého
tlaGitka segmentu pristupového modulu. Kazdy krok s identifikaci data, Casu a jména uZivatele se
zapisuje do paméti systému. Tyto informace jsou dostupné po neomezenou dobu. Pouhou autorizaci
uZivatele Ize také zrusit vznikly poplach (vypnout sirény) v téch ¢astech systému, na které ma uZivatel
préava k ovliadani, nedojde tim v8ak automaticky k odji§téni (neni-li zménéno vychozi nastaveni).

Poznamka: dle nainstalované konfigurace a nastaveni systému nemusi byt vSechny déle popisované
zpUsoby a volby dostupné. Nastaveni systému konzultujte se svym servisnim technikem.

UzZivatelé a jejich opravnéni

OPRAVNENI POPIS
KODU

Ma absolutné nejvyssi opravnéni pro zmény nastaveni chovani systému a jako vyhradni kod
mdZe odblokovat systém po poplachu. Mdze otevirat servisni rezim. Ma pristup do véech zélozek
nastaveni véetné zalozky komunikace na PCO, do které muze pfistup Servisnimu technikovi
(kddu Servis) omezit. Pokud nema parametrem ,Spravce omezuje Servis a PCO* omezeno

Kéd PCO ovladani, smi ovladat vSechny pouZité sekce v systému i programovatelné vystupy. Mlze vytvaret
dalsi Spravce i ostatni uzivatele s niz&im opravnénim a pridélovat jim koédy, RFID Cipy a karty.
Mé opravnéni mazat pamét poplachu i sabotazi.

Poéet kédd PCO neni v ramci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

MdZe otevirat servisni rezim a provadét zmény nastaveni chovani systému. Ma pfistup do véech
zélozek nastaveni véetné zdlozky komunikace na PCO, pokud ho nema omezen nadrazenym
technikem PCO. Pokud nema parametrem ,Spravce omezuje Servis a PCO* omezeno ovladani,
smi ovladat vSechny pouZité sekce v systému i programovatelné vystupy. Mlze vytvéret uZivatele
s opravnénim PCO, Servis, Spravce i ostatni uzivatele s niz§im opravnénim a pridélovat jim kody,
RFID &ipy a karty. Ma opravnéni mazat pamét poplachu i sabotazi. Pocet kodl Servis neni

v ramci volnych pozic v systému omezen.

Servisni kod
(Servis)

Z vyroby je nastaven kod 1010. Uzivatel Servis je vzdy na pozici 0 a nelze jej
smazat.

Ma vzdy plny pristup do vSech sekci a opravnéni oviadat vSechny programovatelné vystupy.
MdZe vytvaret dali Spravce a ostatni kddy s niz8im opravnénim a udélovat jim opravnéni pro
sekce a programovatelné vystupy, pridélovat jim kody, RFID Cipy a karty. Ma opravnéni mazat
Kéd Spravce pamét poplachu. Kod hlavnino Spravce mize byt v systému jen jeden a nelze smazat.
(hlavni) Pri zapnuté funkci ,Omezeni pristupu kédu servis a PCO“ musi byt pouZzita autorizace kddu
Sprdvce jako potvrzuijici souhlas k pristupu opravnéni Servis nebo PCO. Z vyroby je nastaven
kod 1234.

Uzivatel Spravce je vzdy na pozici 1 a nelze jej smazat.

Ma hlavnim Spravcem pridéleny pristup do vybranych sekci, pro které mize vytvéret dalsi
uZivatele se stejnym nebo niz&im opravnénim pro oviadani sekci a programovatelnych vystupd,
pridélovat jim kody, RFID Cipy a karty. Ma opréavnéni mazat pamét poplachu do pridélenych
sekci. Pfi zapnuté funkci ,Omezeni pfistupu kédu servis a PCO* musi byt pouZita autorizace
kodu Spravee jako potvrzujici souhlas k pristupu opravnéni Servis nebo PCO.

Kéd Spravce
(dalsi)

Poéet kédu dalsiho Spravce neni v ramci volnych pozic v systému omezen
a z vyroby neni zadny nastaven.

Mé Spravcem pridélené opravnéni k oviadani vybranych sekci a programovatelnych vystupd.
MdZe si sém pridélovat a mazat RFID Cipy a karty a ménit viastni telefonni Gislo. Pfi nastaveni
systému s prefixem si mdze svij kod uZivatele ménit. Ma opravnéni mazat pamét poplachu do

Kod Uzivatel pridélenych sekci. Vybrani uzivatelé mohou mit ¢asové omezeny pristup do sekci.

Poéet kédd Uzivatel neni v ramci volnych pozic v systému omezen a z vyroby
neni zadny nastaven.




OPRAVNENI POPIS

Kaéd opravriujici pridélenou sekci v systému pouze zajistit. Opravnéni na oviadani programo-

vatelnych vystupl s autorizaci se vztahuje na zapinani i vypinani. Uzivatel tohoto kédu nema
Kéd Zajisti opravnéni si kdd sam ménit, ani nemGze mazat pamét poplachu.

Poéet kédu Zajisti neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kaéd opravriujici pouze ovlddat programovatelné vystupy s autorizaci. Opravnéni se vztahuje jak

na zapinani, tak i na vypinani. UZivatel tohoto kodu neméa opravnéni si kod sam meénit.

Poéet kédd Pouze PG neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kéd Pouze PG

Kod opraviiujici pouze vyhlasit udalost , Tiseri
ménit, ani nemdze mazat pamét poplachu.

. UzZivatel tohoto kddu nema opravnéni si kod séam

Kéd Tisen . o . ; . ) ; )
Pocet kodu Tisen neni v ramci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

Kaod ureny pro bezpecnostni sluzbu. Toto opravnéni umozriuje cely systém zajistit. Odijistit ho
v8ak cely mlize pouze béhem poplachu, nebo po jeho skoncéeni, dokud je signalizovana pamét
poplachu. UzZivatel tohoto kédu nema opravnéni si kod sam ménit, ani nemiize mazat pamét
poplachu.

Poéet kédd Guard neni v ramci volnych pozic v systému omezen a z vyroby
neni zadny nastaven.

Kod Guard

Koéd uréeny vyhradné pro odblokovani systému po Zablokovani poplachem. Uzivatel
tohoto kédu nema opravnéni ovladat systém, sam si koéd ménit, ani nemze mazat

Kod pamét poplachu.

Odblokovani . . . o ) . .
Pocet kédl Odblokovani neni v ramci volnych pozic v systému omezen

a z vyroby neni zadny nastaven.

Bezpeénost pfistupovych kédl, bezdotykovych RFID prvkii a dalkovych ovladaéu:

Usttedna zabezpedovaciho systému umozriuje kazdému uzivateli ptidélit jeden 4, 6 nebo
8mistny kod a az dva RFID Cipy pro jeho autorizaci v systému. Autorizace uZzivatele je
pozadovana pfi kazdé manipulaci s pfistupovym modulem, hlasovym menu, pocitatem nebo
webovou ¢i mobilni aplikaci. Délka kédu ovliviiuje pocet moznych kombinaci, a tim

i bezpe€nost kodu.

Poéet kombinaci kédl je dle nastaveni nasledujici:

PH zapnutém parametru =10*=(10.000) =10° = (1.000.000) =10° = (100.000.000)
»Kody s prefixem*
By Eh FEET e = 10* — (Pocet pouzitych =10° — (Pocet pouzitych = 10° — (Pocet pouzitych
Kédy s prefixem® uzivatell v systému - 1) uzivatell v systému — 1) uzivatell v systému - 1)
a ,Ovladani pod natlakem*

< 10* - ((Pocet pouzitych < 10° - ((Pocet pouzitych < 10° — ((Pocet pouzitych

P¥i vypnutém parametru
Kédy s prefixem® uzivateld v systému — 1) * 3)  uzivateld v systému — 1) *3)  uzivateld v systému - 1) * 3)
a zapnutém parametru

»Ovladani pod natlakem*

PHi pouzitim jen RFID karty =10° = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)

s rozsahem 14 znakd
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(6 pevnych + 8 variabilnich)




Parametry ustiedny

P¥i zapnutych
parametrech
»Kody s prefixem*
a ,Potvrzeni RFID
karty kodem*

PFi vypnutém parametru

»Kody s prefixem*

4-MiSTNY

=(10°*10*) = 102 =
(1.000.000.000.000)

=10® * (10* — (Pocet
pouzitych uZivatelt
v systému — 1))

6-MiSTNY

=(10°* 109 = 10 =
(100.000.000.000.000)

=108 * (10° - (Pocet
pouzitych uzivateld
v systému — 1))

a zapnutém ,,Potvrzeni
RFID karty kédem*“

Regenim jak bezpednost proti dohleddni platného kédu zvysit je napt::

.2 volbou vicemistného &iselného kodu (6 nebo 8mistné kody)

8-MiSTNY

=(10°* 10%) = 10% =
1.000.000.000.000.000)

=10%* (10® — (Pocet
pouzitych uzivateld
v systému — 1))

.- vy88i volbou zplsobu autorizace, napr. ,Potvrzeni karty kddem® nebo ,Dvojitou autorizaci

Zplsoby ovladani systému JABLOTRON 100+
Lokalné:

11 Systémovym pristupovym modulem (klavesnici)
:: Délkovym ovladacem
: PocCitatem pres USB kabel s pouzitim programu JA-100-Link

Vzdalené:

. Aplikaci MyJABLOTRON v chytrém mobilnim telefonu
.. Pocitacem pres weboveé rozhrani MyJABLOTRON
.. Telefonem pres hlasové menu
:: Telefonem SMS zpravou
.. Pocitatem pres internet s pouzitim programu JA-100-Link
:: Prozvonénim z autorizovaného telefonniho Cisla
(pouze pro ovladani programovatelnych vystup)

2.1. LOKALNi OVLADANI

2.1.1. OVLADANIi SYSTEMOVOU KLAVESNICI

TiSEN .

GARAZ

1 3 Esc
——
4 [ ~

VSE ZAJISTENO

JABLOTRON

Pro ovladani systému JABLOTRON 100* mohou byt pouZity rdzné varianty klavesnic, které
umoznuiji nejen oviadat, ale zaroven prehledné signalizovat stav jednotlivych ¢asti. Vlastni oviadani
(odjisténi nebo zajisténi systému a dalsi funkce automatizace) se provadi pomoci dvoutlacitkovych
segmentd. Tlacitka segmentu jsou vystizné popséna a barevné prosvétlena (logikou semaforu) tak,
aby byl na prvni pohled zfetelné indikovan jejich stav. Segment Ize pouzit téz pro signalizaci stavu

(napr. oteviena garazova vrata) nebo ovladani réiznych zatizeni automatizace (napf. topeni ¢i Zaluzie).

Maximalni pocet segmentt je 20 na jednu kldvesnici. Segment miize byt pouZit také pro privolani

pomoci v nouzi (zdravotni nebo tisnovy poplach).
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JABLOTRON

SVITi ZELENE
ODJISTENO | VYPNUTO
BLIKA ZELENE
PRICHOD

BLIKA CERVENE
POPLACH |

PAMET POPLACHU
SVITi ZELENE

VSE V PORADKU
BLIKA ZELENE
OVLADEJTE

BLIKA ZELENE 2x ZA 2s
UDRZBA

SVITI ZLUTE
PORUCHA

BLIKA ZLUTE
NEUSPESNE ZAJISTENI

Typy modult a jejich kombinace 100+

Ctecka bezdotykovych

RFID karet

umoznuije oviadat systém

pomoci segmentd
s autorizaci uzivatele

vyhradné bezdotykovym

zptsobem (RFID Gipem
nebo RFID kartou)

Oz e @

Klavesnice se ¢teckou

systém je ovladan pomoci
segmentd s autorizaci
uzivatele bud' zadanim
Ciselného kodu &i
bezdotykovym

zptsobem (RFID Cipem
nebo RFID kartou), pripadné
kombinaci obou zplsobl
pro vySsi bezpecnost

® SViTi CERVENE
ZAJISTENO | ZAPNUTO
BLIKA CERVENE
POPLACH |

PROBEHL POPLACH

SVITi ZLUTE
ZAJISTENO CASTECNE

CTECKA KARET |
KLAVESNICE

Klavesnice s displejem
a ¢teckou

systém Ize ovladat

pomoci segmentd

s autorizaci uzivatele bud’
zadanim &iselného kédu Ci
bezdotykovym zptisobem
(RFID ¢ipem nebo RFID
kartou), pripadné kombinaci
obou zplisobu pro vyssi
bezpecnost, nebo také
autorizaci a vybérem
moZznosti nabizenych z menu
LCD displeje pristupového
modulu.




P¥i odjistovani systému pomoci tlacitek

o . . ZAJISTENO .
na segmentech je vzdy vyzadovana autorizace ,4 __ T
uzivatele. Pro zajiStovani sekci a ovliadani

automatizace pomoci tlacitek na segmentech je . 0DJISTENO

autorizace uzivatele pro kazdy segment volitelna. ﬁ

Autorizace
C\i se provadi zadanim kddu nebo prilozenim Cipové karty
(Ci privésku s RFID Cipem) pridélenych v systému
JABLSTRON konkrétnimu uZivateli. Kazdy uzivatel mize mit maximainé
jeden &iselny koéd a dva RFID Cipy
(at uz v podobé karet Gi privésku).

Doporucené bezdotykoveé Cipy: JABLOTRON 100, Oasis, pfipadné jiné Cipy pracujici na 125 kHz EM.
Je-li od alarmu vyzadovana zvySena bezpecnost ovladani, je mozné nastavit potvrzovanou autorizaci
s pouzitim Cipd i kodd (volitelna funkce). Chce-li uZivatel ovladat vice segmentl najednou,
po autorizaci stiskne postupné segmenty pozadovanych sekci. Lze tak napt. soucasné zajistit ddm
i odjistit gardz. Pfi zapnuté funkci ,kody s prefixem“ mize byt kdd pro autorizaci na klévesnici
maximalné jedenactimistny. Sklada se z tzv. prefixu (jednomistné az tfimistného Cislo), oddélovaci
hvézdicky a kédu (4, 6, 8mistného — dle nastaveni) (napf. 123*1234 nebo 1*1234). Kazdy uzivatel
mdze sam libovolné ménit svij kod za prefixem, pricemz zména kodu se provadi pomoci kldvesnice
s LCD displejem, softwarem JA-100-Link i z aplikace MyJABLOTRON.

Pri zapnuté funkci ,kody s prefixem* Ize jednotlivym uZivateldm povolit zménu jejich kddu. Pokud
prefix neni vyZzadovan, zménu kddd mize provadét pouze Spravce.

2.1.2. AUTORIZACE ZADANIM KODU NA KLAVESNICI

Autorizace kodem uzivatele se provadi zadanim platného kédu na Ciselniku klavesnice nebo RFID
Cipem.

V systému je mozné pouzivat 4, 6 nebo 8mistne kodly.

Systém Ize nastavit pro pouzivani kodu s prefixem nebo bez prefixu (vychozi nastaveni). Pro systémy

s vétSim poctem uzivatell Ize prefix zapnout. O zménu typu kddu pozadejte servisniho technika.

Kod bez prefixu se zadava ve formatu: kkkk

kde:

kkkk je dle nastaveni 4, 6 nebo 8mistny kdd, povolené kody jsou 0000 az 99999999

Z vyroby ma ustfedna nastaven kod Spravce: 1234; 123456; 12345678,

CS
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Kdd s prefixem se zadava ve formatu: ppp*kkkk

kde:
pppP je poradoveé ¢islo (pozice 0 az 600) uzivatele (tzv. prefix)
* je oddélovac (klavesa *)
kkkk je kéd (dle poctu nastavenych pozic 4, 6 nebo 8 mistny, povolené kody jsou 0000 az
99999999
Z vyroby ma Ustfedna nastaven koéd Spravce: 1*1234; 1*123456; 1*12345678;
UPOZORNENI:  kdd hlavniho spravce ma prefix 1
hlavni servisni koéd ma prefix 0

O zménu typu kddu pozadejte servisniho technika.

Struktura a popis vnitiniho menu klavesnice s LCD displejem

ZRUS VAROVNOU Umoznuje zruit indikaci poplachu/netspésné zajisténi
INDIKACI na vSech sekcich, pro které ma uzivatel opravnént.

UmozZnuje oviadat sekce systému, pro které ma uzivatel

OVLADANI SEKCE PR e . iy .
opravnéni, a které jsou povolené ve vnitfnim nastaveni.

OVLADANI PG UmC}ZﬂyJ? 0V|ad6’lt‘ PG vystupy, pro ktsl;rve ma uzivatel )
opravnéni a které jsou povoleny ve vnitinim nastaven.

UDALOSTI Umoznuje prochézet udélosti v paméti s detaily.

B Nabizi pfehled detektor(i branicich v zajisténi, pokud je
tato volba dle nastaveni Ustredny.
Autorizace
_kodem nebo PORUCHY Zobrazuje prehled detektor( hidsicich poruchu ze sekci,
clpem spravce V SYSTEMU pro které ma uzivatel opravnén.

nebo uzivatele

BLOKOVANE Zobrazuje prehled blokovanych detektor( ze sekci, pro
DETEKTORY které ma uZivatel opravnéni.

STAV Nabizi prehled o stavu systému (akt. detektory, poruchy,
SYSTEMU sabotaze, vybité baterie, blokovani apod.).

Umoziuije editaci uzivatell a periferif

NASTAVENI (pouze pfi odpojeném USB).

NASTAVENI

DISPLEJE Umoznuje meénit intenzitu podsviceni a kontrast displeje.

Umoznuje Spravci prepnout jemu pfifazené sekce do
rezimu Udrzba.
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2.1.2.1. ZAJISTENI
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1. Autorizovat se
na klavesnici
Sviti tlacitka sekci, které Ize

ovladat a zelené blika prosvétlené
indikaéni tla¢itko na klavesnici.

Pokud jsou pfi zajisténi nékteré stavové detektory aktivni (napf. oteviené okno), systém se zachova
(na zakladé nastavené konfigurace) jednim z nasleduijicich zpUsobd:

.. Detektory budou stfezit automaticky az po jejich zklidnéni

. Systém upozorni po dobu 8 sekund blikanim Cerveného tlacitka segmentu, Ze jsou v systému
aktivni detektory, pak se zajisti (vychozi nastaveni).

1 Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem pravého tlacitka segmentu. Uzivatel
tak potvrdi zamér zajistit s aktivni periferii (napf. oteviené okno). V opacném pripadé nedojde
k zajisténi sekce s aktivnim detektorem.

1 Aktivni detektor zabrani zajisténi sekce. Tento stav je signalizovan blikanim cerveného tlacitka

segmentu.

Na klavesnici s LCD displejem Ize v menu vydist periferie branici v zajisténi.

NeUspésné zajisténi je indikovano zlutym blikéanim indikacniho tlacitka (nutno zapnout funkci
,Nelspésné zajisténi). Pozadované nastaveni chovani systému konzultujte se servisnim technikem.

2.1.2.2. ODJISTENI
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1. Po vstupu do objektu

(aktivace detektoru s reakct
,Zpozdéna®) systém zacne signali-
zovat prichodové zpozdéni trvalym
piskanim a blikanim zeleného
tlacitka segmentu sekce, ve které
probiha prichodoveé zpozdéni.

Poznamka: Je-li zapnuta volba ,Autorizace odjisti sekci s probihajicim prichodovym zpozdénim®,
tak pouha autorizace odiisti sekci, ve které probiha prichodové zpozdéni. o

Pozadované nastaveni chovani systému konzultujte se servisnim technikem.

l
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2. Stisknout pravé tlacitko 3. Povel se provede

(které nesviti) pro zajisténi klavesnice akusticky indikuje ¢as
pozadované sekce. Je mozné pro odchod. Dana sekce je timto
postupné zajistit vice sekci. zajisténa, pouze detektory
Prodleva mezi volbami sekci vSak s reakci ,Zpozdéna“ po dobu
nesmi byt delSi nez 2 sekundy. odchodového zpozdéni umoznuji

opusténi stfezeného prostoru.
Segment zajisténé sekce sviti
Servené.

[ ] o e (]
0 0 OO
[ ] D 10 [
—
Autorizovat se na klavesnici 3. Povel se provede,
— rozbliké se zelené indikacni segmenty trvale zelené indikuji
tlacitko na klévesnici. odijisténi danych sekci.

2. Stisknout leva tlacitka

na segmentech pro sekce, které
chceme odijistit.
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2.1.2.3. ODJISTENi POD NATLAKEM

Odijisténi pod natlakem je odjisténi ve specidlnim rezimu, kdy se systém zdanlivé pouze odiisti,
avSak zaroven je vyvolan tichy tisnovy poplach, ktery je reportovan nastavenym uzivatelm (véetné
PCO). Odijisténi pod natlakem se provede tak, ze se k poslednimu &islu platného kédu pricte Cislo 1.

Priklad pro kédy s perifexem: Platny kdd: 29999 Kaod pro odjisténi pod natlakem: 2*9990

Priklad pro kédy bez perifexu: Platny kod: *9999 Kdéd pro odjisténi pod natlakem: 9990

—

2.1.2.4. CASTECNE ZAJISTEN

i

Wi

1. Autorizovat se

na klavesnici
(zadanim kédu nebo prilozenim
Cipu, pripadné karty). Rozblika
se zelené prosvétlené indikacni
tladitko.

2. Stisknout pravé tlac¢itko
segmentu prislusné sekce.

3. Povel se provede,

segment trvale Zluté indikuje
Castecné zajisténi dané sekce.

V systému Ize nastavit i castecné zajisténi, které umozni hlidat jen pomoci vybranych detektor( v sekci.

Priklad: Pres noc je mozné nechat zajisténa pouze okna a dvere, zatimco pohybové detektory
uvnitf prostoru nereagui.

Pokud chcete celkove zajistit objekt, v némz je umoznéno Eastecné zajisténi, je nutné tlacitko pro
celkové zajisténi stisknout dvakrat. Po prvnim stisku tlacitko sviti Zluté, po druhém Cervené.

Je-li systém Céastecné zajistén (sviti Zluté), pro prepnuti do celkového zajisténi je nutné po autorizaci
stisknout Zluté tlacitko. Po stisku bude systém zajistén celkoveé a tlacitko zméni barvu na ¢ervenou.

2.1.2.5. PRERUSENi PROBiHAJICIHO POPLACHU

1. Autorizovat

se na klavesnici
(zadanim kédu nebo
pfilozenim Gipu).

2. Stisknout

levé tlacitko segmentu
sekce, ve které probiha
poplach.

3. Provedeno
odjisténi a ztiSeni sirén.
Zelené svitici tlacitko
signalizuje odijisténi
prislusné sekce. Cervené
tlacitko blikanim indikuje
pamét poplachu.

4. Autorizovat

se a znovu stisknout
zelené tladitko pro
zruseni indikace paméti
poplachu.

5. Provedeno,

segment trvalym svitem
zeleného tladitka indikuje
odjisténou sekci.
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Probihajici poplach je na klavesnici signalizovan rychlym blikanim cerveného tlacitka segmentu
a prosvéetleného indikaéniho tladitka. Pro zruseni poplachu je nutné se autorizovat na klavesnici.
Sekce zUstava nadéle zajisténa, rychlé Cervené blikani na segmentu signalizuje informaci

o probéhlém poplachu. Signalizace pretrvava i po odjistent.

V pfipadé signalizace probéhlého poplachu ve Vasi nepfitomnosti vyhledejte v historii udalosti zdroj
poplachu a budte pfi kontrole objektu ostraZiti nebo vyckejte prijezdu bezpecnostni agentury (je-li
vas systém pripojen k PCO).

Indikace probéhlého poplachu na segmentu zlistava do dalsiho zajisténi, pripadné ji Ize ukondit
zopakovanim odjisténi. U klavesnic s LCD s displejem je mozno svételnou signalizaci o probéhlém
poplachu zrusit v menu Hlavni nabidka - ,,Zrusit varovnou indikaci®.

Indikaci prob&hlého sabotaZniho poplachu mdZze ukondit pouze Servisni technik nebo Spravce.

Poznamka: V nastaveni splfujici normu EN-50131-1, stupen zabezpeceni 2. je vzdy nutné se
nejdrive autorizovat a poté provést pozadovanou akci.

Pri zruseni poplachu dalkovym ovladacem dojde zaroven k odjisténi prislusné sekce.

2.1.2.6. OVLADANI SEKCi Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem jsou v levém hornim rohu displeje zobrazeny stavy sekci. PIné
zajisténa sekce je vyobrazena Cislem sekce v piném obdélniku , CasteCné zajisténa Cislem
v ramecku @

Postup ovladani z menu klavesnice:

:: Autorizace platnym kédem nebo Cipem.

:: Vstup do menu stiskem klavesy ENTER.

:: Ovladani sekci - ENTER.

. Pomoci Sipek vybrat pozadovanou sekci.

:: Opakovanym stiskem klavesy ENTER se méni stav sekce Castecné zajisténi / zajisténi / odjisténi.
:: Po ukon&eni ovladani opusténi menu klavesou ESC.

2.1.3. OVLADANI KLAVESNICi JA-110E, JA-150E

SYSTEMOVY T 1316 STAVOVE INDIKATORY
INDIKATOR B A,B,C,D
B Gaazovaviala o
Tepbta 258°C
‘ JABLOTRON LCD DISPLEJ
SRR e |
KLAVESNICE (e g5 g5 col FUNKGNI TLAGITKA

A RFID CTECKA \v7_¢‘_9\;o‘7— A/B,C,D
(=% | o || #5| c®
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Stav jednotlivych sekcf je indikovan stavovymi indikatory A, B, C, D nad LCD displejem a funk&nimi
tlacitky. Vlastni oviadani (odijisténi nebo zajisténi systému a dalsi funkce automatizace) se provadi
pomoci funkenich tlacitek. Funkéni tlacitka sekci a stavové indikatory (A, B, C, D) jsou barevné
prosvétleny tak, aby byl na prvni pohled zfetelné indikovan stav sekci.

 ZELENA - odji§téno == /L UTA — Gastednd zajisténo  : CERVENA — zajisténo

Autorizace se provadi zadanim kddu na klavesnici nebo pfilozenim RFID karty (nebo RFID privésku)
pridélené v systému konkrétnimu uzivateli. Chce-li uZivatel ovladat vice sekci najednou, po autorizaci
stiskne postupné funkéni tlacitka pozadovanych sekci. Lze tak s platnosti jedné autorizace oviadat
v8echny sekce (napf. zajistit dim a odjistit garaz).

Struktura a popis vnitiniho menu klavesnice s LCD displejem

ZRUS OVNOU Umozriuje zrusit indikaci poplachu/netispésné zajisténi
INDIKACI na vSech sekcich, pro které ma uzivatel opravnéni.

UmoZznuje ovladat sekce systému, pro které ma uzivatel
opravnéni, a které jsou povolené ve vnitfnim nastaveni.

OVLADANI PG Umoznuje ovladat PG vystupy, pro které ma uzivatel
opravnéni a které jsou povoleny ve vnitfnim nastaveni.

Umozriuje prochézet uddlosti v paméti s detaily.

OVLADANI SEKCE

UDALOSTI

B Nabizi prehled detektor(i branicich v zajisténi, pokud je
tato volba dle nastaveni Ustredny.
Autorizace
_kédem nebo PORUCHY Zobrazuje prehled detektor hidsicich poruchu ze sekci,
G EEEED V SYSTEMU pro které ma uZivatel opravnén.

nebo uzivatele

BLOKOVANE Zobrazuje prehled blokovanych detektor( ze sekci, pro
DETEKTORY které ma uZivatel opravnéni.

STAV Nabizi pfehled o stavu systému (akt. detektory, poruchy,
SYSTEMU sabotéze, vybité baterie, blokovani apod.).

Umozriuje editaci uzivatell a periferit

NASTAVENI (pouze pii odpojeném USB).

NASTAVENI

DISPLEJE Umoznuje meénit intenzitu podsviceni a kontrast displeje.

lREijM UmoZznuje Spravci pfepnout jemu pfifazené sekce do
UDRZBA rezimu Udrzba.
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2.1.3.1. ZAJISTENI

1. Autorizovat se 2. Stisknout funk¢ni tlagitko 3. Povel se provede
na klavesnici pro zajisténi pozadované . ) T
klavesnice akusticky indikuje Cas
Sviti tlacitka sekci A, B, C, D, sekce pro odchod. Dand sekce je timto
ke kterym mate opravneni, Je mozné postupné zajistit vice zajisténa, pouze detektory s reakcl
a zelend blikd systémovy indikétor sekc. Prodleva mezi volbami sekci ,Zpozdéna“ po dobu odchodového
na klavesnici. véak nesmi byt delsi nez 2 sekundy. zpozdéni umoziji opustént

stfezeného prostoru.
Stavovy indikétor a funkéni tlacitko
zajisténé sekce sviti Cervené.

Pokud jsou pfi zajisténi nékteré stavové detektory aktivni (napfr. oteviené okno), systém se zachova
(na zékladé nastavené konfigurace) jednim z nasleduijicich zpUsobU:

i1 Systém se zajisti, aktivni detektory budou automaticky blokovany *).

i1 Systém upozorni 8 sekund Cervenym blikanim funkéniho tlacitka, Ze jsou v systému aktivni
detektory, pak se zajisti (aktivni detektory budou blokovany) ).

i Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem funkéniho tlacitka sekce. UzZivatel tak
musi potvrdit zameér zajistit s aktivni periferii (napf. oteviené okno). V opacném pfipade nedojde
k zajisténi sekce s aktivnim detektorem.

:: Aktivni detektor zabrani zajisténi sekce. Tento stav je signalizovan cervenym blikanim funkéniho
tlacitka. Na LCD displeji Ize v menu vycist periferie branici v zajisténi.

* UPOZORNENI: Volby a) a b) nejsou podporovany pro konfiguraci EN 50131 st. zabezpedeni 2
(nastaveny profil Ustfedny).

Pokud v dobé odchodoveho zpozdéni dojde k aktivaci detektoru B C D
s reakci ,OKAMZITA® nebo po dodasovéani odchodového
zpozdéni zlistane aktivni detektor s reakci ,ZPOZDENA,
systém se znovu odjisti. Neuspésné zajisténi je indikovano
Zlutym blikanim systémového indikatoru, reportovano na ARC
a signalizovano externi sirénou (plati pro stupen zabezpeceni 2).

Pokud je systém nastaven na zajiStovani bez autorizace, neni T mmmo
nutné provést autorizaci, staci stisknout funkeni tlacitko dané [ ——
sekce. Je také mozné nastavit zajisténi pouhou autorizaci. [ § | ol

UPOZORNENI: Zajistovani bez autorizace snizuje maximalni

moznou klasifikaci systému na stupen zabezpeceni 1.
Aplikace této volby je nutné zvazit s ohledem na vSechna rizika spojena s pouZzitim.

Pozadované nastaveni chovani systému konzultujte s projektantem nebo servisnim technikem.
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2.1.3.2. ODJISTENI

1. Po vstupu do objektu

(aktivace detektoru s reakei
,Zpozdénad“) systém zacne
signalizovat prichodové zpozdéni
trvalym piskanim, a ¢ervenym
blikanim stavového indikatoru

a funkéniho tladitka sekce, ve které
probiha pfichodové zpozdén.

2. Autorizujte se
na klavesnici

zelené se rozbliké systémovy
indikator.

3. Stisknéte funkéni tlaéitka
pro sekce, které chcete odijistit.

m A BCOD

4. Povel se provede,

funkéni tladitka a stavové indikatory
rozsvicenim zelené indikuji odjistént
danych sekci.

Poznamka: Je-li zapnuta volba ,Autorizace odjisti sekci s probihajicim prichodovym zpozdénim*
tak pouha autorizace odiisti sekci, ve které probiha prichodové zpozdéni. Tuto volbu je nutné
aplikovat obezfetné ve vice sekcnich systémech.

Pozadované nastaveni chovani autorizacniho panelu konzultujte se servisnim technikem.

2.1.3.3. CASTECNE ZAJISTENI
UPOZORNENI: Tato volba je doplfikovou funkci poplachového systému.

V systému Ize nastavit i Castecné zajisténi, které umozni hlidat jen pomoci vybranych detektorli

v sekci.

Priklad: pfes noc je mozné nechat zajisténa pouze okna a dvere, zatimco pohyboveé detektory uvnitf

prostoru nereaguiji.

A B CD

1. Autorizujte se na
klavesnici

(zadanim kédu nebo prilozenim

RFID karty nebo privésku).

Systémovy indikétor se rozblik&

zelené.

*ABCD

2. Stisknéte funkéni
tlacitko

prislusné sekce.

3. Povel se provede
funkéni tladitko a stavovy indikétor
trvalym rozsvicenim Zzluté indikujf
Castecné zajisténi dané sekce.



Pokud chcete celkove zajistit objekt, v némz je umoznéno &astecné zajisteni, stisknéte funkéni
tladitko dlouze (2s) nebo stisknéte dvakrat. Po prvnim stisku tladitko sviti Zluté, po druhém Eervené.

Pro pIné zajisténi ze stavu Castecné zajisténo (funkeni tlacitko sviti zluté) po autorizaci dlouze
stisknéte zluté tladitko. Po stisku bude systém zajistén celkove a tlacitko zméni barvu na Eervenou.

Céstetné zajisténi Ize nastavit tak, aby je bylo mozné provést i bez autorizace.

Pro odijisténi ze stavu ¢astecné zajisténo po autorizaci stisknéte Zluté tlacitko. Po stisku bude
systém odjistén a tlacitko zmeéni barvu na zelenou.

2.1.3.4. ODJISTENi POD NATLAKEM

Qdijisteni pod natlakem je odjiSténi ve specialnim rezimu, kdy se systém zdanlivé pouze odiisti,
avdak zaroven je vyvoldn tichy tishovy poplach, ktery je reportovan nastavenym uzivateldm (véetné
PCO).

Qdijisténi pod natlakem se provede tak, ze se k poslednimu Cislu platného koédu pricte Cislo 1.
Pro povoleni této funkce kontaktujte servisniho technika.

Priklad: Platny kéd: 9999 Kéd pro odjisténi pod natlakem: 9990

2.1.3.5. PRERUSENi PROBiIHAJICiHO POPLACHU

1. Autorizujte se na 2. Stisknéte funkéni 3. Provede se odijisténi
klavesnici tlaéitko sekce, a ztiSeni sirén.

(zadanim kédu nebo prilozenim ve které probiha poplach. Rychlym stridavym blikanim zelena/

Cipu). Gervend indikacni tlacitko a stavovy

indikator signalizuji pamét poplachu.

Probihajici poplach je na klavesnici signalizovan rychlym cervenym blikanim stavového indikatoru
a prosvéetleného funkéniho tlacditka. Pro zruSeni poplachu je nutné se autorizovat na klavesnici.
Sekce zUstava nadéle zajisténd, rychlé Cervené blikani funkéniho tlacitka signalizuje informaci

o probéhlém poplachu. Signalizace pretrvava i po odjisteni.

UPOZORNEN:I: V piipadé signalizace prob&hlého poplachu ve Vasi nepfitomnosti vzdy vstupujte
do objektu s maximalni ostrazitosti a vyhledejte v historii udalosti zdroj poplachu. Budte pfi
kontrole objektu ostraziti nebo vyckejte prijezdu bezpecnostni agentury (je-li vas systém pripojen
k pultu centralni ochrany).

Indikace probéhlého poplachu na funkénim tladitku zUstava do dalsiho zajisténi, pripadné ji Ize
zrusit v menu klavesnice: Hlavni nabidka - Zrusit varovnou indikaci. Indikaci prob&hlého
sabotazniho poplachu mize ukoncit pouze Servisni technik a Spravce.

Poznamka: Ve vychozim profilu nastaveni je mozné pouzit postup, kdy Ize nejdfive stiskem
funkeniho tlacitka zvolit pozadovanou akci a poté ji potvrdit autorizaci na klavesnici.

Pri zruseni poplachu dalkovym ovladagem dojde zaroven k odjisténi pfislusné sekce.
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2.1.4. OVLADANIi SYSTEMU DALKOVYM OVLADACEM

Dalkové ovladace musi byt do systému prifazeny montaznim technikem. Mohou byt spojeny

s konkrétnimi uzivateli, coz zamezi zasilani notifikacnich SMS zprav uzivateli, ktery systém pravé
ovlada (je-li notifikace nastavena). Dalkové ovladace kontroluji a indikuiji stav své baterie a jsou
vybaveny optickou i akustickou signalizaci.

OBOUSMERNY OVLADAC

Funkce tladitek ovladacd je rozlidena viisovanymi symboly zamkd. Zavieny zamek zajisti nastavené
sekce, otevreny je odijisti. Spravné provedeni pozadavku je potvrzeno kontrolkou, odjisténi - zelena,
zajisténi — Cervena. Chyba komunikace (mimo dosah Ustfedny) je signalizovana bliknutim Zluté. TlaCitky
se symboly pIného a prazdného kolecka Ize ovladat dalsi sekce. Tlacitka dalkového oviadace Ize
nastavit i pro oviadani programovatelnych vystupt, a to bud’v rezimu jednim tlacitkem zapni, druhym
vypni nebo mdze mit kazdé tlacitko nastavenou samostatnou funkci v reZimu pulsu nebo prepinani.
Pro dalsf funkce je moZné nastavit i sougasny stisk péru tladitek. Ctyr tladitkovy oviadad tak méize mit
az 6 nezavislych funkci nebo jeden programovatelny stavovy vystup (napf. zapinat a vypinat osvétleni),
pfipadné dva programovatelné vystupy (napf. garazova vrata a dverni zamek).

V pripadé nastaveni systému na potvrzovani pfi zajistovani s aktivni periferii (kap. 2.2.1), ovladac pfi
pozadavku na zajisténi v pripadé aktivni periferie signalizuje nezajisténi zelenou kontrolkou. Zajisténi je
nutné potvrdit dalSim stiskem tlacitka zajisténi. Zajisténi sekce je poté potvrzeno Cervenou kontrolkou.

Tlacitka ovladage Ize zablokovat proti nedmysinému stisknuti (détska pojistka). K vyslani povelu pak
dojde az po opakovaném stisku tlacitka. Vybita baterie v ovladadi je signalizovana akusticky
(8x pipnuti) a opticky probliknutim Zluté signalky po stisku tlacitka.

Informace o dal$ich moZnostech nastaveni délkovych ovladadl si vyzadejte u servisniho technika.

JEDNOSMERNY OVLADAC

Jednosmérné ovliadace pri stisku tlacitka vyslou ovladaci signal bez zpétné kontroly. Vyslani signalu
je potvrzeno kratkym svitem Gervené kontrolky a pripadné pipnutim.

2.2. VZDALENE OVLADANI

Nevyssi komfort pro vzdalené ovladani a spravu systému poskytuje sluzba MyJABLOTRON.
MyJABLOTRON je unikatni sluzba, ktera umozfiuje on-line pfistup k zafizenim z produkce spole¢nosti
JABLOTRON. Je uréena pro koncové uZivatele k dohledu nad zafizenimi a k jejich ovladani. Je mozné
ji vyuZivat bud'jako Aplikaci v chytrych mobilnich telefonech nebo jako webovou aplikaci.

UZivateli zabezpec&ovaciho systému JABLOTRON sluzba umozfiuije:

. zjistit aktualni stav systému

. zajistit/odjistit systém &i jeho cast

:: ovladat programovatelné vystupy

.. prohlizet historii udalosti

.. zasilat oznameni na vybrané kontakty SMS, e-mailem, PUSH notifikace

i1 porizovat snimky z foto verifikacnich zafizeni a sledovat jejich historii v zalozce fotogalerie Ci pfimo
v historii udalosti

. zjistovat aktudlni hodnoty detektor( teploty nebo spotieby energii véetné zobrazeni historie
meéreni v grafech

i1 a dalsi uzitecné funkce

Zalozeni Uctu ve sluzbé MyJABLOTRON provadi Bezpecnostni centrum JABLOTRON SECURITY
(systém musi obsahovat tzv. bezpecnostni SIM kartu) na zakladé pozadavku instalagniho technika
¢i uZivatele. UZivatelskym jménem bude uZivatelem zvolena e-mailova adresa, na kterou je také
odeslano heslo pro prvni prihlaseni. Heslo Ize nasledné kdykoli zménit v nastaveni Gctu.

Podrobné informace jsou dostupné na Zakaznické lince JABLOTRON na cisle 800 800 522.
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2.2.1. OVLADANi SYSTEMU APLIKACi MyJABLOTRON V CHYTREM
TELEFONU (SMATPHONE)

Po zalozeni uzivatelského UcCtu je mozné zabezpeCovaci systém vzdalené monitorovat
a ovladat pomoci aplikace MyJABLOTRON pro chytré telefony se systémem Android nebo iOS.

2.2.2. OVLADANi SYSTEMU WEBOVYM ROZHRANIiM MyJABLOTRON

Systém JABLOTRON 100~ Ize snadno a pohodiné ovladat pomoci pocitace a internetu z webového
rozhrani MyJABLOTRON, které je pristupné ze stranek www.myjablotron.com.

2.2.3. OVLADANi SYSTEMU POMOCi HLASOVEHO MENU

Systém Ize ovladat z telefonu pomoci hlasového menu, které uzivatele provede nabidkou funkci
v prednastaveném jazyce. Pro vstup do hlasového menu je nutné zavolat na telefonni &islo
zabezpecovaciho systému.

Pristup do hlasového menu mtiZze byt povolen bud’ véem telefonnim ¢isldm bez omezeni, nebo
pouze kontaktlim uloZenym v systému. Dle nastaveni mize byt vyzadovéana autorizace zadanim
platného kodu uzivatele na klavesnici telefonu. Po vstupu do menu systém sdéli aktualni stav vSech
sekci prifazenych danému uzivateli. Tyto sekce je nasledné mozné oviadat klavesami telefonu dle
nabidky, a to jak hromadné, tak jednotlive.

Z vyroby je systém nastaven na zvednuti hovoru po tfetim zazvonéni (cca 15 sekund vyzvanéni).
2.2.4. OVLADANi SYSTEMU SMS ZPRAVOU

SMS povelem Ize ovladat jednotlivé sekce i programovatelné vystupy, podobné jako z tlacitkovych
segmentd klavesnic. Tvar ovladaci SMS zpravy je KOD_POVEL. Text povelu pro ovladani sekci je
pevne prednastaveny (ZAJISTI/ODJISTI), s pfipadnym doplnénim Ciselného parametru sekce.

V ramci jedné SMS Ize ovladat vice sekci najednou. V tomto pripadé se za povel prifazuji Cisla sekci.

Priklad: SMS povelu pro zajisténi sekci 2 a 4.
KOD_ ZAJISTI 2_4

Texty povelll pro ovliadani vystupt PG miize nastavit montézni technik, napf. ZALUZIE DOLU.
Lze nastavit, ze kéd pred povelem neni vyzadovan. V tom pripadé je uzivatel identifikovan podle
telefonniho Cisla odesilatele SMS zpravy. Nastaveni provede servisni technik.

2.2.5. OVLADANi SYSTEMU POCITACEM VZDALENE (JA-100-LINK)

Systém JABLOTRON 100+ Ize vzdalené ovladat pomoci pocitace s nainstalovanym programem
JA-100-Link. Stahnout jej miZete z webovych stranek www.myjablotron.com.

2.2.6. OVLADANi PROGRAMOVATELNYCH VYSTUPU PG
2.2.6.1. SEGMENTEM KLAVESNICE

Stiskem pravého tlaCitka se PG vystup zapne, stiskem levého se vypne. Pokud je vystup nastaven
jako pulzni, je vypnuti automatické dle nastaveného ¢asu.

Ovladani PG mlize nebo nemusi byt ukladano do paméti udalosti Ustfedny. Nastaveni provede
servisni technik.

Dle nastaveni systému je/neni pro oviadani vystupu PG vyzadovana autorizace.
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2.2.6.2. AUTORIZACE UZIVATELE NA KLAVESNICI

Pouhou autorizaci uZivatele na klavesnici (zadanim kédu nebo prilozenim RFID Sipd) Ize zapnout PG
vystup, ktery ma nastavenu aktivaci pravé z této klavesnice.

2.2.6.3. Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem Ize po autorizaci v menu ovliadat PG vystupy, pro které ma
autorizovany uzivatel opravnéni.

Postup ovladani z menu:
:: Autorizace platnym kédem nebo Cipem.
0 Vstup do menu stiskem klavesy ENTER.
:» Ovladani PG — ENTER.

:: Pomoci Sipek vybrat pozadovanou skupinu PG (1-32) (33-64) (65-96) (97-128) —
ENTER.

:: Pomoci Sipek vybrat pozadované PG — ENTER.

1 Opakovanym stiskem klavesy ENTER se méni stav PG (aktivni PG vystup je na displeji
signalizovan ¢islem PG v plném obdélniku.

;1 Po ukonceni ovladani opusténi menu klavesou ESC.

2.2.6.4. DALKOVYM OVLADAGEM

Stiskem prifazeného tladitka dalkového ovladace. U obousmérnych dalkovych oviadact je sepnuti
PG potvrzeno kontrolkou.

2.2.6.5. APLIKACI MyJABLOTRON V CHYTREM TELEFONU
Stisknutim segmentu daného PG v zéloZzce PG vystupd.

2.2.6.6. WEBOVYM ROZHRANIiM MyJABLOTRON

Kliknutim na Vypnuto/Zapnuto v zalozce Automatizace (PG).

2.2.6.7. PROZVONENIM

Pro kazdé telefonni ¢islo pouzité v systému (jeden uZivatel mize mit nastavené jedno

tel. &islo) mlZe byt nastaveno ovladani jednoho PG vystupu pouhym prozvonénim bez
navazani spojeni. Prozvonénim se rozumi vytoceni telefonniho &isla SIM karty pouzité

v zabezpeCovacim systému a nasledné ukonceni vyzvanéni jesté pred vyzvednutim
hovoru systémem. Z vyroby je systém nastaven na vyzvednuti hovoru po tfetim zazvonéni
(cca 15 sekund vyzvanéni).

2.2.6.8. SMS ZPRAVOU

Zaslanim SMS zpravy s nastavenym textem pro zapnuti/vypnuti daného PG vystupu.
Dle nastaveni je/neni vyZzadovana autorizace.

P¥iklad: KOD_NASTAVENY TEXT
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3. BLOKOVANI V SYSTEMU

3.1. BLOKOVANI UZIVATELU

Pro kratkodobé znemoZnéni pristupu uzivatele (napf. z ddvodu vyzrazeni kédu Gi ztraty Cipu) Ize
kteréhokoli uzivatele tzv. zablokovat. Toto zablokovani zplsobi, Ze uzivatel nebude mit pistup do
systému, jeho kod ani Cipy nebudou systémem akceptovany. Na telefonni islo zablokovaného
uzivatele nebudou zasilany zadné SMS zpravy s reporty ani hlaseni volanim.

Blokovani uzivatele smi provadét spravce systému nebo servisni technik. Nastavit ho Ize v menu
klavesnice s LCD displejem nasledujicim postupem: Nastaveni / Uzivatell / UzZivatel / Blokovani
volbou “Ano”. Dale je mozné uzivatele zablokovat lokalnim nebo vzdalenym pfistupem z programu
JA-100-Link kliknutim na uzivatele ve sloupci Nastaveni / Uzivatelé / Vypnuti.

U blokovaného (vypnutého) uZivatele se v programu az do zruSeni blokovani zobrazi symbol
¢erveného puntiku.

3.2. BLOKOVANIi DETEKTORU

Pro kratkodobé vypnuti funkce kteréhokoli detektoru Ize pouzit stejny postup jako pro blokovani
uzivatele. Blokovani detektoru se provadi v pfipadé, ze neni zadouci jeho aktivace (napr. detekovani
pohybu v mistnosti, kde zlstava zvite). Blokovana je pouze poplachova funkce, sabotazni a servisni
udalosti jsou dale vyhodnocovany.

Zablokovani smi provadét spravce systému nebo servisni technik. Blokovani detektoru Ize nastavit
v menu klavesnice s LCD displejem nasledujicim postupem: Nastaveni / Periferii / Blokovani volbou
“Ano”. Dale je mozné detektory zablokovat z programu JA-100-Link kliknutim na detektor ve
sloupci Nastaveni / Diagnostika / Vypnuti. U blokovaného detektoru se v programu zobrazi symbol
Zlutého puntiku, a to az do zruseni blokovani, které se provadi stejnym postupem. Blokovat periferii
je mozné i pomoci aplikace MyJABLOTRON pro chytré telefony.

3.3. VYPNUTI AKCE KALENDARE

SlouZi pro kratkodobé vypnuti automatické kalendarni akce v systému. Vypnuti automatické
kalendarni akce (napt. odjisténi systému z noéniho stfeZzeni v nastaveny ¢as) zplsobi, Ze se akce
nebude vykonavat (napt. pfi odjezdu na dovolenou).

Vypnuti Ize provést lokalné nebo vzdalené z programu JA-100-Link kliknutim na sekci ve sloupci
Nastaveni / Kalendar / Vypnuti. U blokovaného radku se zobrazi symbol ¢erveného puntiku, a to az
do zruSeni vypnuti, které se provadi stejnym postupem.

4. UZIVATELSKE NASTAVENIi SYSTEMU

4.1. ZMENA PRISTUPOVEHO KODU UZIVATELE

Pokud je systém nastaven na ovladani pomoci kodd bez prefixu, ma opravnéni ke zméné kodd
vyhradné spréavce systému a servisni technik. Spravce systému mize zmény provadét nejen

z menu klavesnice s LCD displejem, ale i prostfednictvim programu JA-100-Link nebo z aplikace
MyJABLOTRON pro chytré mobilni telefony. Zména kédu pomoci klavesnice s LCD displejem se
provadi po autorizaci volbou Nastaveni / UzZivatelé / UzZivatel / Kéd. Pro vioZzeni nového kédu je
nutno polozku editovat (,rozblikat”) stisknutim klavesy Enter, zadat novy kéd a potvrdit klavesou
Enter. Po ukonéeni provadéni zmén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “UloZit”.

V pripadg, Ze je systém nastaven na oviadani pomoci kodd s prefixem, je mozné povolit jednotlivym
uZivateldm ménit si sv{j kdd z menu kldvesnice s LCD displejem. Zména, vymazani nebo pridani
RFID Cipu ¢i karty uzivatele.
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Pokud je systém nastaven na ovladani pomoci kod( s prefixem, méa kazdy uZivatel moznost
pridavat, ménit nebo mazat své RFID Cipy nebo karty z menu klavesnice s LCD displejem.

Tyto zmeény se provadi po autorizaci volbou Nastaveni / UzZivatelé / UZivatel / Prist.kartal (nebo 2).
Pro vioZzeni nového RFID Cipu nebo karty je nutno poloZku editovat (,rozblikat®) stisknutim klavesy
Enter a priloZit RFID &ip nebo kartu ke Cteci ¢asti klavesnice (tj. pred klavesy) nebo zadat vyrobni
Cislo uvedené pod carovym kédem a opét potvrdit klavesou Enter. Pro vymazani pristupoveé karty
je potreba zadat pfi editaci pole namisto vyrobniho &isla jednu nulu: “0”. Po ukon&eni provadéni
zmén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “UloZit”.

Opravnéni pridavat, ménit a mazat RFID Cipy a karty ma i spravce a servisni technik systému.
Spravce systému miize zmény provadét nejen z menu klavesnice s LCD displejem, ale
i prostfednictvim programu JA-100-Link.

4.2. ZMENA TELEFONNIHO CiSLA €1 JMENA UZIVATELE

Pokud je systém nastaven na ovladani pomoci kod( s prefixem, méa kazdy uZivatel moznost
pfidavat, ménit nebo mazat své telefonni Cislo z menu na LCD klavesnici. Zmény se provadéji po
autorizaci volbou Nastaveni / Uzivatelé / Uzivatel / Tel. Cislo. Pro provedeni zmén je nutné polozky
editovat (rozblikat) stisknutim klavesy Enter, zadat nové Udaje a opét potvrdit klavesou Enter.

Pro vymazani telefonniho Cisla zadejte pfi editaci pole namisto telefonniho &isla jednu nulu: “0”.
Po ukon&eni provadéni zmén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “Ulozit”.

Opravnéni pridavat, ménit a mazat telefonni Gisla ¢i ménit jména uzivateld ma i spravce a servisni
technik systému. Spravce systému mUze zmény provadét nejen z menu klavesnice s LCD
displejem, ale i prostfednictvim programu JA-100-Link.

4.3. PRIDANi NOVEHO UZIVATELE / SMAZANi UZIVATELE

Pro vlozeni nového uzivatele (smazani stavajiciho uzivatele) ma opravnéni pouze spravce systému,
pripadné servisni technik. Novy uZivatel mdze byt do systému zaveden (stavajici uzivatel smazan)
vyhradné programem JA-100-Link, v pfipadé servisniho technika programem F-Link.

Pri zakladani musi mit nastavena opravnéni pristupu do jednotlivych sekci a oviadani
programovatelnych vystupd s vyzadovanou autorizaci.

4.4. NASTAVENi KALENDARE

V systému Ize nastavit kalendarni akce (odjisténi / zajisténi / Caste¢né zajisténi nebo ovladani, prip.
blokovani PG). Nastaveni kalendarni akce se provadi
v programu JA-100-Link v zéloZce Kalendar.

Ke kazdé udalosti Ize nastavit akci, sekce nebo PG vystupy a ¢as udalosti. Den Ize definovat dnem
v tydnu, mésici nebo roce. V nastaveny den je mozné nastavit az 4 ¢asy k provedeni akce nebo Ize
nastavit opakovani v pravidelnych intervalech.

Kalendarni akce je tak mozné variabilné prizpUsobit nejen pro ovladani sekci, ale i pro fizeni réiznych
technologii v objektu pomoci PG vystupt.

5. HISTORIE UDALOSTI

Zabezpe€ovaci systém uklada veskeré chovani a vSechny udalosti (zajisténi, odijisténi, poplachy,
poruchy, reportovani uzivatellim i pultu centralni ochrany) do paméti Ustfedny na micro SD kartu.
U vSech udalosti je vzdy uvedeno datum a ¢as vzniku nebo ukonceni a zdroj udalosti (pficina nebo
ptvod).



Prohlizet udélosti je mozné nékolika zplisoby:

5.1. PROCHAZENiM UDALOSTi NA KLAVESNICI S LCD DISPLEJEM

Pro pristup k udalostem na klavesnici je nutna autorizace uzivatele. Po autorizaci se v polozce
Pamét udalosti zobrazi body dostupné dle prislusného opravnéni. Zaznamy je mozné prochazet
pomoci Sipek.

5.2. VYCGTENIM UDALOSTi PROGRAMEM JA-100-LINK V POCITACI

Vycteni paméti Ize provést pomoci programu JA-100-Link. Provadi se po ¢astech, a to bud  malych
(cca 1.200 udalosti), nebo vétsich (cca 4.000 udalosti). Vy&tené udalosti je mozné detailné fi ltrovat,
pro prehlednost barevné rozlisit a pfipadné ulozit do souboru na disk pocitace.

5.3. PRIHLASENIM DO MyJABLOTRON
(NA WEBU NEBO V APLIKACI CHYTREHO TELEFONU)

VSechny udalosti v systému jsou k dispozici ve webovém rozhranl’,MyJABLOTRON. Tyto udaje je
mozné Cist po prihlaseni do uzivatelského uctu MyJABLOTRON. UCet respektuje zobrazeni rozsahu
historie podle nastavenych opravnéni viastnika uctu.
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PERIODICAL MAINTENANCE

o Itis necessary to have regular and timely maintenance checks performed in order to secure
reliable functioning of the system. Most of the maintenance is carried out by an installation
company at least once a year during periodical maintenance inspections.

. User maintenance consists mainly of keeping the individual devices clean. The ADMINISTRATOR
of the system can switch se system to a MAINTENANCE mode in order to be able to open the
detectors (change batteries) or to remove them from the installation. Consult the request to set
the MAINTENANCE mode with the installation company. If the system is configured to the
“EN 50131-1, grade 2” system profile, the MAINTENANCE mode is not available.

. The system can be switched to the maintenance mode via the JA-100-Link software or from the
menu of the keypad with LCD display. After authorization a “Maintenance mode” can be selected
with a selection of sections where the maintenance is needed. In the maintenance mode no
alarms will be triggered in the selected sections, including opening or removing the detectors
from the installation.

:: The maintenance mode is indicated by the activation button flashing green (2 flashes each 2
seconds) and by the two segment buttons of the particular section lighting off.

- When handling with the devices a care must be taken to avoid damage to the plastic and
mechanisms of the detectors.

. The cover is usually secured with a tab that needs to me slightly pushed into the detector’s body
with a small tool (e.g. screwdriver) and then the cover can be taken off. In some cases, the tab is
secured with a small locking screw that must be unscrewed first.

:» When changing batteries in the detector, always replace all batteries in the particular detector at
the same time (use batteries of the same type and from the same manufacturer).

. Some devices may require testing (e.g. fi re detectors). For more information please contact your
service technician.

]
1. INTRODUCTION

The JABLOTRON 100+ system is designed for up to 600 users and it can be divided into 15
individual sections. Up to 230 devices can be connected and the system offers up to 128 multi-
purpose programmable outputs (e.g. home automation).
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2. OPERATING THE JABLOTRON 100" SYSTEM

The security system can be controlled in a number of different ways. To unset the alarm,
authorization in the form of user identification is always required. The system detects the identity of
the users and allows them to operate those parts of the system which they have been assigned to
control. You can choose from different ways of setting with or without authorization. When Standard
authorization type is used, you don’t have to authorize yourself because it is possible to set the
system just by pressing the right segment button on a keypad. The user name, date, and time are
recorded and stored in the system memory every time the system is accessed. This information is
available indefinitely. Any user can also cancel a triggered alarm (stop sirens from sounding) just by
authorization in any part of the system (depending on their access rights). However, that does not
automatically unset the system (unless the system’s default setting is changed).

Note: Depending on the configuration of the installation and system settings, some of the options
described below may not be available. Consult the configuration of the installation with your service
technician.

Users and their access rights

CODE TYPE DESCRIPTION
AUTHORIZATION

This code has the highest level of authorization to configure the system’s behavior and
is exclusively allowed to perform the system unblock after a triggered alarm.
It can enter Service mode, access all tabs with options including ARC communication
to which it can deny access to a Service technician (Service code). As long as the
“Administrator-restricted Service/ARC right” parameter remains unchecked, the ARC
ARC code code can control all sections and PG outputs used in the system. This code enables
to add more Administrators and other users with a lower level of authorization assign
them with codes, RFID tags and cards. It also has a permission to erase alarm and
tamper alarm memory.

The number of ARC codes is limited only by remaining capacity of the control
panel and there is no code set by the factory defaults.

This code can enter Service mode and configure the system’s behavior. It has access
to all tabs with options including ARC communication unless the access is limited

by the ARC technician. As long as the “Administrator-restricted Service/ARC right”
parameter remains unchecked, the Service code can control all sections and PG
outputs used in the system. It can create users with ARC permission, other Service
technicians, Administrators and other users with a lower level of authorization and
assign them with access codes, RFID tags and cards. It also has a permission to
erase alarm and tamper alarm memory. The number of Service codes is limited only by
remaining capacity of the control panel.

Service code
(Service)

By the factory defaults, the code is 1010. The Service user is always on
position 0 in the control panel and it cannot be erased.

This code has always full access to all sections and is authorized to control all PG
outputs. The Administrator can create other Administrator and other codes with
a lower level of authorization and assign them with access to sections and PG outputs,
Administrator access codes, RFID chips and cards. This code has permission to erase the alarm
code memory. There can be only one main Administrator code which can’t be erased.
(Main) When “Administrator-restricted Service/ARC right” is enabled, the administrator code
must be authorized to confirm access for ARC and Service technicians.

By the factory defaults, the code is 1234. The main Administrator user
is always on position 1 and it cannot be erased.

This code has access to sections selected by the main Administrator to which the other
Administrator can add new users with the same or lower level of authorization to control
sections and PG outputs, assign them with access codes, RFID tags and cards. This code
has permission to erase the alarm memory in assigned sections. When “Administrator-
restricted Service/ARC right” is enabled, the administrator code must be authorized to
confirm access for ARC and Service technicians. The number of Administrator codes (other)
is limited only by remaining capacity of the control panel.

Administrator
code
(Other)

There is no code set by the factory defaults.



CODE TYPE DESCRIPTION
AUTHORIZATION

This code has access to sections and PG control rights assigned by an Administrator.
Users can add/delete their RFID tags and access cards and change their own
telephone numbers. Users can change their codes provided that the system uses

User code Codes with prefixes. It has permission to erase the alarm memory in assigned sections.
Selected users may have their access to sections limited by a schedule.

The number of User codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

This code is allowed only to set a designated section and is allowed to control (ON/
OFF) PG outputs which require authorization. Users with this level of authorization are
Set code not allowed to change their code and are not allowed to erase the alarm memory.

The number of Set codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

This code allows the user to control programmable outputs with authorization only.
This applies to both switching on and off. Users with this level of authorization are not
PG only code allowed to change their code and are not allowed to erase the alarm memory.

The number of PG only codes is limited only by remaining capacity of the
control panel. There is no code set by the factory defaults.

This code is allowed only to trigger Panic alarm. A user of this code is not allowed to
change it or erase the alarm memory.

The number of Panic codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

Panic code

This is a code for a security agency. This level of authorization allows to set the whole
system. However, the guard code can unset the system only during alarm or after it
expired as long as the alarm memory is still active. A user of this code is not allowed to
change it or erase the alarm memory.

The number of Guard codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

Guard code

This code is designated to unblock the system after System blocking by alarm.
Unblocking A user of this code is not allowed to change it or erase the alarm memory.

code The number of Unblocking codes is limited only by remaining capacity of the
control panel. There is no code set by the factory defaults.

The security of access codes, contactless RFID devices and remote controls:

A control panel enables each user to be assigned with one 4, 6 or 8-digit code and up to two RFID
tags for system authorization. User authorization is required during each manipulation operation
via keypad, voice menu, a computer, web or mobile apps. Code length affects number of possible
combinations and therefore code security.

The number of code combinations depends on the configuration:

“Code with a prefix” =10 =(10.000) =10° = (1.000.000) = 10° = (100.000.000)

enabled

“Code with a prefix” and =10* - (Number of users — 1) = 10° - (Number of users - 1) =108 — (Number of users - 1)

“Duress access control”
both disabled

< 10* - ((Number of users < 10° - ((Number of users < 108 - ((Number of users
-1)"3) -173) -1)73)

“Code with a prefix”
disabled; “Duress access
control” enabled
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Control panel parameters 4 DIGITS 6 DIGITS 8 DIGITS

= - = = - 8 —
Using only an RFID card =10° = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)

with a range of 14 charac-
ters (6 constant + 8 variable)

=(10°*10*)=10"= =(10°*10° = 10" = =(10°*10% = 10" =
“Code with a prefix” and ( ) ( ) ( )
. . . (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
“Card confirmation with a
code” both enabled
« 5 A =10° * (10* — (Number of =10°* (10° — (Number of =10°* (10® — (Number of
Code with a prefix” disa- users — 1)) users — 1)) users — 1))

bled; “Card confirmation
with a code” enabled

Ways to improve protection against guessing the valid code:

::Using a code with more digits (6 or 8-digit codes),
:: More advanced types of authorization (such as “Card confirmation with a code” or “Double
authorization”).

Ways of operating the JABLOTRON 100+ . PANIC

GARAGE

On-site:

FULLY SET

JABLOTRON

.. System keypad
.. System keyfob
. Computer using a USB cable and the JA-100-Link software

Remotely:

1 2 i ESC
- MyJABLOTRON smartphone application
. Computer via the MyJABLOTRON web interface
.. Telephone using the voice menu
.. Telephone via SMS
. Computer via the internet using the JA-100-Link software

. Dialling-in from an authorized telephone number
(only for operating programmable outputs)

2.1. ON-SITE OPERATING

2.1.1. USING THE SYSTEM KEYPAD

JABLOTRON 100* system may be controlled by a variety of access modules which let you not
just control but also display statuses of individual segments. The system can be operated directly
(setting or unsetting the system and other automation functions) using two-button segments on
the keypad. The segment buttons are clearly labelled and coloured (using traffic light logic) so that
each segment status is distinctly indicated. A segment can also be used to indicate a status (e.g.
opened garage door) or to control various automated devices (for example heating or window
blinds). The maximum number of segments is 20 for one access module. A segment can also be
set up to call for help in an emergency (medical or panic alarm).



CONTINUOUS GREEN
UNSET | OFF
FLASHES GREEN
ENTRY DELAY

FLASHES RED

ALARM |

ALARM MEMORY
CONTINUOUS GREEN
EVERYTHING OK
FLASHES GREEN
CONTROL

FLASHES GREEN

2x EACH2s
MAINTANENCE
CONTINUOUS YELLOW
FAULT

FLASHES YELLOW
UNSUCCESSFUL SETTING

® CONTINUOUS RED
SET | ON

M FLASHES RED
ALARM |
ALARM MEMORY

CONTINUOUS YELLOW
PARTIALLY SET

CARD READER |
KEYPAD

The types of access modules and their combinations:

RFID card reader

allows control of the system
using segments and

user authorization using
contactless method (RFID
card/tag).

© s 9

m
nJ

Keypad with a card reader

the user can control the
system using segments
and authorization, either
by entering a code or the
contactless method (RFID
card/tag), or a combination
of both for higher security.

Keypad with an LCD
display and a card reader

the user can control the
system using segments and
authorization, using either

a code, the contactless
method (RFID card/tag), both
code and card/tag for higher
security, or by authorizing and
using the options available on
the keypad'’s LCD display.

EN

29



JABLOTRON

30

When unsetting the alarm using the segment buttons,
user authorization is always required. When

setting the alarm and controlling automated ————————
processes using the segment buttons, user . ARM .
authorization is optional for each segment. e
. DISARMI I . 'I
~ |

R

< Users can authorize

Q themselves by entering their assigned codes or using
"ABLOTRON their RFID cards/tags. Each user can have one code and
up to two RFID chips (cards or tags).

Recommended contactless chips: JABLOTRON 100*, Oasis or other third-party chips compatible
with 125 kHz EM. If higher security is required the alarm system can be set up to use confirmed
authorization using RFID chips and codes (optional). If the users want to control multiple segments
simultaneously, they must authorize themselves and then press segments of the particular sections
subsequently. This way the users can for example set the house and unset the garage within one
single authorization. If the “Code with a prefix” parameter is enabled, the keypad authorization
code can consist of up to eleven digits: a prefix (one to three digits), an asterisk * (which separates
the prefix and main code), and a 4,6 or 8-digit code depending on configuration (for example:
123*12345678, or 1712345678). All users can change their own codes which follow the prefix.
The code can be changed from the keypad with the LCD display, the JA-100-Link software or
MyJABLOTRON app.

If the “Code with a prefix” parameter is enabled, the users can be allowed to change their code.
If the “Code with a prefix” parameter is disabled, the codes can be changed only by the
Administrator.

2.1.2. KEYPAD CODE AUTHORIZATION

Authorization with a user code is done by typing a valid code into a keypad or with an RFID tag.
It is possible to use 4, 6 or 8-digit codes in the system.

The system can be configured to be used with prefix codes or without them (default settings). For alarm
systems with a higher number of users the prefix can be enabled. To change this option, please contact
the service technician of your alarm system.

Code without a prefix: CCCC

where:

ccce is a 4, 6 or 8-digit code, allowed codes are from 0000 to 99999999

Default control panel code Administrator: 1234; 123456; 12345678;



Code with a prefix: NNN*CCCC

where:

nnn is the prefix, which is the number of the user’s position (position 0 to 600)
* is a separator (key *)

cccc is a 4, 6 or 8-digit code, allowed codes are from 0000 to 99999999

Default control panel code Administrator: 1*1234; 1*123456; 1*12345678;
WARNING: The main Administrator code starts with the prefix 1
The main Service code starts with the prefix 0

To change the code type, please contact the service technician of your alarm system.

Structure and description of the internal LCD keypad menu:

CANCEL WARNING Allolwslyou' to cancgl alarm/un§uccessful setting
indication in all sections to which the user has access
INDICATION rights

Allows you to control the system's sections to which
SECTION ) .

the user has access rights and are enabled in the
CONTROL . ;
internal settings.

Allows the user to control PG programmable outputs
PG CONTROL depending on the user’s permissions and according to
the internal settings.

EVENT

MEMORY Displays a detailed list of the event memory.

SETTING Shows a list of triggered detectors preventing setting
PREVENTED the system, provided this option is activated in the

Administrator control panel configuration.

or User
authorization FAULTS Displays a list of all detectors indicating system faults
by the code or IN SYSTEM from sections to which the user has access rights.
RFID tag/card

BYPASSED Displays a list of all blocked detectors in sections to
DETECTORS which a user has access rights.

s Shows system status (list of triggered detectors,
YSTEM . . .
STATUS triggered tamper contacts, low batteries, bypassing,
etc.).

Allows editing of users and devices

SETTINGS (only when USB is disconnected).

DISPLAY Allows adjustment of keypad backlight intensity and
display contrast.

MAINTENANCE Allows the Administrator to switch assigned sections

MODE to the Maintenance mode. @

»
m
=
z
o
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2.1.2.1. ALARM SETTING

: COM— b e
[] [ J I. ®
_._. I l® ®

1. Authorize using
the keypad.
Sections which can be controlled

are lit up and the backlit indication
button will start flashing green.

2. Press the right button

(the one which isn’t lit up) to set

a particular section. It is possible
to set more sections subsequently.
The delay between sections
selection must not be longer than
2 seconds.

3. The command
is executed

and the keypad acoustically
indicates the exit delay. The section
is set now, only the detectors with
a “Delayed Zone” reaction provide
time to leave the guarded area
during the exit delay. The segment
button of the set section turns red.

While setting the alarm, if any detector is triggered (e.g. an open window) the system will react in
one of the following ways (based on the system configuration):
:: Detectors will guard automatically after they switch to a standby mode (default setting).
:: The system will optically indicate triggered detectors with a segment flashing red for
8 seconds and the system will set automatically once this period has expired.
11 Setting the section with triggered detectors is also possible by pressing the segment button
on the right side repeatedly. This way a user confirms an intention to set the section with
a triggered detector (e.g. an opened window). Otherwise the section with the triggered detector
will not be set.
1. A triggered detector will prevent the section from being set. This status is optically indicated by
a flashing red segment button. The detector preventing setting will be shown in the menu
on the keypad’s LCD display.
An unsuccessful setting is indicated by the indication button flashing yellow (“Unsuccessful setting”
parameter must be enabled). Consult the installation with a service technician in order to program
the desired behavior of the system.

2.1.2.2. ALARM UNSETTING

1. When you enter the building

(triggering a detector with

a “Delayed zone” reaction), the
system starts indicating entrance
delay with a continuous tone and
segment button of the section in
which the delayed entrance has
been triggered flashing green.

[ ] [ ]
® @
—
D o

Authorize yourself using
the keypad
— the green indication light of the
authorization panel starts flashing.

2. Press the left segment
button

of the section you want to unset.

I

3. The command is executed

and the segment buttons turn green
to indicate unset sections.

Note: If the “Unset section by authorization only during entrance delay” parameter is enabled, then
mere authorization will unset such section where the entrance delay has been triggered.




2.1.2.3. DURESS ACCESS CONTROL

This function provides unsetting of the system in a special mode. The system seemingly unsets,
however it triggers a silent panic alarm, which is then reported to selected users (including ARC).
Unsetting under duress is executed by adding 1 to the last number in a valid code.

Example for a code with the prefix: Valid code: 29999 Code for unsetting under duress: 29990

Code for unsetting under duress: 9990

Example for a code without the prefix: Valid code: *9999

2.1.2.4. PARTIAL ALARM SETTING

B < o e oo
® N [ [J |. [
° 0 [® ®

= -

1. Authorize yourself using 3. The command

is executed,

and the segment button turns yellow
to indicate a partially set section.

2. Press the right segment
button
of the selected section.

the keypad (enter a code or hold
a card or a tag up to the reader).
The green backlit indication button
will start flashing.

The system can also be configured to be partially set which allows guarding only by certain
detectors in a section. Example: At night, it is possible to set the door and window detectors only,
while motion detectors inside a house do not react to anything.

To fully set the premises in which partial setting is enabled, the button to set the system has to

be pressed twice. After the button is pressed once it fl ashes yellow, when it is pressed a second
time it fl ashes red. If the system is partially set — indicated by a continuous yellow light — the entire
system can be fully set by authorization and pressing the yellow button. Once the button is pressed,
the system will be fully set and the button turns red.

2.1.2.5. TERMINATING A TRIGGERED ALARM

° ) 0 [) ° ® lo___ o
[, lo___ & 0 lo_____ o
L
CO—) —e
| |
— —
— —
1. Authorize 2. Press 3. Unsetting is 4. Authorize

yourself using the key-
pad (enter a code; hold
atag up to the reader).

the left segment button
of the section where
the alarm has been
triggered.

finished

and sirens are silenced.
The green flashing
button indicates
unsetting of the
particular section.

The red flashing light
indicates alarm memory.

yourself and press the
green button again
to cancel the alarm
memory indication.

5. The segment

indicates the unset
section with a
continuously lit up green
button.
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A triggered alarm in progress is indicated by a rapidly flashing red segment button and a backlit
indication button. You need to authorize yourself using the keypad in order to terminate the alarm.
The section remains set, a rapidly flashing red segment button indicates the alarm memory.
Indication will keep on flashing even after the system has been unset.

If the alarm memory indication was activated during your absence, search for the cause of the alarm
in the event history and be very careful when entering and checking the premises or wait until the
security agency arrives (provided your system is connected to an ARC).

The segment alarm memory indication remains on until the system is set once again. Alternatively,
it can be cancelled by unsetting the system one more time. Alarm indication can be also cancelled
from the main menu from the keypad with an LCD display — Cancel warning indication.

Indication of a triggered tamper alarm can be terminated only by a Service technician or
Administrator.

Note: When using the “EN 50131-1, grade 2" system profile, it is always necessary to first authorize
yourself and then perform the desired action.

Terminating an alarm using a remote control will also unset the corresponding section.

2.1.2.6. SECTION CONTROL FROM THE MENU OF THE KEYPAD WITH AN LCD
DISPLAY

Statuses of sections are displayed in the left top part of the keypad’s LCD display. A fully set section
Is shown by a number in a rectangle filled with black colour ; a partially set section is depicted by
a framed number@.

Control from the keypad menu:

:: Authorization by a valid code or an RFID chip.

:: Enter the menu by pressing ENTER.

:: Section Control - ENTER.

.. Select the desired section using arrows.

:: Pressing ENTER repeatedly will change between section statuses partially set / set / unset.
:: Press ESC to exit the menu.

2.1.3. USING THE JA-110E AND JA-150E SYSTEM KEYPADS

SYSTEM
INDICATOR

STATUS INDICATORS
A,B,C,D

House
Garage
Eoaracedocr o
Temperature 258 °C

LCD DISPLAY

JABLOTRON

oillz 3] o |
THE KEYPAD AND J[ a s s )fce FUNCTION BUTTONS

THE RFID READER M*&i‘gf A,B,C,D
(=% o o || 8| co




Statuses of individual sections are indicated by status indicators A, B, C, D above the LCD display
and by the functions buttons. The control panel can be operated directly (setting or unsetting the
alarm and other automation functions) using function buttons on the keypad. The function buttons
and the status indicators A, B, C, D are colorfully backlit in order to clearly indicate the section
status.

o GREEN —Unset @ YELLOW —Partially Unset :: RED — Set

Authorization can be done by entering an access code on the keypad or using an RFID card/tag
assigned to a particular user. Each user can have one code and one RFID chip (a card or a tag).

If the users want to control multiple sections simultaneously, they must authorize themselves and
then press function buttons of the particular sections subsequently. This way the users can unset all
sections (for example the house and the garage) within one single authorization.

LA

Structure and description of the internal LCD keypad menu:

CANCEL WARNING ‘Allo.ws‘you. to cancgl alarm/uqsuccessful setting
indication in all sections to which the user has access
INDICATION rights

SECTION Allows you to control the system's sections to which
CONTROL the user has access rights and are enabled in the
internal settings.

Allows the user to control PG programmable outputs
PG CONTROL depending on the user’s permissions and according to
the internal settings.

EVENT

MEMORY Displays a detailed list of the event memory.

SETTING Shows a list of triggered detectors preventing setting
PREVENTED the system, provided this option is activated in the

Administrator control panel configuration.

or User
authorization FAULTS Displays a list of all detectors indicating system faults
by the code or IN SYSTEM from sections to which the user has access rights.
RFID tag/card
/ BYPASSED Displays a list of all blocked detectors in sections to
DETECTORS which a user has access rights.

SYSTEM Shows system status (list of triggered detectors, triggered
STATUS tamper contacts, low batteries, bypassing, etc.).

Allows editing of users and devices

SETTINGS (only when USB is disconnected).

DISPLAY Allows adjustment of keypad backlight intensity and
SETTING display contrast.

MAINTENANCE Allows the Administrator to switch assigned sections
MODE to the Maintenance mode.




2.1.3.1. ALARM SETTING

1ABCD

_ EmEmmrs
[ . .
L1 1 |
1 1 o]
1. Authorize yourself using 2. Press the function 3. The command is executed
the keypad. Function buttons A, B, button to set and the keypad acoustically indicates
G, Dwill ight up and the system a particular section. It is possible to the exit delay. The section is set now,
indicator starts flashing green. set more sections subsequently. only the detectors with a “Delayed
The delay between sections Zone” reaction provide time to leave
selection must not be longer than the guarded area during the Exit delay.
2 seconds. The status indicator and a function

button of the set section will turn red.

While setting the alarm, if any detector is triggered (e.g. an open window) the system will react
(based on the system configuration) in one of the following ways:

.2 The control panel will set itself. Triggered detectors will be blocked automatically.)

i1 The system will optically indicate triggered detectors with a function button flashing red for
8 seconds and the control panel will set automatically once this period has expired (triggered
detectors will be blocked). *)

.1 Setting the section with triggered detectors is also possible by pressing the function button
repeatedly. The user must confirm an intention to set the section with a triggered detector
(e.g. an opened window). Otherwise the system will not set.

.. A triggered detector will prevent the section from being set. This status is optically indicated by
a function button flashing red. The detector preventing setting will be shown on the LCD display
menu.

*) WARNING: Options a) and b) are not supported by EN 50131, gr.2 (selected control panel
system profile).

If a detector with the “Instant zone alarm” reaction is triggered 5 ¢ o
during an exit delay or if a detector with the “Delayed zone

alarm” reaction stays triggered after the exit delay has expired,

then the control panel will unset again. Unsuccessful setting is

indicated by a system indicator flashing yellow, reported to the

ARC and indicated by an external siren (applies to the security

Grade 2). 7 ] |

If the control panel is configured to be set without authorization : : :
then it is not necessary to authorize yourself. All you have to e
do is press a function button of a particular section. It is also

possible to configure the control panel to be set simply by

authorization.

WARNING: Setting without authorization automatically lowers the maximum security level to Grade
1. Consider all possible risks related to using this function.
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Consult the installation with a project consultant or a service technician in order to program the
desired behavior of the alarm system.




2.1.3.2. ALARM UNSETTING

1. When you enter the
building

(triggering a detector with a “De-

layed zone” reaction), the system

starts indicating an entrance delay
with a continuous tone, the system

2. Authorize yourself using

the keypad - the system indicator will
start flashing green.

3. Press the function buttons
of the sections you want to unset.

mABCD

4. The command

is executed
The function buttons and the system
indicator turn green to indicate unset
sections.

indicator and a function button,
both flashing red, of the section in
which the delayed entrance has
been triggered.

Note: If the “Unset section by authorization only during entrance delay” parameter is enabled, then
mere authorization will unset a section where the entrance delayed has been triggered. This option
should be used with caution when using multiple sections.

Consult the installation with a service technician in order to program the desired behavior of the
system.

2.1.3.3. PARTIAL ALARM SETTING
WARNING: This is an additional function of the alarm system.

The system can also be configured to be partially set which allows guarding only by certain detectors
in a section.

Example: At night, it is possible to set the door and window detectors only, while selected motion
detectors will not trigger the alarm when somebody moves inside the section.

A B CD m A B CD [} B C D

L1 1 |

L1 1 15]
L1 1 Jc]
N N .

3. The command
is executed

2. Press the function button
of the selected section.

1. Authorize yourself using

the keypad (enter a code or hold an
RFID card or tag up to the reager). and the function button turns per-
The system indicator button will manently yellow to indicate a partially
start flashing green. set section.
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To set the entire premises in which partial setting is enabled, hold down the button to set the control
panel for 2 seconds or press it twice. After the button is pressed once it shows continuous yellow
light, after it is pressed a second time it shows continuous red light.

If the system is partially set already — the function button shows a continuous yellow light — the
entire system can be fully set by authorization and pressing the yellow button for a longer time.
Once the button is pressed, the system will be fully set and the button turns red.

Partial setting can be configured in a way that authorization is not required.

In order to unset the control panel when it is partially set, press the yellow button. The control panel
will unset and the button turns green.

2.1.3.4. DURESS ACCESS CONTROL

Provides unsetting of the control panel in a special mode. The system seemingly unsets, however it
triggers a silent panic alarm, which is reported to selected users (including ARC).

Unsetting under duress is executed by adding 1 to the last number in a valid code. Contact your
service technician if you want to use this feature.

Example: Valid code: 9999 Code for unsetting under duress: 9990

2.1.3.5. TERMINATING A TRIGGERED ALARM

1 1 o]
1. Authorize yourself using 2. Press the function button 3. Unsetting is finished
the keypad (enter a code or hold of the section in which the alarm and sirens
atag up to the reader). has been triggered. are silenced. Rapidly alternately

flashing function buttons (green/red)
and the status indicators indicate the
alarm memory.

A triggered alarm in progress is indicated by the status indicator and the function button rapidly
flashing red. You need to authorize yourself using the keypad in order to terminate the alarm.
The section remains set, a rapidly flashing red function button indicates the alarm memory.
Indication will continue flashing even after the system has been unset.

WARNING: [f the alarm memory indication was activated during your absence, always enter the
building with caution, search for the cause of the alarm in the event history and be very careful
when checking the premises or wait until the security agency arrives (provided your system is
connected to an Alarm Receiving Centre).

The alarm memory indication remains on until the system is set once again. Alternatively, it can be
also cancelled from the keypad menu: Main menu — Cancel warning indication. Indication of
a triggered tamper alarm can be terminated only by a Service technician and Administrator.

Note: When using the “Default” system profile, it is possible to select a particular action by pressing
a function button first and then confirm it by authorization using the keypad.

Terminating an alarm using a remote control will also unset the corresponding section.



2.1.4. OPERATING THE SYSTEM WITH A KEYFOB

Keyfobs must be enrolled into the system by the installer. The keyfob can be linked to specific
users, which will prevent SMS text message notification to the user who is interacting with the
system at the moment (if notification parameters are set up in this way). The keyfob can provide
either bi-directional communication, confirming the execution of a command with a colored
indicator light, or one-way without any confirmation. Keyfobs control and indicate battery status and
are equipped with optical and acoustic indication.

BI-DIRECTIONAL KEYFOB

The button functions are differentiated by lock icons. The closed lock icon sets programmed
sections; the opened lock icon unsets them. Correct command execution is confirmed by an LED
light; unsetting — green, setting — red. A communication fault (out of the control panel’s range) is
indicated by a yellow LED light flashing once. The buttons with symbols of full and empty circles
can control another section. Buttons of the keyfob can also be configured to control PG outputs in
different modes: the first button switches on / the second switches off, each button can have an
individual function when impulse or change functions are used. For more functions, it is possible
to press two buttons at the same time. This way a 4-button keyfob can have up to 6 individual
functions or one PG status output (e.g. turn the lights on and off), alternatively two PG outputs
(e.g. a garage door and door lock).

If the system is configured to Set after confirmation the detector will indicate unsuccessful setting
with a green LED light if a device is triggered. It is necessary to confirm setting by pressing the lock
button again. A set section will be confirmed by a red LED light.

The keyfob buttons can be blocked to prevent accidental pressing. A command will be sent out
when a button is pressed repeatedly. A low battery is indicated acoustically (with 3 beeps) and
optically with a yellow flashing LED after pressing a button.

For more information, consult configuration of the remote control with your service technician.

ONE-WAY KEYFOBS

One-way keyfobs send a signal every time a button is pressed without receiving feedback from
the control panel. Sending a signal is confirmed only by a short fl ash of the red LED and
alternatively with a beep.

2.2. REMOTE OPERATING

The highest comfort for remote operating and management of the system is provided by the
MyJABLOTRON service. The MyJABLOTRON web interface is a unique service which allows
on-line access to JABLOTRON devices. It allows end-users to monitor and control the system.

It is available in a form of a smartphone app and as a web application. The MyJABLOTRON service
allows users to:

::View the current system status,

.. Set/unset the entire system or a part of it,

:: Control programmable outputs,

:: View the event history,

:: Send reports to selected users via SMS, e-mail or PUSH notifications,

:: Capture images from photo verification devices and browse through them in the Photo gallery tab
or directly in Recent events,

:: Monitor current temperature or energy consumption, including a history overview on graphic
charts,

:: And other useful features.

Depending on your country or region, a web account in MyJABLOTRON can be set up by an
authorized JABLOTRON partner. The login name is the user e-mail address. The password for the
first log in will be sent to this address. The password can be changed anytime in the user settings.

EN
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2.2.1. OPERATING THE SYSTEM USING THE MyJABLOTRON
SMARTPHONE APP

Once a user account is created, the user can remotely monitor and control the system via
the MyJABLOTRON app for Android and iOS smartphones.

2.2.2. OPERATING THE SYSTEM VIA THE MyJABLOTRON WEB INTERFACE

The JABLOTRON 100+ system can be easily and conveniently operated using your computer via the
internet and the MyJABLOTRON web interface, which is accessible from www.myjablotron.com.

2.2.3. OPERATING THE SYSTEM USING THE VOICE MENU

The system can be controlled from a phone through a voice menu, which guides the user through
a series of options in the preconfigured language. To access the voice menu, you just dial the alarm
system’s phone number.

Access to the voice menu can be enabled either to all telephone numbers without restrictions

or alternatively only to authorized phone numbers stored in the control panel. Depending on

the configuration, authorization by entering a valid code on a phone keypad may be required.
When the user enters the menu, the system will give an update of the current status of all sections
assigned to the user. The caller then can control these sections, either individually or collectively,
using phone keypad and available menu options.

The system default is set up to answer incoming calls after three rings (approximately 15 seconds).
2.2.4. OPERATING THE SYSTEM USING SMS COMMANDS

SMS commands can control individual sections and programmable outputs just like keypad
segment buttons. The form of text message to operate the system is: CODE_COMMAND.

The actual commands are predefined (SET/UNSET) with an additional numeric parameter which
identifies a specific section. One SMS can control multiple sections at the same time. In this case,
added numbers in the command define sections.

Example of an SMS command used to set sections 2 and 4.

CODE_SET_2 4

The commands to control the programmable outputs can be programmed by a system installer.
For example, you may choose BLINDS DOWN as your command to close the blinds on your
windows. It is also possible to configure the system not to require a code before a command.

In such case the command is simply automatically identified when the system recognizes the user’s
phone number from which the SMS was sent. Configuration is done by a service technician.

2.2.5. OPERATING THE SYSTEM REMOTELY USING A COMPUTER
(JA-100-LINK)

The JABLOTRON 100+ system can be operated remotely using a computer with an installed
JA-100-Link software. It can be downloaded from the www.myjablotron.com website.

2.2.6. CONTROLLING THE PROGRAMMABLE OUTPUTS (PG)
2.2.6.1. KEYPAD SEGMENT

A PG output switches on by pressing the right button of the segment and switches off by pressing
the left button. If the output is configured as a pulse output, it is switched off according

to the pre-set time. PG control may or may not be stored in the control panel’s event memory.
Configuration is done by a service technician.

Authorization is/is not demanded based on the system configuration.



2.2.6.2. USER KEYPAD AUTHORIZATION

It is possible to activate a PG output just by user authorization (entering a code or using an RIFD
tag). The PG output must be configured to activate from a designated keypad.

2.2.6.3. FROM THE MENU OF THE KEYPAD WITH AN LCD DISPLAY

After user authorization the programmable outputs can be controlled from the menu of the keypad
with an LCD display. The user has access to programmable outputs depending on the user’s
permissions.

Control from the keypad menu:

:» Authorization by a valid code or an RFID chip.

:: Enter the menu by pressing ENTER.

;1 PG Control — ENTER.

.1 Select the desired PG group using arrows (1-32), (33-64), (65-96), (97-128) — ENTER.

:: Select the desired PG using arrows — ENTER.

1 Pressing ENTER repeatedly will change the PG statuses (active PG is shown by a PG
number in a rectangle fi lled with black colour.

1 Press ESC to exit the menu.

2.2.6.4. REMOTE CONTROL

By pressing an assigned button of a remote control. Bi-directional remote controls confirm
activation of PG outputs with an LED indicator.

2.2.6.5. MyJABLOTRON SMARTPHONE APP
By tapping on ON/OFF in the Automation (PG) tab.
2.2.6.6. MyJABLOTRON WEB INTERFACE
By clicking on ON/OFF in the Automation (PG) tab.
2.2.6.7. DIALLING-IN

Each telephone number stored in the system (one user can have one telephone number)
can control one PG just by dialling-in (i.e. without establishing a call). Dialling-in consists
of dialling the phone number of the SIM card used in the security system and hanging up
before the system answers the call. By default, the system will answer the call after the
third ring (approximately 15 seconds).

2.2.6.8. SMS MESSAGE

Sending an SMS can switch on/off a particular PG. Authorization is/is not demanded
based on the system configuration.

Example: CODE_CONFIGURED TEXT
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3. BLOCKING/DISABLING IN THE SYSTEM

3.1. BLOCKING USERS

Any user can be temporarily blocked (e.g. when a user loses a card/tag or his access code is
revealed). When user’s access is blocked their ID code or card/tag will no longer be accepted by
the system. The users will also not receive any SMS alerts or voice reports to their phone.

Only the system administrator or service technician can block a user. One method of taking away
access rights is by choosing Settings / Users / User / Bypass and selecting “Yes” on the LCD
keypad. Another option is to locally or remotely block a user through the JA-100-Link software by
clicking on the user in the Settings / Users / User blocking column.

A blocked (disabled) user will be marked with a red circle until the blocking is cancelled.
3.2. BLOCKING DETECTORS

A detector can be temporarily blocked in a similar way a user can be disabled. A detector is
blocked when its activation is temporarily not desirable (for example a motion detector in a room
with a pet or disable a siren sounding). The system still performs diagnostics of tamper contacts
and sends service events however the alarm function is deactivated.

Only the system administrator or service technician can block a detector. It can be achieved by
choosing Settings / Devices / Bypass and selecting Yes on the LCD keypad. Another option is to
use the JA-100-Link software by clicking on the detector in the Settings / Diagnostics / Disabled
column. A blocked detector is marked with a yellow circle until it is turned back on using the same
procedure. A device can be also blocked from MyJABLOTRON smartphone app.

3.3. DISABLING TIMERS

To temporarily disable automated scheduled events in the system, a timer can be disabled.
Disabling a scheduled event (e.g. unsetting the system from night guarding at a predetermined time)
will prevent execution of that event (e.g. while on vacation).

A timer can be disabled locally or remotely through the JA-100-Link software by clicking on the
section in the Settings / Calendar / Blocked column. A disabled timer is marked with a red circle
until it is turned back on using the same procedure.

4. CUSTOMIZING THE SYSTEM

4.1. CHANGING A USER ACCESS CODE

If the system is set up without prefixed codes, only the system administrator and the service
technician can change the security codes. The system administrator can make changes from both
the LCD keypad menu the JA-100-Link software and MyJABLOTRON smartphone app. The code
can be changed after authorization by selecting Settings / Users / User / Code. To input a new
code, you must enter edit mode (the code will start flashing) by pressing Enter, enter the new code
and confirm by pressing Enter again. After completing the changes, they must be confirmed by
choosing Save when the system prompts you with “Save Settings?”.

If the system is set up with prefix codes, individual users can be allowed to change their codes from
the LCD menu on the keypad.



EN
4.2, CHANGING, DELETING OR ADDING AN RFID CARD/TAG

If the system is set up with prefixed codes, users can add, change or delete their RFID tags or
cards from the LCD menu on the keypad. These changes are done after authorization by selecting
Settings / Users / User / Access card 1 (or 2). To enter a new RFID card/tag, you must enter

edit mode (access card 1 or 2 will start to fl ash) by pressing Enter. Then the RFID card/tag must
be placed on to the reader or the serial number must be manually entered. After confirming by
pressing Enter again, the RFID card / tag is added. To delete an access card, enter “0” into the
serial number field. After the changes are complete the change must be saved by selecting Save
when the system prompts with Save Settings?

The system administrator and the service technician can add, change and delete RFID cards/tags
from both the LCD keypad menu and the JA-100-Link software.

4.3. CHANGING A USERNAME OR PHONE NUMBER

If the system is set up with prefix codes, users can add, change or delete their telephone numbers
or change their name from the LCD menu on the keypad. This can be done after authorization by
electing Settings / Users / User / Phone. The user must be in edit mode to make changes. This is
done by pressing Enter. After making the changes, they must be confirmed by pressing Enter again.
To delete a phone number, enter “0” into the phone number field. After the changes are complete
the change must be saved by selecting Save when the system prompts with “Save Settings?”.

The system administrator and the service technician can add, modify or delete a user phone
number or change a user name from both the LCD keypad menu and the JA-100-Link software.

4.4. ADDING/DELETING A USER

Only the system administrator or service technician can add new users to the system (or delete
them). New users can be added to the system (or deleted from it) only through the JA-100-Link
software, or the F-Link software in the case of a service technician.

When creating a new user, it is necessary to assign him with access permissions (rights), sections
the user may operate, programmable outputs he may control, and what type of authorization will be
required.

4.5. CALENDAR EVENTS SET UP

It is possible to configure calendar events (unsetting / setting / partial setting, controlling or blocking
PG outputs).

The calendar events can be set up via the JA-100-Link software in the Calendar tab.

For each calendar event, action, section or PG output and event time can be set. Day can be
defined by a day of week, month or year. For the selected day you can set up to 4 times to perform
an action or to set repeating at regular intervals.

Therefore, calendar events can be customized not only for sections control but also for controlling
various technologies in the object using PG outputs.

5. EVENT HISTORY

The security system stores all performed operations and events (setting, unsetting, alarms, faults,
messages sent to users and ARCs) in the micro SD card in the system’s control panel. Each entry
includes the date, time (start and end), and source (cause/origin) of the event.
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The different ways of browsing through the system’s event history:

5.1. USING THE LCD KEYPAD

Accessing the event history using the keypad requires user authorization. Once authorized,
the available options (based on user permissions) are displayed by choosing Event Memory.
Records can be viewed using arrows.

5.2. USING THE JA-100-LINK SOFTWARE AND A COMPUTER

The system memory can be browsed using the JA-100-Link software. Events can be downloaded
from the control panel in small (about 1,200 events) or larger (about 4,000 events) batches.

The events can be filtered in detail, colour-coded for easier orientation, or saved into a file in a
computer.

5.3. LOGGING INTO MyJABLOTRON (WEB/SMARTPHONE)

All system events can be viewed after logging in the MyJABLOTRON web/smartphone interface.
The account shows history in a range which corresponds with the user’s permissions.
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REGELMASSIGE WARTUNG

1 Es ist wichtig, regelméaBige und rechtzeitige Wartungschecks durchfiihren zu lassen,
um eine zuverlassige Funktionstlchtigkeit des Systems zu gewahrleisten. Die normalen
Wartungsarbeiten werden von einem Installationsunternehmen mindestens einmal pro
Jahr bei der periodischen Wartungsinspektion durchgefuhrt.

:: Die Wartung durch den Benutzer besteht hauptsachlich darin, die einzelnen Geréate
sauber zu halten. Der ADMINISTRATOR des Systems kann das System in den
WARTUNGS-Modus schalten, um die Melder 6ffnen zu kénnen (Batteriewechsel) oder
sie von der Installation zu I6schen. Kontaktieren Sie das Installationsunternehmen, um
den WARTUNGS-Modus einzustellen. Wenn das System als Systemprofi | ,EN 50131-1,
Stufe 2 konfiguriert ist, ist der WARTUNGS-Modus nicht verflugbar.

. Das System kann Uber JA-100-Link oder vom Menu einer Tastatur mit einem LCD-
Display in den Wartungsmodus geschaltet werden. Nach der Berechtigung kann ein
,Wartungsmodus" mit der Auswahl der Bereiche, in denen die Wartung erforderlich ist,
ausgewahlt werden. Im Wartungsmodus werden keine Alarme in den ausgewahlten
Bereichen ausgeldst. Dies betrifft auch das Offnen und Léschen von Meldern von der
Installation.

:: Der Wartungsmodus wird durch eine griin blinkende Aktivierungstaste (alle 2 Sekunden
2-mal aufblinken) und durch die zwei Bereichstasten des Bereichs angezeigt, die
ausgehen.

. Mit den Geraten muss sorgféltig umgegangen werden, damit die Gehause und der
Mechanismus des Melders nicht beschadigt werden.

:: Die Abdeckung wird normalerweise mit einer Lasche befestigt, die mit einem kleinen
Werkzeug (z.B. Schraubenzieher) leicht in das Gehause des Melders gedrickt wird,
damit die Abdeckung abgenommen werden kann. In einigen Fallen ist die Lasche mit
einer kleinen Sicherungsschraube gesichert, die zuerst abgeschraubt werden muss.

;1 Wenn Sie die Batterien im Melder wechseln, ersetzen Sie immer alle Batterien im
Melder zur selben Zeit (verwenden Sie Batterien desselben Typs und desselben
Herstellers).

2 Fur einige Gerate ist eine Prufung erforderlich (z.B. Feuermelder/ Rauchwarnmelder).
Fir weitere Informationen kontaktieren Sie bitte Ihren Errichter.

1. EINFUHRUNG

Das System JABLOTRON 100+ ist flr bis zu 600 Benutzer ausgelegt und kann in 15 einzelne
Bereiche unterteilt werden. Es kénnen bis zu 230 Geréte angeschlossen werden, wobei das System
bis zu 128 programmierbare Mehrzweckausgéange (z. B. Hausautomatisierung) bietet.
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2. BETRIEB DES SYSTEMS JABLOTRON 100*

Das Sicherheitssystem kann auf verschiedene Arten gesteuert werden. Um eine Alarmanlage
unscharf zu schalten, ist immer eine Berechtigung in Form einer Benutzeridentifikation erforderlich.
Das System erkennt die Identitdt der Benutzer und ermoglicht innen, die Systembereiche zu
bedienen, denen sie zur Steuerung zugewiesen wurden. Sie kdnnen zwischen verschiedenen
Einstellungsmoglichkeiten mit oder ohne Berechtigung wahlen. Bei einer Standardberechtigung
mUssen Sie sich nicht selbst berechtigen, da das System nur durch Driicken der rechten
Bereichstaste auf einer Tastatur bedient werden kann. Der Benutzername, das Datum und

die Uhrzeit werden bei jedem Zugriff auf das System aufgezeichnet und im Systemspeicher
gespeichert. Diese Information ist unbegrenzt verfigbar. Jeder Benutzer kann einen ausgeldsten
Alarm (Stoppen der akustischen Sirenen) auch nur durch Berechtigung in irgendeinem Teil des
Systems (abhéngig von seinen Zugriffsrechten) abbrechen. Dadurch wird das System jedoch nicht
automatisch unscharf geschaltet (es sei denn, die Standardeinstellung des Systems wird geandert).

Hinweis: Abhangig von der Konfiguration der Installation und Systemeinstellungen sind
einige der unten beschriebenen Optionen moglicherweise nicht verfligbar. Fragen Sie
Ihren Errichter hinsichtlich der Konfiguration der Installation.

Benutzer und ihre Zugriffsrechte

CODE- TYPBESCHREIBUNG
BERECHTIGUNG

Dieser Code entspricht der htchsten Berechtigungsstufe zur Konfigurierung des Systems.

Ein Benutzer dieses Codes kann das System nach einem ausgeldsten Alarm entsperren.

Er kann den Errichtermodus eingeben, hat Zugriff auf alle Programmbereiche mit allen Optionen,

einschlieBlich der AES-Kommunikation, auf die der Zugriff eines Errichters (Errichtercode)

verweigert werden kann. Solange der Parameter ,Administrator-beschrankter Service / AES-
AES-Code Recht” unbeschrankt bleibt, kann der AES-Code alle im System verwendeten Bereiche und PG-

Ausgénge steuern. Mit diesem Code kann man weitere Administratoren und andere Benutzer mit

untergeordneten Zugriffsrechten hinzufligen, ihnen Codes, RFID-Tags und Karten zuweisen.

Mit diesem Code ist man auch befugt, einen Alarm und den Sabotagealarmspeicher zu Iéschen.

Die Anzahl der AES-Codes ist nur durch die Maximalkapazitit der Zentrale beschrankt.

Der AES-Code wird nicht standardméaBig voreingestellt.

Mit diesem Code kann der Errichter das System verwalten und konfigurieren. Er hat Zugriff

auf alle Programmebenen und Optionen, einschlieBlich der AES-Kommunikation, wenn

nicht der Zugriff durch einen Ubergeordneten AES verweigert wurde. Solange der Parameter
L/Administrator-beschrénkter Errichter/AES-Recht” unbeschrankt bestehen bleibt, kann man
mithilfe des Errichtercodes alle Bereiche und alle im System verwendeten PG-Ausgéange steuern.
Man kann auBerdem einen Benutzer mit AES-Erlaubnis, andere Errichter, Administratoren

und andere Benutzer mit untergeordneten Zugriffsrechten erstellen und ihnen Zugangscodes,
RFID-Tags und Karten zuweisen. Mit diesem Code ist man auch befugt, einen Alarm und den
Sabotagealarmspeicher zu I6schen.

Der Code ist standardméBig 1010. Der Service-Benutzer ist immer in der Zentrale auf
Position 0 und kann nicht geléscht werden.

Errichtercode
(Service)

Der Hauptadministrator hat immer vollsténdigen Zugriff auf alle Bereiche und ist berechtigt, alle
PG-Ausgange zu steuern. Er kann andere Administratoren und andere Codes mit untergeordneten
Zugriffsrechten erstellen und ihnen Zugriffsrechte auf Bereiche, PG-Ausgénge, Zugriffscodes,
Administrator-  RFID-Chips und Karten zuweisen. AuBerdem kann er mit diesem Code den Alarmspeicher
code |18schen. Es gibt immer nur einen Administratorcode, der nicht geldscht werden kann. Wenn die

(Admin) Funktion ,Administrator-beschrénkt Errichter/AES-Recht” aktiviert ist, muss der Administratorcode
berechtigt werden, um den Zugriff fir den AES und Errichter zu bestatigen.
Der Code ist standardméaBig 1234. Der Hauptadministrator ist immer auf Position 1 und
kann nicht geléscht werden.

Mit diesem Administrator-Code hat man das Zugriffsrecht auf alle vom Hauptadministrator
festgelegte Bereiche. Der andere Administrator kann nun neue Benutzer mit den selben oder
untergeordneten Zugriffsrechten hinzufligen, um Bereiche und PG-Ausgéange zu steuern und
ihnen Zugangscodes, RFID-Tags und Karten zuzuweisen. Er ist berechtigt, den Alarmspeicher
der zugewiesenen Bereiche zu I6schen. Wenn die Funktion “Administrator-beschrankt Errichter/
AES-Recht” aktiviert ist, muss das Zugangsrecht des Administratorcodes bestatigt werden. @

Administrator-
code
(Andere)

Der Code ist standardméaBig 1234. Der Hauptadministrator ist immer auf Position 1 und
kann nicht geléscht werden.



TYPBESCHREIBUNG

Mit diesem Code hat man Zugriff auf Bereiche und PG-Steuerungsrechte, die von einem
Administrator zugewiesen wurden. Benutzer kdnnen ihre RFID-Tags hinzufiigen und I6schen
und ihre Telefonnummern andern. Die Benutzer kdnnen ihren Code &ndern, sofern das System
Codes mit Prafixen verwendet. Mit dem Code ist man berechtigt, den Alarmspeicher in den
zugewiesenen Bereichen zu I16schen. Ausgewahlte Benutzer kdnnen zeitlich begrenzten Zugang
zu ihren Bereichen haben.

Die Anzahl der Benutzercodes ist nur durch die Maximalkapazitit der Zentrale
begrenzt. Es ist kein Code in den Werkseinstellungen festgelegt.

Benutzercode

Mit diesem Code darf man nur einen bestimmten Bereich scharf schalten und kann PG-Aus-

gange (EIN/AUS) steuern. Benutzer dieser Berechtigungsstufe drfen ihren Code nicht &ndern
Scharfschalten  und dirfen den Alarmspeicher nicht I6schen.

Die Anzahl der eingestellten Codes ist nur durch die Maximalkapazitat der Zentrale

begrenzt. Es ist kein Code in den Werkseinstellungen festgelegt.

Der Benutzer kann nur mit dem entsprechenden Zugriffsrecht programmierbare Ausgange

steuern. Dies gilt sowohl fUr das Ein- als auch das Ausschalten. Benutzer mit diesem
PG-Ausgidnge Zugriffsrecht dirfen ihre Codes nicht &ndern und kénnen den Alarmspeicher nicht I6schen.

Die Anzahl der PG-Codes ist durch die Maximalkapazitat der Zentrale begrenzt. Es ist

kein Code in den Werkseinstellungen festgelegt.

Mit diesem Code kann nur ein Panikalarm/ Uberfallalarm ausgeldst werden. Der Benutzer dieses
Codes kann weder diesen Code &ndern noch den Alarmspeicher I6schen.

Die Anzahl der Panikcodes ist durch die Maximalkapazitit der Zentrale begrenzt. Es ist
kein Code in den Werkseinstellungen festgelegt.

Uberfallalarm

Dieser Code ist fUr einen Sicherheitsdienst bestimmt. Mit dieser Zugriffsberechtigung kann man
das gesamte System scharf schalten. Allerdings kann der Uberwachungscode das System nur
wahrend oder nach einem Alarm deaktivieren, solange der Alarmspeicher noch aktiv ist. Ein
Benutzer dieses Codes darf weder diesen &ndern noch den Alarmspeicher I6schen.

Die Anzahl der Uberwachungscodes ist nur durch die Maximalkapazitit der Zentrale
begrenzt. Es ist kein Code in den Werkseinstellungen festgelegt.

Wachdienst

Dieser Code dient dazu, das System nach der Sperrung durch einen Alarm wieder zu entsperren.

Der Benutzer dieses Codes ist nicht berechtigt, den Code zu &ndern oder den Alarmspeicher zu
Entsperren |6schen.

Die Anzahl der Entsperrcodes ist nur durch die Maximalkapazitat der Zentrale begrenzt.

Es ist kein Code in den Werkseinstellungen festgelegt.

Die Sicherheit von Zugriffscodes, kontaktlosen RFID-Geréaten und Fernsteuerungen:

Jedem Benutzer kann ein 4-, 6-, oder 8-stelliger Code und bis zu zwei RFID-Tags zugewiesen
zu werden, die eine Zugriffsberechtigung beim System ermdglichen. Die Benutzerberechtigung
ist fur jede Bedienung Uber die Tastatur, das Sprachment, den Computer oder der
webbasierten und mobilen Apps erforderlich. Die Codelange beeinflusst die Anzahl der
maglichen Kombinationen und damit die Sicherheit des Codes.

Die Anzahl der Codekombinationen hidngt von der Konfiguration ab:

=10* = (10.000) =10° = (1.000.000) =108 = (100.000.000)

»,Code mit einem Préfix”
aktiviert

. e =10% - (Anzahl der Benutzer = 10° - (Anzahl der Benutzer = 10° — (Anzahl der Benutzer
»Code mit einem Préfix” ~1) —1) ~1)

und ,,Erzwungene Zugriff-
ssteuerung” deaktiviert

P g < 10* — ((Anzahl der Benutzer < 10° — ((Anzahl der Benutzer < 10° — ((Anzahl der Benutzer
»Code mit einem Préfix” —1)*3) —1)*3) ~1)*3)

deaktiviert; ,,Erzwungene
Zugriffssteuerung” aktiviert
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Parameter der Zentrale 4 ZIFFERN 6 ZIFFERN 8 ZIFFERN

! =10° = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)
Verwendung von nur einer

RFID-Karte mit einer Aus-
wahl von 14 Zeichen
(6 Konstante + 8 Variable)

Lo e =(10*10*)=10"= =(10®*10°) = 10" = =(10®*10%) = 10" =
IR T G (AT (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
und ,Kartenbestatigung
mit einem Code” aktiviert

- g =10% * (10* - (Anzahl der =10%* (10° — (Anzahl der =10%* (10® - (Anzahl der
»Code mit einem Préfix Benutzer - 1)) Benutzer - 1)) Benutzer - 1))

deaktiviert; ,Kartenbestati-
gung mit einem Code”
aktiviert

Wege zur Verbesserung des Schutzes gegen das Erraten eines gtiltigen Codes:

:: Verwendung eines Codes mit mehreren Ziffern (6 oder 8-stelliger Code),
:: Erweiterte Berechtigungsarten (z. B. ,Kartenbestatigung mit einem Code" oder ,Doppelte
Berechtigung*”

Bedienungswege der JABLOTRON 100+

Vor Ort: ) srovsten .
:: Systemtastatur @ crrace .
:: Systemfernbedienung ‘. B i .

:: Computer mit einem USB-Kabel und der Software JA-100-Link

Per Fernzugriff:

:: Smartphone-Applikation MyJABLOTRON
:: Computer Uber die MyJABLOTRON-Schnittstelle
.. Telefon Uber das Sprachmenu

:: Telefon via SMS “
:: Computer Uber das Internet mit der Software JA-100-Link
:: Einwahl von einer berechtigten Telefonnummer (nur fur

pro grammierbare Ausgange)

2.1. DER BETRIEB VOR ORT

JABLOTRON

2.1.1. DIE VERWENDUNG DER SYSTEMTASTATUR

Das System JABLOTRON 100+ kann Uber eine Vielzahl von Zugrifismethoden gesteuert werden,
mit denen Sie den Status einzelner Bereiche nicht nur steuern, sondern auch anzeigen kénnen.

Mit den Zwei-Tasten auf der Tastatur kann das System direkt gesteuert werden (Scharf- oder
Unscharf schalten des Systems und andere Automatisierungsfunktionen). Die Bereichstasten sind
deutlich und farbig (Ampellogik) gekennzeichnet, so dass jeder Bereichsstatus eindeutig angezeigt
wird. Ein Bereich kann auch als Statusanzeige (z. B. Garagentor 6ffnen) oder zur Steuerung
verschiedener automatisierter Gerate (zum Beispiel Heizung oder Jalousien) verwendet werden.

Die maximale Anzahl der Bereiche betragt 20 fir ein Bedienteil. Ein Bereich kann auch so
programmiert werden, um direkt einen Notruf auszulésen z.B. medizinischer Notruf oder ein Uberfall
/ Panikalarm.
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DAUERHAFT GRUN
UNSCHARF | AUS
BLINKT GRUN
EINGANGSVERZOGERUNG

BLINKT ROT
ALARM |
ALARMSPEICHER
DAUERHAFT GRUN
ALLES OK

BLINKT GRUN
STEUERUNG

BLINKT GRUN 2x ALLE
2 SEK.

WARTUNG
DAUERHAFT GELB
FEHLER

BLINKT GELB
SCHARFSCHALTUNG
NICHT ERFOLGREICH

Die Bedienteile und ihre Kombinationen:

RFID-Kartenleser

ermdglicht die Steuerung des
Systems und der verschiedenen
Bereiche bei Verwendung der
Benutzercodes und mit den
bertihrungslosen Lesern (RFID-
Karte / Tag).

.I SCHARF (]

Kartenleser mit einer
Tastatur

Der Benutzer kann das System
bedienen und die Bereiche
steuern unter Verwendung eines
Codes der bei der Verwendung
des berlihrungslosen Lesers.
Es kann entweder einen Code
eingegeben werden, oder der
berlihrungslose Leser mit RFID
Karte / Tag verwendet werden.
Flr eine héhere Sicherheit ist
auch die Kombination beider

Methoden mdaglich.

DAUERHAFT ROT
SCHARF | EIN
BLINKT ROT
ALARM |
ALARMSPEICHER

DAUERHAFT GELB
TEILSCHARF

KARTENLESER |
TASTATUR

Kartenleser mit Tastatur
und LCD-Display

Der Benutzer kann das System
bedienen und steuern unter
Verwendung eines Codes
oder bei der Verwendung des
berlihrungslosen Lesers mit
RFID Karte / Tag. Fur eine
héhere Sicherheit ist auch eine
Kombination beider Methoden
maoglich. Alternativ kann des
Systems auch Uber das MenU
des LCD Display bedient und
gesteuert werden.
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Bei der Unscharfschaltung des Alarmsystems
uiber die Bereichstasten B

muss sich der Benutzer immer identifizieren .
und berechtigen. Bei der Scharfschaltung . AKTIVIERT

des Alarmsystems und der Steuerung von ’v
Automatisierungsfunktionen ist die

VIERT
Identifikation und Berechtigungsabfrage ‘ DEéKTI B

_— |

optional. ﬁ

O Die Benutzer kdnnen sich selbst identifizieren
und berechtigen, indem sie die zugewiesenen Codes
JABLOTRON eingeben oder die RFID-Karten / Tags verwenden. Jeder
““““““““““ Benutzer kann einen Code und bis zu zwei RFID-Chips
(Karten oder Tags) haben.

Empfohlene kontaktlose Codetrage: JABLOTRON 100+, Oasis oder Codetrager andere Anbieter
kénnen verwendet werden, wenn diese mit der Leserfrequenz von 125 kHz EM kompatibel sind.
Wenn eine hdhere Sicherheit erforderlich ist, kann das Alarmsystem so programmiert werden, dass
eine Berechtigung und Freigabe erst dann erfolgt, wenn der RFID Codetrager und ein zusatzlicher
Code verwendet wird. Wenn ein Benutzer mehrere Bereiche gleichzeitig steuern mochten, missen
sie sich zun&chst identifizieren und berechtigen und dann die Bereiche und Funktionstasten
drlicken. So kann zum Beispiel mit einer Berechtigung das Haus scharf geschaltet und die Garage
unscharf geschaltet werden. Wenn der Parameter ,,Code mit einem Prafix” aktiviert ist, kann der
Berechtigungscode auf der Tastatur aus bis zu elf Ziffern bestehen: einem Préafix (ein bis drei Ziffern),
einem Stern * (das das Prafix vom Hauptcode trennt), und einem 4-, 6-, und 8-stelligem Code, was
von der Konfiguration abhangt (zum Beispiel: 123*12345678, oder 1*12345678). Alle Benutzer
kénnen ihren eigenen Code andern, der dem Préfix folgt. Der Code wird auf der Tastatur mit dem
LCD-Display, in JA-100-Link oder der MyJABLOTORN-App geéndert.

Wenn der Parameter ,Code mit einem Préfix” aktiviert ist, kdnnen die Benutzer inren Code
andern. Wenn der Parameter ,Code mit einem Préafix” deaktiviert ist, kdnnen die Codes nur vom
Administrator gedndert werden.

2.1.2. CODEBERECHTIGUNG UBER DIE TASTATUR

Die Berechtigung mit einem Benutzercode erfolgt Uber das Eingeben eines gultigen Codes auf der
Tastatur oder Uber einen RFID-Tag.

Es kann ein 4-, 6- oder 8-stelliger Code im System verwendet werden.

Das System kann so konfiguriert werden, dass Préafix-Codes verwendet oder weggelassen werden
(Standardeinstellung) konnen. Fir Alarmsysteme mit einer erhdhten Benutzeranzahl kann das Préfix
aktiviert werden. Zur Anderung dieser Option kontaktieren Sie bitte lhren Errichter.

Code ohne Prifix: CCCC

cccc ist ein 4-, 6- oder 8-stelliger Code, glltige Codes sind von 0000 bis 99999999

Standardcodes der Zentrale Administrator: 1234; 123456; 12345678;
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Code ohne Prifix: NNN*CCCC

nnn ist das Préfix, das die Nummer der Position des Benutzers darstellt (Position 0 bis 600)
* ist eine Trennung (Taste *)
ccce ist ein 4-, 6- oder 8-stelliger Code, gtiltige Codes sind von 0000 bis 99999999

Standardcodes der Zentrale Administrator: 1*1234; 1*123456; 1*12345678;
WARNHINWEIS: Der Haupt-Administratorcode beginnt mit dem Prafix 1
Der Haupt-Servicecode beginnt mit dem Prafix 0

Zur Anderung des Codetyps kontaktieren Sie bitte den Errichter Ihres Alarmsystems.

Struktur und Beschreibung des internen LDC-Tastaturments:

Ermdglicht lhnen, die Anzeige fir den Alarm / die
A&igii’:;’;g‘? erfolglose Scharfschaltung in allen Bereichen zu I6schen,
fUr die der Benutzer Zugriffsrechte hat.

BEREICHS- Ermaglicht Ihnen, die Bereiche des Systems zu steuern,
STEUERUNG fUr die der Benutzer die Zugriffsrechte hat und die in den
internen Einstellungen aktiviert sind.

Ermdglicht dem Benutzer, programmierbare PG-
PG-STEUERUNG Ausgange abhangig von den Berechtigungen des
Benutzers und den internen Einstellungen zu steuern.

EREIGNISSPEICHER | Zeigt eine detalillierte Liste des Ereignisspeichers an.

Zeigt eine Liste der aktivierten Melder an, welche die

SCH‘?:::&%/;IETNG Scharfschaltung des Systems verhindern, sofern diese
. Option in der Konfiguration der Zentrale aktiviert ist.
Administratoroder
Benutzer- Zeiat e ’ o )
) . eigt eine Liste aller Melder an, die eine Systemfehler in
berechtigung uber FEHLER den entsprechenden Bereichen hinweisen, flr die der
den Code oder IM SYSTEM P ’

REID-CIP /-Karte Benutzer Zugriffsrechte hat.

UMGELEITETE Zeigt eine Liste aller blockierten Melder in Bereichen an,
MELDER fUr die der Benutzer Zugriffsrechte hat.

Zeigt den Systemstatus an (Liste der ausgeldsten
SYSTEMSTATUS Melder, ausgeldste Sabotagekontakte, schwache
Batterien, Bypass, usw.).

Ermdglicht die Bearbeitung von Benutzern und Geraten

EINSTELLUNGEN (sofern keine USB-Verbindung besteht).

DISPLAY- Ermdglicht die Anpassung der Intensitét der
EINSTELLUNG Hintergrundbeleuchtung und des Kontrastes des Displays.

WARTUNGSMODUS Ermdglicht dem Administrator zugewiesene Bereiche in
den Wartungsmodus zu schalten.
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1. Berechtigen Sie sich Uber
die Tastatur. Die Bereiche,
die gesteuert werden
konnen, leuchten auf und die
hintergrundbeleuchtete Anzeige
beginnt grlin zu blinken.

2. Driicken Sie die rechte Taste
(die, die nicht aufleuchtet) und
schalten Sie den jeweiligen

Wenn ein Melder wahrend der Scharfschaltung des Alarmsystems aktiviert oder ausgel®st wird

(z.B. ein offenes Fenster), reagiert das System (entsprechend der Systemkonfiguration) wie folgt:

.- Aktivierte Melder werden nach dem Statuswechsel automatisch Uberwacht (Standardeinstellung).

:: Das System zeigt die ausgeldsten und aktiven Melder flr 8 Sekunden rot blinkend an in dem
Sicherungsbereich und schaltet sich nach Ablauf dieser Zeit automatisch scharf.

:: Die Scharfschaltung mit ausgeldsten und aktivierten Meldern ist auch mdéglich, indem Sie wiederholt
auf die Bereichstaste auf der rechten Seite driicken. Auf diese Weise bestétigt der Benutzer die
Absicht, den Bereich mit einem ausgeldsten Melder (z. B. einem gedffneten Fenster) scharf zu schalten.
Ansonsten wird der Bereich mit dem ausgeldsten aktivierten Melder nicht scharf geschaltet.

.- Ein ausgeloster aktivierter Melder verhindert, dass der Bereich scharf geschaltet wird. Dieser Status
wird optisch durch eine blinkende rote Bereichstaste angezeigt. Der Melder, der die Scharfschaltung

2]

SCHARFSCHALTUNG DER ALARMANLAGE

Bereich scharf. Es kénnen
mehrere Bereiche hintereinander
scharf geschaltet werden.

Die Verzégerung zwischen der
Bereichsauswahl darf nicht langer
als 2 Sekunden betragen.

Der Befehl wird ausgefiihrt
und die Tastatur zeigt die
Ausgangsverzégerung

verhindert, wird im MenU auf dem LCD-Display angezeigt.

Eine erfolglose Scharfschaltung wird durch eine gelb blinkende Anzeigentaste angezeigt
(,Fehlgeschlagene Scharfschaltung” muss aktiviert sein). \Wenden Sie sich zur Programmierung der

gewunschten Funktionen an den Errichter des Alarmsystems.

2.1.2.2. UNSCHARFSCHALTUNG DER ALARMANLAGE

[ (]
O (]
O []
—e
|
—
—

1. Wenn Sie das Gebaude
betreten (Auslosung des Melders
mit der Reaktion ,Verzogerte
Zone'), signalisiert das System die
Eingangsverzégerung mit einem
Dauerton und die Bereichstaste
des Sicherungsbereiches, in dem
der verzégerte Eingang ausgelost
wurde, blinkt griin.

Hinweis: Wenn die Parameter ,den Bereich Uber die Berechtigung nur wahrend der
Eingangsverzdgerung unscharf schalten” aktiviert ist, wird die einfache Berechtigung den Bereich

[ ] (]
[ ]
@ @
Berechtigen Sie sich Uber die 3.

Tastatur — Das griine Licht auf
dem Berechtigungsfeld beginnt
zu blinken.

Driicken Sie die linke
Bereichstaste des Bereichs, den
Sie unscharf schalten méchten.

unscharf schalten, in dem die Eingangsverzdgerung ausgeldst wurde.

akustisch an. Der Bereich ist
jetzt scharf geschaltet, nur die
Melder mit der programmierten
Funktion ,Verzdgerten

Zone" bieten Zeit, um den
Uberwachten Bereich wahrend
der Ausgangsverzgerung zu
verlassen. Die Bereichstaste der
scharf geschalteten Bereiche wird
rot angezeigt.

0 °
0 0
0 °

Der Befehl wird ausgefiihrt
und die Bereichstasten werden
grlin und zeigen die unscharf
geschalteten Bereiche an.




+
o
(=)
-
P4
o
o
-
o
|
21]
<
=
i
[$]
>
o}
©
<
©
=
-
(]
N
o
=
=
(O]
m

2.1.2.3. ERZWUNGENE ZUGRIFFSSTEUERUNG

Diese besondere Funktion erméglicht die Unscharfschaltung des Systems in einem speziellen Modus.
Das System wird scheinbar normal unscharf, 16st jedoch im Hintergrund einen stillen Panikalarm aus,
welcher ausgewahlten Benutzern gemeldet wird (einschlieBlich der AES). Die Unscharfschaltung unter
Bedrohung oder Zwang erfolgt durch Hinzufligen von 1 zur letzten Zahl eines guiltigen Codes.
Beispiel eines Codes mit einem Préfix:  Gultiger Code: 29999

Code fur die Unscharfschaltung unter Zwang: 2*9990

Gltiger Code: 9999
Code fur die Unscharfschaltung unter Zwang: 9990

2.1.2.4. TEILSCHARFSCHALTUNG EINER ALARMANLAGE
® ()

Beispiel eines Codes ohne Prifix:

® 0 (] e lo__©
0 [) (] LJ L’_—:
e ©° 0 L)

3. Der Befehl wird
ausgefiihrt und die
Bereichstaste wird gelb und
zeigt einen teilweise scharf
geschalteten Bereich an.

1. Berechtigen Sie sich Uber die 2. Driicken Sie die rechte
Tastatur (geben Sie einen Code Bereichstaste des ausgewahlten
ein oder halten Sie eine Karte Bereichs.
oder Tag vor den Leser). Die
griine hintergrundbeleuchtete
Anzeigentaste beginnt zu blinken.

Das System kann auch teilweise scharf geschaltet werden, wobei nur bestimmte Melder in einem
Bereich Uberwacht werden. Beispiel: Nachts kdnnen nur die Tur- und Fenstermelder scharf
geschaltet werden, wahrend Bewegungsmelder in einem Haus auf nicht reagieren sollen.

Um ein Gebaude, das teilweise scharf geschaltet ist, vollstandig scharf zu schalten, muss die Taste zur
Scharfschaltung des Systems zweimal gedriickt werden. Nachdem die Taste einmal gedrickt wurde,
blinkt sie gelb, wenn sie noch einmal gedrtickt wird, blinkt sie rot. Wenn das System teilweise scharf
geschaltet ist - was durch eine dauerhaft gelbes Licht angezeigt wird — kann das gesamte System
vollstandig Uber die Berechtigung und das Driicken der gelben Taste scharf geschaltet werden. Wenn
die Taste gedrUckt wird, wird das System vollstandig scharf geschaltet und die Taste wird rot.

2.1.2.5. BEENDEN EINES AUSGELOSTEN ALARMS

° ) ° | )
e —
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1. Berechtigen Sie 2. Driicken Sie die 3. Die Unscharfschal- 4. Berechtigen Sie

sich Uber die Tastatur
(geben Sie einen Code
ein, halten Sie einen
Tag vor den Leser).

linke Bereichstaste
des Bereichs, in dem
der Alarm ausgelost
wurde.

tung wird beendet
und die Sirenen
werden stumm ges-
chaltet. Die griine
blinkende Taste zeigt
die Unscharfschaltung
des entsprechenden
Bereichs an. Das rote
blinkende Licht zeigt
den Alarmspeicher an.

sich und driicken

Sie wieder die griine
Taste, um die Anzeige
des Alarmspeichers
abzubrechen.

5. Der Bereich zeigt

den unscharf geschal-
teten Bereich mit einer
dauerhaft leuchtenden
grlinen Taste an.
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Ein ausgeldster Alarm wird durch eine schnell blinkende rote Bereichstaste und eine leuchtende
Anzeigentaste angezeigt. Zur Beendigung des Alarms missen Sie sich Uber die Tastatur
berechtigen. Der Bereich bleibt scharf geschaltet und die schnell blinkende rote Bereichstaste zeigt
den Alarmspeicher an. Die Anzeige blinkt weiter, nachdem das System unscharf geschaltet wurde.

Wenn die Anzeige des Alarmspeichers wahrend lhrer Abwesenheit aktiviert wurde, suchen Sie
nach der Ursache des Alarms im Ereignisverlauf und seien Sie sehr vorsichtig beim Betreten und
Uberpriifen der Raumlichkeiten oder warten Sie, bis der Sicherheitsdienst eintrifft (vorausgesetzt,
lhr System ist mit einem AES verbunden).

Die Anzeige des Alarmspeichers des Bereichs bleibt eingeschaltet, bis das System erneut scharf
geschaltet wird. Alternativ kann sie durch erneute Unscharfschaltung des Systems abgebrochen
werden. Die Alarmanzeige kann auch im HauptmenU Uber die Tastatur mit einem LCD-Display
abgebrochen werden — Warnanzeige abbrechen.

Die Anzeige eines ausgeldsten Sabotagealarms kann nur von einem Errichter oder dem
Administrator beendet werden.

Hinweis: Bei Verwendung des Systemprofils ,EN 50131-1, Stufe 2“ ist es immer erforderlich, sich
zuerst zu berechtigen und dann die gewlnschte Aktion durchzufiihren.

Die Beendigung eines Alarms per Fernsteuerung schaltet auch den entsprechenden Bereich
unscharf.

2.1.2.,6. BEREICHSSTEUERUNG VOM MENU DER TASTATUR MIT EINEM
LCD DISPLAY

Der Status der Bereiche ist im oberen linken Teil des LCD-Displays der Tastatur angezeigt.

Ein vollstdndig scharf geschalteter Bereich wird durch eine Zahl in einem schwarzen Rechteck
dargestellt.; ein teilweise scharf geschalteter Bereich wird durch eine umrahmte

Zahl dargestellt@.

Steuerung des Tastaturmeniis:

:: Berechtigung Uber einen gtiltigen Code oder einen RFID-Chip.

.. Rufen Sie das Menu mit ENTER auf.

:: Bereichssteuerung - ENTER.

::Wahlen Sie den gewunschten Bereich mit den Pfeilen aus.

.: Das wiederholte Drucken von ENTER wechselt zwischen den Bereichsstatusoptionen teilweise
scharf / scharf / unscharf.

:: Drlicken Sie ESC, um das Menu zu verlassen.

2.1.3. DIE VERWENDUNG DER SYSTEMTASTATUREN JA-110E UND JA-150E

House STATUSANZEIGEN
SYSTEMANZEIGE Gerage A,B,C,D
Ecaagdor o
Terperabrs  258°C
JABLOTRON LCD-DISPLAY

o A ‘
DIE TASTATUR UND / [+ 05 (6] re FUNKTIONSTASTEN
DERRFID-LESER — A ETER gf A,B,C,D
(=% o o || #3| co
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Der Status der einzelnen Bereiche wird durch die Statusanzeigen A, B, C, D Uber dem LCD-Display
und durch die Funktionstasten angezeigt. Die Zentrale kann direkt gesteuert werden (Scharf-

oder Unscharfschaltung des Alarms und andere Automatisierungsfunktionen), indem man die
Funktionstasten auf der Tastatur verwendet. Die Funktionstasten und die Statusanzeigen A, B, C, D
sind farbig hinterleuchtet, um den Bereichsstatus deutlich anzuzeigen.

© GRUN - Unscharf — Teilweise unscharf 1 ROT — Scharf

Die Berechtigung kann durch Eingabe eines Zugriffscodes auf der Tastatur oder durch Verwendung
einer RFID-Karte / Tag erfolgen, die einem Benutzer zugewiesen wurde. Jeder Benutzer kann einen
Code und einen RFID-Chip (eine Karte oder ein Tag) haben. Wenn Benutzer mehrere Bereiche
gleichzeitig steuern mdchten, missen sie sich berechtigen und dann die Funktionstasten der
jeweiligen Bereiche dricken. Auf diese Weise kdnnen Benutzer alle Bereiche (z. B. das Haus und
die Garage) innerhalb einer einzigen Berechtigung unscharf schalten.

Struktur und Beschreibung des internen LCD-Tastaturments:

o — Ermdglicht Ihnen, die Anzelge flr den Allarm / dle"
WARNANZEIGE erfolglose Scharfschaltung in allen Bereichen zu I6schen,
fUr die der Benutzer Zugriffsrechte hat.

BEREICHS- Ermdglicht Ihnen, die Bereiche des Systems zu steuern,
STEUERUNG fur die der Benutzer die Zugriffsrechte hat und die in den
internen Einstellungen aktiviert sind.

Ermdglicht dem Benutzer, programmierbare PG-
PG-STEUERUNG Ausgénge abhangig von den Berechtigungen des
Benutzers und den internen Einstellungen zu steuern.

EREIGNISSPEICHER | Zeigt eine detaillierte Liste des Ereignisspeichers an.

Zeigt eine Liste der aktivierten Melder an, welche die

SCH\'?S;:&%‘ELRTTUNG Scharfschaltung des Systems verhindern, sofern diese
o Option in der Konfiguration der Zentrale aktiviert ist.
Administratoroder
Benutzer- Zeiqt i : o o .
eigt eine Liste aller Melder an, die eine Systemfehler in
berechtigung Uber FEHLER 9 Y

IM SYSTEM den entsprechenden Bereichen hinweisen, fur die der

den Code oder Benutzer Zugriffsrechte hat.

RFID-CIP /-Karte

UMGELEITETE Zeigt eine Liste aller blockierten Melder in Bereichen an,
MELDER fUr die der Benutzer Zugriffsrechte hat.

Zeigt den Systemstatus an (Liste der ausgeldsten
SYSTEMSTATUS Melder, ausgeldste Sabotagekontakte, schwache
Batterien, Bypass, usw.).

Ermdglicht die Bearbeitung von Benutzern und Geraten

EINSTELLUNGEN (sofern keine USB-Verbindung besteht).

DISPLAY- Ermdglicht die Anpassung der Intensitét der
EINSTELLUNG Hintergrundbeleuchtung und des Kontrastes des Displays.

Ermdglicht dem Administrator zugewiesene Bereiche in

WARTUNGSMODUS
den Wartungsmodus zu schalten.



2.1.3.1. SCHARFSCHALTUNG DER ALARMANLAGE
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1. Berechtigen Sie sich Uber die 2. Driicken Sie die 3. Der Befehl wird ausgefiihrt und
Tastatur. Die Funktionstasten A, B, Funktionstasten zur die Tastatur zeigt akustisch die
C, D der Bereiche, die Sie steuern Scharfschaltung des jeweiligen Ausgangsverzégerung an. Der
konnen, leuchten auf und die Bereichs. Sie konnen mehrere Bereich ist jetzt scharf geschaltet.
Systemanzeige leuchtet griin auf. Bereiche hintereinander scharf Nur Melder mit der Reaktion einer
schalten. Die Verzogerung ,Verzégerten Zone" bieten Zeit zum
zwischen der Auswahl der Verlassen des Uberwachten Bereichs
Bereiche darf dabei nicht 2 wahrend der Ausgangsverzégerung.
Sekunden Uberschreiten. Die Statusanzeige und eine

Funktionstaste des scharf
geschalteten Bereichs werden rot.

Wenn ein Melder bei der Scharfschaltung des Alarms ausgeldst wird (z.B. eine offenes Fenster),
reagiert das System (entsprechend der Systemkonfiguration) auf die folgenden Weisen:

:: Die Zentrale schaltet sich selbst scharf. Ausgeldste Melder werden automatisch gesperrt.”)
(Standardeinstellung).

. Das System zeigt optisch ausgeléste Melder Uber eine Funktionstaste an, die 8 Sekunden lang
rot blinkt. Die Zentrale schaltet sich automatisch scharf, sobald dieser Zeitraum abgelaufen ist
(ausgelste Melder werden gesperrt). *

:: Die Scharfschaltung mit ausgelésten Meldern ist auch mdéglich, indem Sie wiederholt auf die
Funktionstaste drlicken. Auf diese Weise bestatigt der Benutzer die Absicht, den Bereich mit
einem ausgeldsten Melder (z. B. einem geoffneten Fenster) scharf zu schalten. Ansonsten wird der
Bereich mit dem ausgeldsten Melder nicht scharf geschaltet.

.. Ein ausgeldster Melder verhindert, dass der Bereich scharf geschaltet wird. Dieser Status wird
optisch durch eine blinkende rote Funktionstaste angezeigt. Der Melder, der die Scharfschaltung
verhindert, wird im MenU auf dem LCD-Display angezeigt.

*) WARNHINWEIS: Die Optionen a) und b) werden nicht von der EN 50131, Stufe. 2 (ausgewahltes
Systemprofi | in der Zentrale) unterstutzt.

Wird ein Melder mit der Reaktion ,Alarm der Sofortigen Zone* B C D
wahrend einer Ausgangsverzdgerung ausgeldst oder bleibt ein
Melder mit der Reaktion ,Alarm der Verzdgerten Zone" nach Ablauf
der Ausgangsverzdgerung aktiv, wird die Zentrale wieder unscharf

geschaltet. Eine erfolglose Scharfschaltung wird durch eine gelb
blinkende Systemanzeige angezeigt, die an das AES gemeldet und

von einer externen Sirene angezeigt wird (gilt fUr Sicherheitsstufe 2). _ EmmE -
Wenn die Zentrale so konfiguriert ist, dass sie sich ohne Berechtigung B B B
scharf schaltet, missen Sie sich nicht berechtigen. Alles, was Sie 1 01 1o

tun mussen, ist eine Funktionstaste eines bestimmten Bereichs zu
drlcken. Es ist auch mdglich, die Zentrale so zu konfigurieren, dass
sie sich einfach Uber die Berechtigung scharf schaltet.

WARNHINWEIS: Eine Scharfschaltung ohne Berechtigung senkt automatisch die Sicherheitsstufe
auf Stufe 1. Berlicksichtigen Sie daher alle Risiken bei Verwendung dieser Funktion.

Wenden Sie sich zur Programmierung des gewinschten Verhaltens des Alarmsystems an einen
Projektberater oder Errichter.

DE
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1. Wenn Sie das Gebaude

betreten (und ein Melder mit
einer Reaktion ,Verzdgerte Zone*
ausgeldst wird), beginnt das
System die Eingangsverzége-
rung zu aktivieren und zeigt dies
mit einem Dauerton an, wo eine
Eingangsverzégerung ausgeldst
wurde. Die Systemanzeige und
eine Funktionstaste blinken rot.

2. Berechtigen Sie sich Uber die
Tastatur — die Systemanzeige
beginnt griin zu blinken.

2.1.3.2. UNSCHARFSCHALTUNG DER ALARMANLAGE

B ABCOD

L1 1 1Al
L1 1 18]
L1 1 lc]
L1 1 |o]

3. Driicken Sie

die Funktionstasten
der Bereiche, die Sie unscharf
schalten méchten.

. Der Befehl wird ausgefiihrt.

Die Funktionstasten und die
Systemanzeige werden griin und
zeigen die unscharf geschalteten
Bereiche an.

Hinweis: Wenn der Parameter ,Unscharfschaltung des Bereichs tber die Berechtigung nur
wahrend der Eingangsverzdgerung” aktiviert ist, schaltet die einfache Berechtigung einen
Bereich unscharf, in dem die Eingangsverzdgerung ausgeldst wurde. Diese Option sollte bei der
Verwendung mehrerer Bereiche mit Vorsicht verwendet werden.

Wenden Sie sich zur Programmierung des gewlnschten Systemverhaltens an einen Errichter.
2.1.3.3. TEILWEISE SCHARFSCHALTUNG DES ALARMSYSTEMS
WARNHINWEIS: Dies ist eine zusatzliche Funktion des Alarmsystems.

Das System kann auch so konfiguriert werden, dass es teilweise scharf geschaltet wird, wobei nur
bestimmte Melder in einem Bereich Uberwacht werden.

Beispiel: In der Nacht ist es mdglich, nur die Tur- und Fenstermelder scharf zu schalten, wahrend die
ausgewahlten Bewegungsmelder keinen Alarm ausldsen, wenn sich jemand innerhalb des Bereichs
bewegt.

A B C D L] B C D

N . .

1 ] |6]
1 ] Jc]
N . .

2. Driicken Sie die
Funktionstaste des
ausgewahlten Bereichs.

1. Berechtigen Sie sich Uber
die Tastatur (geben Sie einen
Code ein oder halten Sie eine
RFIDKarte oder Tag vor den
Leser). Die Anzeigentaste des
Systems beginnt griin zu blinken.

3. Der Befehl wird ausgefiihrt
und die Funktionstasten werden
dauerhaft gelb, um einen
teilweise scharf geschalteten
Bereich anzuzeigen.
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Zur Scharfschaltung eines gesamten und teilweise scharf geschalteten Gebaudes halten Sie die
Taste zur Scharfschaltung der Zentrale fir 2 Sekunden gedriickt oder drlicken Sie diese zwei Mal.
Nach einmaligem Drlcken der Taste wird ein gelbes Licht und nach dem zweiten Driicken ein rotes
Licht dauerhaft angezeigt.

Wenn das System bereits teilweise scharf geschaltet ist - die Funktionstaste zeigt ein dauerhaftes
gelbes Licht an - kann das gesamte System vollstandig Uber die Berechtigung und das langere
Drlicken der gelben Taste scharf geschaltet werden. Wenn die Taste gedriickt wird, ist das System
vollstandig scharf geschaltet und die Taste wird rot.

Es kann auch so teilweise scharf geschaltet werden, dass keine Berechtigung erforderlich ist.

Um die Zentrale unscharf zu schalten, wenn sie teilweise scharf geschaltet ist, driicken Sie die
gelbe Taste. Die Zentrale schaltet sich unscharf und die Taste wird grin.

2.1.3.4. ERZWUNGENE ZUGRIFFSSTEUERUNG

Hier erfolgt eine Unscharfschaltung in einem speziellen Modus. Das System scheint unscharf
geschaltet zu sein, jedoch I6st es einen stillen Panikalarm aus, der ausgewahlten Benutzern
gemeldet wird (einschlieBlich dem AES).

Die Unscharfschaltung unter Zwang wird ausgefthrt, indem man 1 zur letzten Ziffer eines gultigen
Codes hinzufugt. Kontaktieren Sie Ihren Errichter, wenn Sie diese Funktion verwenden modchten.

Beispiel: Gultiger Code: 9999 Code zur Unscharfschaltung unter Zwang: 9990

2.1.3.5. EINEN VOLL-ALARM BEENDEN

T mmmmm [
[ J 1 Jc]
[ § | Jo]

1. Berechtigen Sie sich Uber die 2. Driicken Sie die Funktion- 3. Die Unscharfschaltung ist
Tastatur (geben Sie einen Code staste des Bereichs, in dem der beendet und die Sirenen verstu-
ein oder halten Sie einen Chip Alarm ausgelést wurde. mmen. Die schnell nacheinander
vor den Leser). blinkenden Funktionstasten

(griin/rot) und die Statusanzeigen
zeigen den Alarmspeicher an.

Ein ausgeldster Alarm im Verlauf wird durch eine Statusanzeige und die schnell rot blinkende
Funktionstaste angezeigt. Sie mussen sich Uber die Tastatur anmelden, um den Alarm zu beenden.
Der Bereich bleibt weiterhin scharf geschaltet, wobei eine schnell blinkende rote Funktionstaste
den Alarmspeicher anzeigt. Die Anzeige blinkt weiterhin, nachdem das System unscharf geschaltet
wurde.

WARNHINWEIS: Wenn die Anzeige des Alarmspeichers wahrend Ihrer Abwesenheit aktiviert
wurde, betreten Sie das stets Geb&aude mit Vorsicht, suchen Sie nach der Ursache des Alarms im
Ereignisverlauf und seien Sie sehr vorsichtig beim Priifen des Gebaudes oder warten Sie, bis der
Sicherheitsdienst eingetroffen ist (vorausgesetzt, Ihr System ist mit einem Alarmempfangszentrum
verbunden).

Die Anzeige des Alarmspeichers bleibt an, bis das System wieder scharf geschaltet wurde.

Alternativ kann sie auch vom MenU der Tastatur aus beendet werden - Warnanzeige abbrechen.

Die Anzeige eines ausgeldsten Sabotagealarms kann nur von einem Errichter oder Administrator

beendet werden. o1
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Hinweis: Bei \erwendung des ,Standard“-Systemprofi | kann eine individuelle Aktion ausgewahit
werden, indem man zuerst eine Funktionstaste drtickt und sie dann Uber die Berechtigung auf der
Tastatur bestatigt. Das Beenden eines Alarms per Fernsteuerung schaltet auch den entsprechenden
Bereich unscharf.

2.1.4. STEUERUNG DES SYSTEMS MIT EINER FERNBEDIENUNG

Fernbedienungen muissen vom Errichter im System angemeldet werden. Der Fernbedienung kann
mit bestimmten Benutzern vernetzt werden, wodurch eine SMS-Benachrichtigung an den Benutzer
verhindert wird, der gerade das System bedient (wenn die Benachrichtigungsparameter so eingestellt
sind). Schltsselanhénger steuern und zeigen den Batteriestatus an und sind mit einer optischen und
akustischen Anzeige ausgestattet.

BIDIREKTIONALE FERNBEDIENUNGEN

Die Tastenfunktionen werden durch die Sperrsymbole unterschieden. Das geschlossene Sperrsymbol
schaltet den programmierten Bereich scharf; das gedffnete Sperrsymbol schaltet diesen unscharf.

Die korrekte Ausflhrung des Befehls wird durch ein LED-Licht bestétigt; unscharf — griin, scharf —rot.
Ein Kommunikationsfehler (der sich auBerhalb des Funk-Bereiches der Zentrale befindet) wird durch
eine einmal blinkende gelbe LED angezeigt. Die Tasten mit den vollen und leeren Kreissymbolen kénnen
andere Bereiche steuern. Die Tasten der Fernbedienung kénnen auch so konfiguriert werden, dass

sie PG-Ausgange in unterschiedlichen Modi steuern: Die erste Taste schaltet ein / die zweite schaltet
aus, wobei jede eine individuelle Funktion haben kann, wenn Impulse oder Schaltfunktionen verwendet
werden. Flr weitere Funktionen kann man auch zwei Tasten zur selben Zeit driicken. Auf diese Weise
kann eine Fernbedienung mit 4 Tasten bis zu 6 individuelle Funktionen oder einen Status eines PG-
Ausgangs (z.B. das Licht an- und ausschalten) und zwei PG-Ausgange (z.B. das SchlieBen eines
Garagentors und einer Tur) haben.

Wenn das System so konfiguriert ist, dass es sich nach einer Bestatigung scharf schaltet, zeigt der
Melder eine fehigeschlagene Scharfschaltung Uber eine griine LED an, wenn das Gerat aktiviert wurde.
Die Scharfschaltung muss durch wiederholtes Driicken der Sperrtaste bestatigt werden. Ein scharf
geschalteter Bereich wird durch eine rote LED bestatigt.

Um unabsichtliches Driicken der Tasten zu verhindern, kdnnen diese gesperrt werden. Es wird ein Befehl
gesendet, wenn eine Taste wiederholt gedrlickt wurde. Eine schwache Batterie wird akustisch (mit 3
schnellen Pieptdnen) und optisch mit einer blinkenden gelben LED nach Driicken der Taste angezeigt.

Fir weitere Informationen hinsichtlich der Konfiguration der Femnsteuerung wenden Sie sich bitte an lhren Errichter.
UNI- DIREKTIONAL FERNBEDIENUNG

Einweg- Fernbedienungen senden immer dann ein Signal, wenn eine Taste gedrtickt wird, ohne
dabei Feedback von der Zentrale zu bekommen. Das Senden des Signals wird durch kurzes
Blinken einer roten LED und alternativ mit einem Piepton bestéatigt.

2.2. STEUERUNG PER FERNSTEUERUNG - MyJABLOTRON

Den héchsten Komfort hinsichtlich der Bedienung und Verwaltung des Systems bietet der
MyJABLOTRON-Dienst. Die webbasierte Schnittstelle von MyJABLOTRON ist ein einzigartiger Dienst, der
Ihnen eine Online-Zugriff auf JABLOTRON-Geréate ermdglicht. Sie ermdglicht Endbenutzern, das System
zu Uberwachen und zu steuern. Sie ist als Smartphone-App und als webbasierte Applikation verflgbar.
Der MyJABLOTRON-Dienst ermdglicht Benutzern:

:: den aktuellen Systemstatus einzusehen,

.. das System vollstandig oder teilweise scharf / unscharf zu schalten,

11 programmierbare Ausgange zu steuern,

:: den Ereignisverlauf einzusehen,

:: ausgewahlten Benutzern Berichte via SMS, Email oder als Push-Benachrichtigung zu senden,

.. Bilder von Fotoverifikationsgeraten aufzunehmen und sie in der Fotogalerie oder direkt in den letzten
Ereignissen zu suchen,

.. den aktuellen Temperatur- und Energieverbrauch, einschlieBlich eines grafisch dargestellten
Verlaufstberblicks, zu Uberwachen,

:: und andere nitzliche Funktionen.
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Abhangig von lhrem Land oder der Region, kann ein webbasiertes MyJABLOTRON-Konto von
einem autorisierten JABLOTRON-Partner eingerichtet werden. Der Login-Name ist die Email-
Adresse des Benutzers. Das Passwort fur den ersten Login wird an diese Adresse gesendet.
Das Passwort kann jederzeit in den Benutzereinstellungen gedndert werden.

2.2.1. STEUERUNG DES SYSTEMS UBER DIE MyJABLOTRON-APP
FUR SMARTPHONES

Nach der Erstellung des Benutzerkontos kann der Benutzer das System per Fernzugriff Uber die
MyJABLOTRON-App flr Android und iOS Uberwachen und steuern.

2.2.2. STEUERUNG DES SYSTEMS UBER DIE WEBBASIERTE
SCHNITTSTELLE MyJABLOTRON

Das System JABLOTRON 100* kann einfach und bequem mit lhrem Computer via Internet und der
webbasierten Schnittstelle von MyJABLOTRON, zu der Sie Zugang von www.myjablotron.com aus
haben, bedient werden.

2.2.3. STEUERUNG DES SYSTEMS UBER DAS SPRACHMENU

Das System kann von einem Telefon Uber das SprachmenU gesteuert werden, das den Benutzer
durch verschiedene Optionen in der vorkonfigurierten Sprache fuhrt. Um in das Sprachment zu
gelangen, wahlen Sie die Telefonnummer des Alarmsystems.

Der Zugriff auf das Sprachment kann entweder allen Telefonnummern ohne Einschréankung oder
alternativ nur berechtigten Telefonnummern, die in der Zentrale gespeichert sind, ermdglicht
werden. Abhangig von der Konfiguration kann die Berechtigung Uber die Eingabe eines gultigen
Codes in die Tastatur des Telefons erforderlich sein. Wenn der Benutzer das Menu aufruft, zeigt ihm
das System eine Aktualisierung des aktuellen Status aller ihm zugewiesenen Bereiche. Der Anrufer
kann dann diese Bereiche entweder einzeln oder gemeinsam steuern, indem er die Telefontastatur
und verfugbare Menuoptionen verwendet.

Das System ist standardmaBig so eingestellt, dass eingehende Anrufe nach drei Rufténen
(ca. 15 Sekunden) angenommen werden.

2.2.4. STEUERUNG DES SYSTEMS UBER SMS-BEFEHLE

SMS-Befehle kdnnen individuelle Bereiche und programmierbare Ausgange so wie die
Bereichstasten der Tastatur steuern. Die Art der Textnachricht zur Steuerung des Systems ist:
CODE_COMMAND. Die eigentlichen Befehle (COMMAND) sind vordefiniert (SCHARF / UNSCHARF)
mit einem zuséatzlichen numerischen Parameter, der einen bestimmten Bereich identifiziert. Eine
SMS kann mehrere Bereiche gleichzeitig steuern. In diesem Fall definieren hinzugefligte Zahlen im
Befehl die Bereiche.

Ein Beispiel eines verwendeten SMS-Befehls zur Scharfschaltung der Bereiche 2 und 4.
CODE_SET 2 4

Die Befehle zur Steuerung der programmierbaren Ausgange kénnen von einem Errichter
programmiert werden. Zum Beispiel kénnen Sie JALOUSIE RUNTER als lhren Befehl zum
Herunterlassen der Jalousien lhrer Fenster verwenden. Das System kann auch so konfiguriert
werden, dass kein Code vor einem Befehl bendtigt wird. In solch einem Fall wird der Befehl einfach
automatisch identifiziert, wenn das System die Telefonnummer des Benutzers erkennt, von der die
SMS gesendet wurde. Die Konfiguration wird von einem Errichter vorgenommen.

2.2.5. STEUERUNG DES SYSTEMS PER FERNZUGRIFF
MIT EINEM COMPUTER (JA-100-LINK)

Das System JABLOTRON 100+ kann auch per Fernzugriff mit einem Computer mit der installierten
Software JA-100-Link gesteuert werden. Sie kann im Abschnitt ,Downloads* von der Website
www.myjablotron.com heruntergeladen werden. 63
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2.2.6. STEUERUNG DER PROGRAMMIERBAREN AUSGANGE (PG)
2.2.6.1. TASTATURBEREICH

Ein PG-Ausgang schaltet sich durch Drlicken der rechten Bereichstaste ein und durch Dricken der
linken Taste aus. Wenn der Ausgang als Impulsausgang konfiguriert ist, wird er entsprechend der
voreingestellten Zeit ausgeschaltet. Ein PG-Ausgang kann aber muss nicht im Ereignisspeicher der
Zentrale gespeichert werden. Die Konfiguration nimmt ein Errichter vor.

Eine Berechtigung wird/wird nicht je nach System Konfiguration gefordert.

2.2.6.2. BERECHTIGUNG UBER DIE TASTATUR EINES BENUTZERS

Ein PG-Ausgang kann nur Uber die Benutzerberechtigung (Eingabe eines Codes oder Verwendung
eines RFID Tags) aktiviert werden. Der PG-Ausgang muss so konfiguriert werden, dass er von einer
bestimmten Tastatur aus aktiviert wird.

2.2.6.3. VOM MENU EINER TASTATUR MIT EINEM LCDDISPLAY

Nach der Benutzerberechtigung kann der programmierbare Ausgang vom MenU der Tastatur mit
einem LCD-Display gesteuert werden. Der Benutzer hat, abhéngig von den Berechtigungen des
Benutzers, Zugriff auf die programmierbaren Ausgange.

Steuerung vom Menii der Tastatur:

:: Berechtigen Sie sich Uber einen glltigen Code oder einen RFID-Chip.

:: Rufen Sie das MenU Uber ENTER auf.

;1 PG-Steuerung - ENTER.

:: Wahlen Sie die gewlnschte PG-Gruppe mit den Pfeilen aus (1-32), (33-64), (65-96),
(97-128) - ENTER.

;2 Wahlen Sie den gewlnschten PG mit den Pfeilen aus - ENTER.

:: Wiederholtes Drlicken von ENTER &andert den PG-Status (ein aktiver PG wird durch eine
Zahl in einem schwarzen Rechteck angezeigt).

:: Dricken Sie ESC, um das Menu zu verlassen.

2.2.6.4. FERNSTEUERUNG

Durch Driicken einer zugewiesenen Taste einer Fernsteuerung. Bidirektionale Fernsteuerungen
bestéatigen die Aktivierung eines PG-Ausgangs mit einer LED-Anzeige.

2.2.6.5. MyJABLOTRON-APP FUR SMARTPHONES

Durch das Tippen auf EIN/AUS in der Registerkarte Automatisierung (PG).

2.2.6.6. WEBBASIERTE MyJABLOTRON-SCHNITTSTELLE

Durch Fernbedienung Klicken auf EIN/AUS in der Registerkarte Automatisierung (PG).
2.2.6.7. EINWAHLEN

Jede im System gespeicherte Telefonnummer (jeder Benutzer kann eine Telefonnummer haben)
kann einen PG Uber die Einwahl steuern (d.h. ohne einen Anruf aufzubauen). Die Einwahl
besteht darin, die Telefonnummer der im Sicherheitssystem verwendeten SIM-Karte zu wahlen
und aufzulegen, bevor das System den Anruf entgegennimmt. Das System nimmt den Anruf
standardmaBig nach dem dritten Klingeln (ca. 15 Sekunden) entgegen.

2.2.6.8. SMS-NACHRICHT

Die Versendung einer SMS kann einen individuellen PG ein-/ausschalten. Je nach System
Konfiguration ist die Berechtigung nicht erforderlich.

Beispiel: CODE_CONFIGURED TEXT



3. SPERRUNG / DEAKTIVIERUNG IM SYSTEM

3.1. SPERREN VON BENUTZERN

Jeder Benutzer kann vorlbergehend gesperrt werden (z.B. wenn er seine Karte/Tag verliert oder sein
Zugriffscode bekannt wurde). Wenn der Zugriff eines Benutzers gesperrt ist, wird sein ID-Code oder
Karte/Tag nicht mehr vom System akzeptiert. Der Benutzer erhalt zudem keine Warnungen per SMS
oder Sprachmeldungen mehr.

Nur der Systemadministrator oder Errichter kann einen Benutzer sperren. Ein Weg zur Sperrung der
Zugriffsrechte erfolgt Uber die Auswahl Einstellungen / Benutzer / Benutzer / Bypass und dann ,JA" auf
der LCD-Tastatur. Eine weitere Option ist die lokale oder ferngesteuerte Sperrung tber JA-100-Link, bei
der man auf den Benutzer in der Spalte zur Sperrung des Benutzers in Einstellungen / Benutzer / Benutzer
klickt.

Ein gesperrter (deaktivierter) Benutzer wird mit einem roten Kreis gekennzeichnet, bis die Sperrung
aufgehoben wird.

3.2. SPERREN VON MELDERN

Ein Melder kann in &hnlicher Form gesperrt werden wie ein Benutzer. Ein Melder wird dann gespertt,
wenn seine Aktivierung vortibergehend nicht benétigt wird (z.B. ein Bewegungsmelder in einem
Raum, in dem sich Haustiere befinden oder der Ton einer Sirene). Das System fUhrt Diagnosen der
Sabotagekontakte durch und sendet Dienstereignisse, jedoch ist die Alarmfunktion deaktiviert.

Nur der Systemadministrator oder Errichter kann den Melder sperren. Dies wird durch die Auswahl
von Einstellungen / Geréate / Bypass und der Auswahl ,Ja“ auf der LCD-Tastatur erreicht. Eine weitere
Option ist die Verwendung von JA-100-Link, indem man auf die Spalte des Melders in Einstellungen
/ Diagnosen / Deaktiviert klickt. Ein gesperrter Melder wird mit einem gelben Kreis gekennzeichnet,
bis die Sperrung tber den selben Weg wieder aufgehoben wird. Ein Gerat kann auch tber die
Smartphone-App MyJABLOTRON gesperrt werden.

3.3. ZEITSCHALTUHR

Um automatisierte und zeitlich geplante Ereignisse vorlbergehend im System zu deaktivieren,
kann ein Timer deaktiviert werden. Die Deaktivierung eines zeitlich geplanten Ereignisses (z.B.
Unscharfschaltung der Nachtlberwachung zu einer bestimmten Uhrzeit) verhindert die Ausfiihrung
des Ereignisses (z.B. wahrend des Urlaubs).

Ein Timer kann lokal oder ferngesteuert tber JA-100-Link deaktiviert werden, indem man auf die
Spalte des Bereichs in Einstellungen / Kalender / Gesperrt klickt. Ein deaktivierter Timer wird mit einem
roten Kreis gekennzeichnet, bis die Sperrung Uber den selben Weg wieder aufgehoben wird.

4. ANPASSUNG DES SYSTEMS

4.1. ANDERUNG DES ZUGRIFFSCODES EINES BENUTZERS

Wenn das System ohne vorangestelite Codes eingerichtet wird, kdnnen nur der Systemadministrator
und der Errichter die Sicherheitscodes andern. Der Systemadministrator kann die Anderungen vom
MenU der LCD-Tastatur, JA-100-Link und der Smartphone-App MyJABLOTRON aus vornehmen.
Der Code kann nach der Berechtigung durch die Auswahl Einstellungen / Benutzer / Code geandert
werden. Um einen neuen Code einzugeben, muss der Bearbeitungsmodus eingegeben werden (der
Code beginnt zu blinken), indem man Enter driickt, den neuen Code eingibt und dies durch Driicken
von Enter bestatigt. Nachdem die Anderungen abgeschlossen wurden, missen sie durch Speichern
bestatigt werden, wenn Sie das System mit ,Einstellungen speichern?* dazu auffordert.

Wenn das System mit vorangestellten Codes eingerichtet wird, kdnnen einzelne Benutzer ihren Code
Uber das LCD-Men( auf der Tastatur andern.
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4.2. ANDERN, LOSCHEN ODER HINZUFUGEN VON RFID-KARTEN / TAGS / CHIP

Wenn das System ohne vorangestellte Codes eingerichtet wird, kdnnen nur der
Systemadministrator und der Errichter die Sicherheitscodes dndern. Der Systemadministrator
kann die Anderungen vom Menu der LCD-Tastatur, JA-100-Link und der Smartphone-App
MyJABLOTRON aus vornehmen. Der Code kann nach der Berechtigung durch die Auswahl
Einstellungen / Benutzer / Benutzer / Code geéndert werden. Um einen neuen Code einzugeben,
muss der Bearbeitungsmodus eingegeben werden (der Code beginnt zu blinken), indem man
Enter drlickt, den neuen Code eingibt und dies durch Drlicken von Enter bestétigt. Nachdem die
Anderungen abgeschlossen wurden, mussen sie durch Speichern bestétigt werden, wenn Sie das
System mit ,Einstellungen speichern?“ dazu auffordert.

Wenn das System mit vorangestellten Codes eingerichtet wird, kénnen einzelne Benutzer ihren
Code Uber das LCD-MenU auf der Tastatur andern.

4.3. ANDERN VON BENUTZERNAMEN ODER TELEFONNUMMERN

Wenn das System mit voreingestelltem Code eingerichtet wird, kénnen die Benutzer ihre
Telefonnummern oder ihren Namen Uber das LCD-MenU auf der Tastatur &ndern, hinzufigen

oder I6schen. Dies kann nach der Berechtigung durchgefiihrt werden, indem man auf
Einstellungen / Benutzer / Benutzer / Telefon klickt. Um die Anderungen vorzunehmen, muss

der Bearbeitungsmodus eingegeben werden, indem man Enter drtickt. Nach Durchfihrung der
Anderungen, missen diese mit Enter bestatigt werden. Um eine Telefonnummer zu I&schen, geben
Sie ,0 in das Telefonfeld ein. Nachdem die Anderungen abgeschlossen wurden, mussen sie durch
Speichern bestéatigt werden, wenn Sie das System mit ,Einstellungen speichern?* dazu auffordert.

Der Systemadministrator und der Errichter kdnnen die Telefonnummer eines Benutzers oder einen
Benutzernamen Uber das LCD-Menu auf der Tastatur hinzuftigen, &ndern oder 16schen.

4.4. HINZUFUGEN/ LOSCHEN EINES BENUTZERS

Nur der Systemadministrator oder Errichter kann neue Benutzer zum System hinzufligen (oder
diese I6schen). Neue Benutzer konnen zum System Uber JA-100-Link oder im Falle des Errichters
Uber F-Link hinzugeflgt (oder geldscht) werden.

Bei der Erstellung eines neuen Benutzers mussen ihm Zugriffsrechte zugewiesen werden, sowie
Bereiche, die der Benutzer verwenden und programmierbare Ausgéange, die er steuern kann.
Es wird auch festgelegt, welche Art der Berechtigung benétigt wird.

4.5. EINRICHTEN VON KALENDEREREIGNISSEN

Es ist moglich, Kalenderereignisse (Unscharfschaltung / Scharfschaltung / teilweise Scharfschaltung
/ Steuern oder Sperren von PG-Ausgangen) zu konfigurieren.
Die Kalenderereignisse kénnen tber JA-100-Link in dem Reiter Kalender eingerichtet werden.

Es kann fUr jedes Kalenderereignis, jede Aktion, jeden Bereich oder PG-Ausgang und Ereignis eine
Zeit festgelegt werden. Der Tag kann Uber den Wochentag, den Monat oder das Jahr festgelegt
werden. Fur einen ausgewahlten Tag kénnen Sie bis zu 4 Mal eine Aktion durchflhren oder in
regelmaBigen Intervallen wiederholen.

Somit kdnnen Kalenderereignisse nicht nur flr die Bereichssteuerung, sondern auch fUr die Steuerung
verschiedener Technologien im Objekt unter Verwendung von PG-Ausgangen angepasst werden.

5. EREIGNISVERLAUF

Das Sicherheitssystem speichert alle durchgeftihrten Aktionen und Ereignisse (Scharfschaltung,
Unscharfschaltung, Alarme, Fehler, Nachrichten, die an Benutzer und AESs versendet werden) auf
der MicroSD-Karte im System der Zentrale. Jeder Eintrag erfolgt mit Datum, Zeit (Start und Ende)
und der Quelle (Grund / Ursache) des Ereignisses.



Die verschiedenen Wege, um den Ereignisverlauf des Sicherheits-
systems zu durchsuchen:

5.1. MIT DER LCD-TASTATUR

Fur den Zugriff auf den Ereignisverlauf mit der Tastatur ist die Benutzerberechtigung erforderlich.
Nach der Berechtigung werden die verfligbaren Optionen (abhangig von den Rechten des
Benutzers) angezeigt, indem man den Ereignisspeicher auswahlt. Die Eintrage kdénnen unter
Verwendung der Pfeiltasten eingesehen werden.

5.2. MIT JA-100-LINK UND EINEM COMPUTER

Der Systemspeicher kann mit JA-100-Link durchsucht werden. Ereignisse kénnen von der Zentrale
in kleinen (ca. 1200 Ereignisse) oder groBeren (ca. 4000 Ereignisse) Pakete heruntergeladen
werden. Die Ereignisse kdnnen detailliert gefiltert oder zur besseren Orientierung farblich dargestellt
oder in einen Ordner auf den Computer geladen werden.

5.3. LOGIN BEI MyJABLOTRON (WEBBASIERT/SMARTPHONE)

Alle Systemereignisse kdnnen nach dem Login bei MyJABLOTRON, der webbasierten oder
Smartphone-Schnittstelle, eingesehen werden. Das Konto zeigt den Verlauf in der Reihe an, die den
Rechten des Benutzers entspricht.
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MANTENIMIENTO PERIODICO

1 Es necesario realizar controles de mantenimiento periddicos y oportunos para asegurar
un funcionamiento fiable del sistema. La mayor parte del mantenimiento es llevado
a cabo por una empresa instaladora al menos una vez al ano durante las inspecciones
periddicas de mantenimiento.

:: El mantenimiento del usuario consiste principalmente en mantener los dispositivos
limpios. El ADMINISTRADOR del sistema puede cambiar el sistema a un modo
MANTENIMIENTO para poder abrir los detectores (cambiar baterias) o eliminarlos de
la instalacion. Consulte la solicitud para configurar en modo MANTENIMIENTO con la
empresa instaladora. Si el sistema se configura con el perfil del sistema “EN 50131-1,
grade 2”, el modo MANTENIMIENTO no esta disponible.

. El sistema se puede cambiar a modo mantenimiento a través del software JA-100-Link
o desde el menu del teclado con pantalla LCD. Después de la autorizacion se puede
seleccionar el “Modo mantenimiento” con la seleccién de las particiones donde el
mantenimiento es necesario. En el modo mantenimiento no generara alarmas en las
particiones seleccionadas, incluyendo la apertura o eliminacion de los detectores
de la instalacion.

:: El modo mantenimiento se indica mediante el parpadeo verde del botdn de activacion
(2 parpadeos cada 2 segundos) y a través del apagado de los botones de segmento de
la particion particular.

:: Tenga cuidado al manipular los dispositivos y evite dafiar el plastico y los mecanismos
de los detectores. a Por lo general, la cubierta esta asegurada con una pestafa que
solo necesita empujarse ligeramente hacia dentro del cuerpo del detector con una
pequefa herramienta (ej. un destornillador) y después se puede quitar la cubierta.

En algunos casos, la pestafa esta asegurada con un pequefo tornillo de bloqueo que
debe desatornillar primero.

. Al realizar el cambio de baterias del detector, siempre cambie todas las baterias
del detector en particular al mismo tiempo (use baterias del mimo tipo y del mismo
fabricante).

:: Algunos dispositivos pueden requerir ser probados (detectores de fuego, por ejemplo).

Para mas informacion, por favor contacte con su técnico de servicio.

1. INTRODUCCION

El sistema JABLOTRON 100* esta disenado para un maximo de 600 usuarios y puede dividirse
en 15 particiones independientes. Se pueden conectar hasta 230 dispositivos y el sistema ofrece
hasta 128 salidas programables multiproposito (ej. domotica).
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2. MANEJO DEL SISTEMA JABLOTRON 100*

El sistema de seguridad se puede controlar de diferentes formas. Para desarmar la alarma, necesita
siempre una autorizacion en forma de identificacion de usuario. El sistema reconoce la identidad de los
usuarios y les permite manejar aquellas partes del sistema que les han sido asignadas para controlar.
Puede elegir diferentes tipos de armado con o sin autorizaciéon. Cuando se utiliza el tipo de autorizacion
Estandar, no tiene que autorizarse ya que es posible armar el sistema solamente presionando el boton
de segmento derecho del teclado. El nombre de usuario, la fecha y la hora se registran y guardan

en la memoria del sistema cada vez que se accede al mismo. Esta informacion esta disponible
indefinidamente. Cualquier usuario puede cancelar la alarma (la sirena deja de sonar) solo con una
autorizacion en cualquier parte del sistema (dependiendo de sus derechos de acceso). Sin embargo,
no puede desarmar el sistema automaticamente (a menos que el perfil del sistema se cambie).

Nota: Dependiendo de la configuracion de la instalacion y ajustes del sistema, algunas
opciones descritas a continuacion podrian no estar disponibles. Consulte la configuracion
de la instalacién con su técnico de servicio.

Usuarios y permisos de acceso

CODIGO DE DESCRIPCION
AUTORIZACION

Este codigo tiene el nivel mas alto de autorizacion para configurar el comportamiento del
sistema y permite exclusivamente realizar un desbloqueo del sistema tras un salto de alarma.
Puede entrar en modo Servicio, acceder a todas pestafas con opciones que incluyen la
comunicacion con CRA, la cual se puede denegar el acceso al técnico de Servicio (codigo
Servicio). Mientras el parametro “Administrador restringe derechos Servicio/CRA” esta

Cédigo CRA desmarcado, el codigo CRA puede controlar todas las particiones y salidas PG utilizadas por
el sistema. Este codigo permite afiadir més Administradores y otros usuarios con un nivel mas
bajo de autorizacion y asignarles cédigos, tags RFID y tarjetas. También tiene permiso para
borrar la memoria de alarmas y alarmas de sabotaje.

El nimero de cédigos CRA esta limitado solo por la restante capacidad del
panel de control y no hay un cédigo configurado por defecto.

Este codigo puede entrar en modo Servicio y configurar el comportamiento del
sistema. Tiene acceso a todas las pestafias con opciones, incluyendo comunicacion
CRA a menos que el acceso esté limitado al técnico CRA. Mientras el parametro
“Administrador restringe derechos Servicio/CRA” estd desmarcado, el codigo de
Servicio puede controlar todas las particiones y salidas PG utilizadas en el sistema.
Puede crear un usuario con permiso CRA, otros técnicos de Servicio, Administradores
y otros usuarios con menor nivel de autorizacion y asignarles cédigos de acceso, tags
RFID y tarjetas. También tiene permiso para eliminar una memoria de alarma

y sabotaje. El numero de cédigos de Servicio estd limitado por la restante capacidad
del panel de control.

Por defecto, el codigo es el 1010. El usuario Servicio siempre esta en la posiciéon 0

y no puede ser eliminado.

Cddigo
de Servicio
(Servicio)

Este cddigo tiene siempre acceso total a todas las particiones y estd autorizado para
controlar todas las salidas PG. EI Administrador puede crear otro Administrador y otros
usuarios con menor nivel de autorizacion y asignarles acceso a particiones y salidas PG,
Cédigo codigos de acceso, tags RFID y tarjetas. Tiene permiso para borrar memoria de alarmas.
Administrador  S06lo puede haber un cédigo de Administrador principal, el cual no puede ser borrado.
(Principal) Cuando “Administrador restringe derechos Servicio/CRA” esta habilitado, el cddigo de
administrador debe autorizarse para confirmar el acceso de la CRA y técnicos de Servicio.

Por defecto, el codigo es el 1234. El usuario Administrador siempre esta en la
posicion 1 y no puede ser eliminado.

Este codigo tiene acceso a las particiones seleccionadas por el Administrador principal, en

las cuales el otro Administrador puede anadir nuevos usuarios con el mismo o menor nivel de
autorizacion para controlar particiones y salidas PG, asignarles cddigos de acceso, tags RFID

y tarjetas. Tiene permiso para borrar memoria de alarmas en las particiones asignadas. Cuando
“Administrador restringe derechos Servicio/CRA” esté habilitado, el cédigo de administrador debe
autorizarse para confirmar el acceso de la CRA y técnicos de Servicio.

Cddigo
Administrador
(Otro)

El nimero de codigos de Administrador (otro) esta limitado por la restante
capacidad del panel de control. No hay cédigo configurado por defecto.



CODIGO DE DESCRIPCION
AUTORIZACION

Este codigo tiene acceso a particiones y salidas PG asignadas por un Administrador.
Los usuarios pueden afadir/borrar sus tags RFID y tarjetas de acceso, y cambiar sus
numeros de teléfono. Los usuarios pueden cambiar sus propios cédigos siempre que
o . el sistema utilice Cédigos con prefijo. Tienen permiso para borrar memoria de alarmas
Codigo Usuario o |45 particiones asignadas. Usuarios especificos podran tener el acceso a las
particiones limitado por horario.

El nimero de cédigos de Usuario esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este codigo permite solamente armar una particion seleccionada y controlar salidas
PG (ON/OFF) que requieran autorizaciéon. Los usuarios con este nivel de autorizacion
Coédigo Armar no pueden cambiar sus propios cédigos ni borrar memoria de alarmas.

El nimero de cédigos Armar esta limitado por la restante capacidad del panel
de control. No hay cédigo configurado por defecto.

Permite al usuario controlar salidas programables solamente con autorizacion.
Esto se aplica tanto al encendido como al apagado. Los usuarios con este nivel de
Cédigo Solo PG autorizacion no pueden cambiar sus propios c6digos ni borrar memoria de alarmas.

El nimero de cédigos Sélo PG esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este codigo esta permitido solamente para activar una alarma de Panico. Un usuario
o - con este cédigo no puede cambiar su propio cédigo ni borrar memoria de alarmas.
Codigo Panico . - L L i
El nimero de cédigos Panico esta limitado por la restante capacidad del panel
de control. No hay cédigo configurado por defecto.

Este es un codigo para la central receptora. Este nivel de autorizacion permite armar el
sistema entero. Sin embargo, el cédigo de vigilancia solo puede desarmar el sistema
. durante una alarma o después de una alarma mientras siga activa la memoria de
Céodigo alarmas. Un usuario con este cédigo no puede cambiar su propio cédigo ni borrar
Vigilancia memoria de alarmas.
El nimero de cédigos de Vigilancia esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este cddigo esta disefiado para desbloquear el sistema tras un Blogueo del sistema
por una alarma. Un usuario con este cédigo no puede cambiar su propio cédigo ni

Codigo borrar memoria de alarmas.
de Desbloqueo . L PR .
El nimero de cédigos de desbloqueo esta limitado por la restante capacidad

del panel de control. No hay cédigo configurado por defecto.

La seguridad de los cédigos de acceso, dispositivos RFID sin contacto y mandos
a distancia:

Un panel de control permite asignar a cada usuario un cddigo de 4, 6 u 8 digitos y hasta dos
tags RFID para autorizarse en el sistema. Se requiere autorizacion de usuario durante cada
manipulacion via teclado, menu de voz, ordenador, aplicaciones web o mdviles. La longitud
del cédigo afecta al nimero de posibles combinaciones y por tanto a la seguridad del cédigo.

El nimero de combinaciones de cédigos depende de la configuracion:

=10* = (10.000) =10° = (1.000.000) =10° = (100.000.000)

“Cédigo con prefijo”
habilitado

=10* — (NUmero de usuarios = 10° — (Nimero de usuarios = 10® - (NUmero de usuarios

“Codi iio”
Cédigo con prefijo ~1) ~1) _1)

y “Cédigo de coaccién”
ambos deshabilitados
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Parametros del panel 4 DIGITOS 6 DIGITOS 8 DIGITOS
de control

“Cédigo con prefijo” < 10% - ((Namero de usuarios < 10¢ - ((Nimero de usuarios < 108 - ((NUmero de usuarios

_q)* 1) 1)
deshabilitado; “Cédigo "3 )73 )73
de coaccion” habilitado
. . =108 = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)

Usando sélo una tarjeta
RFID con un rango de 14
caracteres
(6 constantes + 8 variables)
“Codi n orefiio” =(108*10%*)=10"= =(10®*10% = 10" = =(10®*10%) = 10" =

oclgo con pretijo” (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
y “Confirmacion de tarjeta
con un cédigo” ambos
habilitados

- - =10% * (10* - (NUmero de =10%* (10° - (NUmero de =10® * (108 — (NUmero de
“Cédigo con prefijo . . .

usuarios - 1)) usuarios — 1)) usuarios — 1))

deshabilitado; “Confirma-
cion de tarjeta con un
codigo” habilitado

Formas de mejorar la proteccion contra la adivinacion de un cédigo valido:

. Utilizando un cddigo con mas digitos (codigos con 6 u 8 digitos),
:: Tipos mas avanzados de autorizacion (como “Confirmacion de tarjeta con un cédigo” o “Doble
autorizacion”).

Formas de controlar el JABLOTRON 100+

En local: © persianas .
:: Teclado del sistema @ oere (o)
' Mando del sistema E o )

. Ordenador a través de conexion por cable USB y software —————
JA-100-Link

De forma remota: -

.. Aplicacion smartphone MyJABLOTRON

:: Ordenador a través del interfaz web MyJABLOTRON JAROTRON

:» Menu de voz usando el teléfono

:: SMS a través del teléfono w
:: Ordenador a través de internet con el software JA-100-Link
.. Llamada perdida desde un ndmero de teléfono autorizado

(s6lo para controlar salidas programables)

2.1. CONTROL EN LOCAL
2.1.1. UTILIZANDO EL TECLADO DEL SISTEMA

El sistema JABLOTRON 100+ puede ser controlado a través de diversos modulos de acceso, los
cuales le permiten, no solo controlar, sino también visualizar el estado de cada segmento individual.
El sistema se puede controlar directamente (armar o desarmar el sistema y funciones de
automatizacion) usando los segmentos de dos botones del teclado. Los botones de segmento
estan claramente identificados y coloreados (usando la légica del semaforo) de manera que el
estado de cada segmento esta indicado claramente. Un segmento también puede utilizarse

para indicar un estado (gj. puerta del garaje abierta) o para controlar diferentes dispositivos
automatizados (por ejemplo, la calefaccion o las persianas). El nimero maximo de segmentos que
se pueden afadir a un modulo de acceso es de 20. También se puede configurar un segmento
para llamar solicitando ayuda en caso de emergencia (alarma médica o de panico).




ES

VERDE PERMANENTE @ @® ROJO PERMANENTE

DESARMADO | OFF ARMADO | ON
VERDE INTERMITENTE ¢ !GAR“E ¢ ROJO INTERMITENTE
ALARMA |

RETRASO DE ENTRADA . HABITACION

\b ————— MEMORIA DE ALARMA
CONECTAR TODO
ROJO INTERMITENTE 4 —
ALARMA | O AMARILLO PERMANENTE
MEMORIA DE ALARMA /—/ JABLUTRN ARMADO PARCIAL

VERDE PERMANENTE @

TODO OK

VERDE INTERMITENTE

CONTROL

VERDE INTERMITENTE

2x CADA 2 s

MANTENIMIENTO

AMARILLO PERMANENTE

FALLO

AMARILLO INTERMITENTE

ARMADO SIN EXITO

LECTOR |
TECLADO

Los diferentes tipos de mdédulos de acceso y sus combinaciones

Lector de tarjetas RFID Teclado con lector de Teclado con pantalla LCD
tarjetas y lector de tarjetas

Permite controlar el sistema a el usuario puede controlar el sis- el usuario puede controlar el sis-

través de los segmentos y autori- tema a través de los segmentos tema a través de los segmentos y

zacion por métodos sin contacto y autorizacion, tanto introduci- autorizacion, tanto introduciendo

(tarjeta / tag RFID). endo un cédigo o el método sin un codigo, método sin contacto
contacto (tarjeta / tag RFID), o (tarjeta / tag RFID), ambos cddigo
una combinacién de ambas para y tarjeta / tag para mayor segu-
mayor seguridad. ridad, o autorizando y utilizando

las opciones disponibles en la
pantalla LCD del teclado.

@ crie .
'

. ARMAR . JABLOTRON

n
nJ
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Cuando desarmamos la alarma [—
utilizando los botones del segmento . CONECTAR .
i B |

siempre se requiere de una

autorizacion de usuario.

Para armar la alarma y controlar procesos . DESCONECTAR

automatizados a través de los botones del _

segmento, la autorizacion de usuario es opcional ﬁ
para cada
segmento.

JABLOTRON (\

""""""""""" Los usuarios pueden autorizarse
introduciendo su cédigo asignado o a través
de su tarjeta / tag RFID.

Cada usuario puede disponer de un codigo y hasta
dos chips RFID (tarjetas o tags).

Tags recomendados: JABLOTRON 100+, Qasis u otros de terceros compatibles con 125 kHz EM.
Si se requiere una mayor seguridad, el sistema de alarma puede ser armado por un usuario con
autorizacion configurada utilizando tags RFID y cddigos (opcional).

Si el usuario quiere controlar multiples segmentos simultaneamente, debe autorizarse y después
presionar los segmentos de las particiones particulares. De esta forma los usuarios pueden, por
ejemplo, armar la casa y desarmar el garaje con una sola autorizacion.

Si el parametro “Cddigo con prefijo” esta habilitado, la autorizacion por cédigo en el teclado

puede consistir en hasta 11 digitos: un prefijo (de uno a tres digitos), un asterisco * (que separa

el prefijo y el codigo principal), y un cédigo de 4,6 u 8 digitos en funcion de la configuracion (por
ejemplo: 123*12345678, o 1*12345678). Todos los usuarios pueden cambiar sus propios codigos,
que siguen el prefijo. El cédigo puede ser cambiado desde la pantalla LCD del teclado, desde el
software JA-100-Link o la app MyJABLOTRON.

Si el parametro “Codigo con prefijo” esta habilitado, los usuarios pueden estar habilitados para
cambiar sus codigos. Si el parametro “Codigo con prefijo” esta deshabilitado, los codigos
solamente pueden ser cambiados por el Administrador.

2.1.2. CODIGO DE AUTORIZACION

La autorizacion de un usuario con cédigo se realiza tecleando un cédigo valido en el teclado o con un
tag RFID.

Es posible usa codigos de 4, 6 u 8 digitos en el sistema.

El sistema puede ser configurado para ser utilizado con cédigos con o sin prefijo (ajuste por defecto).
Para sistemas de alarma con un mayor nimero de usuarios se pueden habilitar los prefijos. Para
cambiar esta opcioén, por favor contacte con el técnico de servicio de su sistema de alarma.

Cédigo sin prefijo: CCCC

ccce es un codigo de 4, 6 u 8 digitos, codigos permitidos desde 0000 a 99999999

Caodigo de panel de control por defecto  Administrador: 1234; 123456; 12345678,



Cédigo con prefijo: NNN*CCCC

nnn es el prefijo, que se corresponde con el nimero de posicién del usuario
(posicion 0 a 600)

es un separador (tecla *)

ccce es un codigo de 4, 6 u 8 digitos, cédigos permitidos desde 0000 a 99999999

*

Cadigo de panel de control por defecto  Administrador: 1*1234; 1*123456; 1*12345678;

ADVERTENCIA: El cédigo de Administrador principal empieza con el prefijo 1
El cédigo de Servicio principal empieza con el prefijo 0

Para cambiar el codigo, por favor contacte con el técnico de servicio de su sistema de alarma.

Estructura y descripcion del menu interno del teclado LCD:

Permite cancelar una indicacién de alarma / armado sin
éxito en todas las particiones a las que el usuario tiene
derecho de acceso.

CANCELAR INDICA-
CION DE MEMORIA
DE ALARMA

CONTROL
DE PARTICIONES
CONTROL
DE PGS
MEMORIA
DE EVENTOS
SE EVITO.

LA CONEXION

Permite controlar las particiones del sistema a las que el
usuario tiene derecho de acceso y estan habilitadas en
los ajustes internos.

Permite controlar las salidas programables PG a las que

el usuario tiene permiso y de acuerdo con los ajustes
internos.

Muestra una lista detallada de eventos en memoria.

Muestra una lista de todos los detectores que evitan
el armado del sistema, siempre que esta opcion esté
Autorizacién activada en la configuracion del panel de control.

de Administrador

o Usuario AVERIAS Muestra una lista de todos los detectores que indican

a través de DEL SISTEMA fallos en el sistema desde las particiones a las que el
coédigo o tarjeta usuario tiene derechos.

/ tag RFID

Muestra una lista de todos los detectores bloqueados
en las particiones a las que el usuario tiene derecho de
acceso.

DETECTORES
APAGADOS
ESTADO
DEL SISTEMA
CONFIGURACION
AJUSTES
DE PANTALLA
MODO
MANTENIMIENTO

Muestra el estado del sistema (lista de detectores
activos, contactos de sabotaje activos, bajas baterfas,
autobypasses, etc.).

Permite editar usuarios y dispositivos (sélo cuando el
USB esta desconectado).

Permite ajustar el brillo de la iluminacion y el contraste
de la pantalla.

Permite al Administrador particiones asignadas al modo
Mantenimiento. 6



2.1.2.1. ARMAR LA ALARMA
C

l

l
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2. Presione el botén derecho
(uno que no este iluminado)
para armar una particion en
particular. Es posible armar
mas particiones de forma
consecutiva. El retraso entre
la seleccion de particiones
no debe sobrepasar los 2
segundos.

1. Autorizarse usando el
teclado. Las particiones que
pueden ser controladas se
iluminan y el boton indicador
retroiluminado empezara
a parpadear en verde.

defecto).

se armara con un detector activo.

de la pantalla del teclado LCD.

comportamiento deseado del sistema.

2.1.2.2. DESARMAR LA ALARMA

3. El comando es ejecutado

y el teclado indica
acusticamente el retaso de
salida. La particion se arma
ahora y solo los detectores
con reaccion “Zona retrasada”
proporcionan el tiempo para
dejar el area vigilada durante
el retraso de salida. El boton
del segmento de la particion
armada se enciende en rojo.

Durante el armado de la alarma, si hay algun detector activo (g]. una ventana abierta) el sistema
reaccionara de una de las siguientes formas (en base a la configuracion del sistema):
:: Los detectores vigilaran automaticamente después de que vuelven a su estado normal (ajuste por

. El sistema indicara épticamente los detectores activos con un parpadeo rojo del segmento
durante 8 segundos, tras los cuales el sistema se armara automaticamente.

.. El armado de la particién con detectores activos también es posible simplemente pulsando de
nuevo el botdn de la derecha del segmento. De esta forma el usuario confirma su intencion de
armar la particién con un detector activo (ej. una ventana abierta). De otro modo, la particiéon no

::Un detector active evitara el armado de la particion. Este estado se indica épticamente por un
parpadeo del botdn rojo del segmento. El detector que evita el armado se mostrara en el menu

Un armado sin éxito se indica a través del parpadeo amarillo del botén indicador (el parametro
“Armado sin éxito” debe estar habilitado). Consulte con su técnico de servicio a fi n de programar el
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1. Cuando entra en un edifi cio
(activando un detector con
reaccion “Zona retrasada”),
el sistema empieza a indicar el
retraso de entrada con un tono
continuo y parpadeo del boton
verde del segmento que tiene
esa particion asociada, en la

que se ha generado el retraso
de entrada.

Autoricese utilizando el teclado

- la luz de indicacion verde del
panel de autorizaciéon empieza
a parpadear.

2. Presionar el botén izquierdo
del segmento de las particiones
que quiere desarmar.

3. El comando se ejecuta
y los segmentos se volveran
verdes indicando que las
particiones estan desarmadas.

Nota: Si el parametro “Desarmar particion con autorizacion solo durante el retraso de entrada” esta
habilitado, entonces la mera autorizacion desarmara la particion donde se haya generado el retraso de
entrada. Consulte con su técnico de servicio a fi n de programar el comportamiento deseado del sistema.




2.1.2.3. ACCESO CON CODIGO DE COACCION

Esta funcion permite desarmar el sistema de un modo especial. El sistema aparentemente se
desarma, sin embargo, también genera una alarma de panico silencioso, que es reportada a los
usuarios seleccionados (incluyendo CRA). El desarmado bajo coaccion se lleva a cabo sumando 1
al ultimo numero de un codigo valido.
Ejemplo para un cédigo con prefijo: Cadigo valido: 29999

Cadigo para desarmar bajo coaccion: 2*9990
Cédigo valido: 9999

Codigo para desarmar bajo coaccion: 9990

2.1.2.4. ARMADO PARCIAL DE LA ALARMA

Ejemplo para un cédigo sin prefijo:

® [ ]
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2. Presione el botén
derecho del segmento de la
particion seleccionada.

1. Autoricese utilizando el
teclado (introduzca un cédigo
o pase una tarjeta o tag por
el lector). El botén indicador
retroiluminado verde empezara
a parpadear.

3. El comando se ejecuta
y el segmento se volvera
amarillo indicando que
la particion estd armada
parcialmente.

El sistema también puede configurarse para ser armado de forma parcial, lo que permite la vigilancia solo
de ciertos detectores en una particion. Ejemplo: por la noche, es posible armar solamente los detectores
de puertas y ventanas, dejando los detectores de movimiento interiores sin ninguna reaccion.

Para armar totalmente la particion que tiene el armado parcial habilitado, se tendra que hacer una
doble pulsacion en el botén de armar. Tras la primera pulsacion del botén parpadeara en amarillo
y tras la segunda pulsacion parpadeara en rojo. Si el sistema esta armado en parcial — indicado
por una iluminacion continua en amarillo — el sistema se puede armar totalmente a través de una
autorizacion y pulsacion del botén amarillo. Una vez que el botdn es presionado, el sistema se
armara totalmente y el botén se vuelve rojo.

2.1.2.5. FINALIZAR UN SALTO DE ALARMA

===

° ®
o ___ ¢

1. Autoricese

utilizando el teclado
(introduzca un cédigo
o pase una tarjeta

o tag por el lector).

2. Presione el boton
izquierdo del
segmento de la
particion donde se ha
generado una alarma.

3. Se desarma el
sistemay las
sirenas se silencian.
El parpadeo del
boton verde indica
el desarmado de la
particion indicada.
El parpadeo rojo
indica una memoria
de alarma.

4. Autoricese
y presione el boton
verde de nuevo para
cancelar la indicacion
de memoria de alarma.

5. El segmento indica
el desarmado de
la particion con
la iluminacion
permanente del
boton verde.
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Un salto de alarma en curso se indica con un parpadeo rapido del botdn rojo del segmento

e indicacion del botdn retroiluminado del teclado. Es necesario autorizarse utilizando el teclado
para terminar la alarma. La particién continla armada, y un parpadeo rapido del botdn rojo del
segmento indica la memoria de alarma. La indicacion se mantendra activada incluso después de
que el sistema haya sido desarmado.

Si la indicacion de la memoria de alarma fue activada durante su ausencia, busque la causa de la
alarma en el historial de eventos y extreme las precauciones al acceder e inspeccione la instalacion
o espere a que llegue el guardia de seguridad (en caso de que su sistema esté conectado a una
Central Receptora de Alarmas).

La indicacién de memoria de alarma permanece en el segmento hasta que el sistema se arma de

nuevo. También puede ser cancelada desarmando el sistema una vez mas. Ademas, la indicacion
de memoria de alarma se puede cancelar desde el Menu principal de un teclado con pantalla LCD
— Cancelar memoria de alarma.

La indicacion de la activacion de una alarma de sabotaje solo puede finalizarse a través del técnico
de Servicio o Administrador.

Nota: Cuando se utiliza el perfil del sistema “EN 50131-1, grade 2”, siempre es necesario
autorizarse primero y después realizar la accion deseada.

Terminar una alarma utilizando un mando a distancia también desarmara la particion
correspondiente.

2.1.2.6. CONTROL DE UNA PARTICION DESDE EL MENU DEL TECLADO
CON PANTALLALCD

Los estados de las particiones se muestran en la parte superior izquierda de la pantalla. Un armado
total de una particion se muestra a través de un nimero en un rectangulo con el fondo color negro
; un armado parcial se representa a través de un numero enmarcado@.

Control desde el menu del teclado:

:: Autoricese a través de un codigo valido o un chip RFID.

. Acceda al menu pulsando ENTER.

:: Control de particiones - ENTER.

:: Seleccione la particion deseada utilizando las flechas.

.. Pulsando ENTER repetidamente cambiara los estados de la particion (armado parcial / armado /
desarmado).

.. Pulse ESC para salir al mend.

2.1.3. UTILIZANDO LOS TECLADOS DEL SISTEMA JA-110E Y JA-150E

INDICADOR INDICADORES DE ESTADO
DEL SISTEMA Garage A,B,C,D
Eoaacedor o
Termperature 258°%C

‘ JABLOTRON PANTALLA LCD

o R o e
TECLADO (246 fﬂ¥ BOTONES DE FUNCION

Y LECTOR RFID M*\ngf A,B,C,D
(=% | o [ %8| c®



Los estados de cada particion individual son indicados por los indicadores de estado A, B, C, D
sobre el display LCD vy los botones de funcién. El panel de control se puede manejar directamente
(armar o desarmar la alarma y otras funciones de automatizacion) utilizando los botones de funcion
del teclado. Los botones de funcion y los indicadores de estado A, B, C, D estan retroiluminados
para indicar claramente el estado de la particion.

. VERDE — Desarmado @ AMARILLO — Armado parcial  :: ROJO — Armado

La autorizacién se puede sefializar introduciendo un cddigo de acceso en el teclado o utilizando
una tarjeta/tag RFID asignada al usuario en particular. Cada usuario puede tener un cédigo y un
chip RFID (tarjeta o tag). Si el usuario quiere controlar multiples particiones simultaneamente,
debe autorizarse y después presionar los botones de funcion de las particiones particulares
consecutivamente. De esta forma el usuario puede desarmar todas las particiones (por ejemplo,
la casa y el garaje) con una simple autorizacion.

Estructura y descripcion del menu interno del teclado LCD:

Permite cancelar una indicacién de alarma / armado sin
éxito en todas las particiones a las que el usuario tiene
derecho de acceso.

CANCELAR INDICA-
CION DE MEMORIA
DE ALARMA

CONTROL
DE PARTICIONES
CONTROL
DE PGS
MEMORIA
DE EVENTOS
SE EVITO.

LA CONEXION
AVERIAS
DEL SISTEMA
DETECTORES
APAGADOS
ESTADO
DEL SISTEMA
CONFIGURACION
AJUSTES
DE PANTALLA
MODO
MANTENIMIENTO

Permite controlar las particiones del sistema a las que el
usuario tiene derecho de acceso y estan habilitadas en
los ajustes internos.

Permite controlar las salidas programables PG a las que

el usuario tiene permiso y de acuerdo con los ajustes
internos.

Muestra una lista detallada de eventos en memoria.

Muestra una lista de todos los detectores que evitan
el armado del sistema, siempre que esta opcion esté
Autorizacién activada en la configuracion del panel de control.
de Administrador
o Usuario
a través de
codigo o tarjeta

/ tag RFID /

Muestra una lista de todos los detectores que indican
fallos en el sistema desde las particiones a las que el
usuario tiene derechos.

Muestra una lista de todos los detectores bloqueados
en las particiones a las que el usuario tiene derecho de
acceso.

Muestra el estado del sistema (lista de detectores
activos, contactos de sabotaje activos, bajas baterias,
autobypasses, etc.).

Permite editar usuarios y dispositivos (sélo cuando el
USB esta desconectado).

Permite ajustar el brillo de la iluminacion y el contraste
de la pantalla.

Permite al Administrador particiones asignadas al modo
Mantenimiento.
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2.1.3.1. ARMAR LA ALARMA

[ - ABCOD ~ A B CD
— — EEE - _ mmmry
1 1 J]8} N I .
1 1 Jcl 1 1 lcJ
1 1 Jo} 1 1 1o}
1. Autoricese utilizando 2. Presione el boton de funcion 3. El comando se ejecuta
el teclado. Los botones para armar la particion y el teclado indica acusticamente
de funcién A, B, C, D particular. Es posible el retraso de salida. La particion
de particiones que tiene armar mas particiones estd ahora armada, solo los
permitidos controlar se consecutivamente. El retraso detectores con reaccién “Zona
encenderan y el indicador del entre la seleccion de las retrasada” proporcionan tiempo
sistema empezard a parpadear particiones no debe ser mayor para dejar el rea vigilada
en verde. a 2 segundos. durante el retraso de salida.

El indicador de estado y el botén
de funcion de armado de la
particién se encenderan en rojo.

Durante el armado de la alarma, si hay algun detector activo (gj. una ventana abierta) el sistema
reaccionara de una de las siguientes formas (en base a la configuracion del sistema):

.. El panel de control se armara. Los detectores activos seran blogueados automaticamente. *).

. El sistema indicara dpticamente los detectores activos con un parpadeo rojo del botén de
funcion durante 8 segundos, tras los cuales el panel de control se armara automaticamente (los
detectores activos seran bloqueados). *)

»Armar la particion con detectores activos también es posible simplemente presionando el botén
de funcién de nuevo. El usuario debe confirmar la intencion de armar la particion con un detector
activo (ej. una ventana abierta). De otro modo el sistema no se armara.

::Un detector active evitara el armado. Este estado se indica épticamente por un parpadeo rojo
del boton de funcion. El detector que evita el armado se mostrara en el menu de la pantalla del
teclado LCD.

*) ADVERTENCIA: Las opciones a) y b) no son compatibles con EN 50131, grade. 2 (perfil de
sistema del panel de control)

Si un detector con la reaccion “Alarma de zona instantanea” se activa B Cc D
durante un retraso de salida o si un detector con reaccion “Alarma
de zona retrasada” permanece activo una vez finalizado el retraso
de salida, el panel de control se desarmara de nuevo. Se indicara
un armado sin éxito a través del indicador del sistema parpadeando
en amarillo, se reportara a la CRA y se indicara a través de la sirena

externa (aplica para seguridad Grado 2). __Immm .
1 1 J8]

Si el panel de control esta configurado para armar sin autorizacion, 1 [ c]

entonces no es necesario autorizarse. Todo lo que tiene que hacer 1T I o]

es presionar el botdn de funcidn de la particion particular. Es posible
configurar el panel de control para armar simplemente a través de
autorizacion.

ADVERTENCIA: Armar automaticamente sin autorizacion disminuye el frado maximo de seguridad
a Grado 1. Considere todos los posibles riesgos al utilizar esta funcion.

Consulte la instalacion con un consultor de proyecto o un técnico de servicio para programar el
comportamiento deseado del sistema de alarma.



2.1.3.2. DESARMAR LA ALARMA

1. Cuando entre en el inmueble
(activando un detector con
reaccion “Zona retrasada”),
el sistema empieza a indicar
el retraso de entrada con un
tono continuo, el indicador de
sistema y un botén de funcién,
ambos parpadeando en rojo,

[

Autoricese utilizando el
teclado - el indicador de
sistema empezard a parpadear
en verde.

B ABCOD

L1 1 1Al
L1 1 1&]
L1 1 lc]
L1 1 |o]

3. El Presione los botones

de funcién de las particiones
que quiere desarmar.

4. Comando es ejecutado.

Los botones de funcién y el
indicador de sistema se vuelven
verdes indicando las particiones

de la particién en que se ha desarmadas.
generado el retraso de entrada.

Nota: Si el parametro “Desarmar particion a través de autorizacion solo durante el retraso de
entrada” esta habilitado, entonces la mera autorizacion desarmara la particion donde se haya
generado el retraso de entrada. Esta opcion se debe utilizar con precaucion cuando se utilizan
multiples particiones.

Consulte la instalacién con un técnico de servicio para programar el comportamiento deseado del
sistema de alarma.

2.1.3.3. ARMADO PARCIAL DE LA ALARMA
ADVERTENCIA: Esta es una funcion adicional del sistema de alarma.

El sistema también puede ser configurado para ser armado parcialmente, lo que permite que solo
ciertos detectores vigilen en una particion.

Ejemplo: Por la noche, es posible armar solamente los detectores de puerta y ventanas, mientras los
detectores de movimiento seleccionados no generaran una alarma cuando alguien se mueva dentro
de la particion.

A B CD *ABCD u B C D

[l LA R o .

T mmm= T T T
[ . - 1 1 Tci
] 1 Jo] =11 1]

1. Autoricese utilizando el
teclado (introduzca un cédigo

2. Presione el boton de funcion
de la particién seleccionada.

3. El comando es ejecutado
y el botdn de funcién se vuelve

o pase una tarjeta o tag por el
lector). El botén indicador de
sistema empezaré a parpadear
en verde.

permanentemente amarillo
para indicar el armado parcial
de la particion.
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Para armar totalmente la instalacion en la cual esta habilitado el armado parcial, mantenga
presionado el botdn para armar el panel de control durante 2 segundos o presionelo dos veces.
Después de presionar una vez el botén este se muestra continuamente iluminado en amarillo, tras
la segunda pulsacion se muestra iluminado continuamente en rojo.

Si el sistema ya esta armado en parcial — el botén de funcién se muestra continuamente iluminado
en amarillo — el sistema se puede armar totalmente a través de una autorizacion y presionando el
botén amarillo durante un tiempo mas largo. Una vez soltado el botdn, el sistema estara totalmente
armado y el botén se vuelve rojo.

El armado parcial puede ser configurado de tal manera que no se requiera autorizacion.

Para desarmar el panel de control cuando esta parcialmente armado, presione el botén amarillo.
El panel de control se desarmara y el boton se vuelve verde.

2.1.3.4. CONTROL DE ACCESO POR COACCION

Le permite desarmar el panel de control de un modo especial. El sistema aparentemente se
desarma, sin embargo, genera una alarma de panico silencioso que es reportada a los usuarios
seleccionados (incluyendo CRA).

El desarmado bajo coaccion se lleva a cabo sumando 1 al dltimo nimero de un cddigo valido.
Contacte con su técnico de servicio si quiere utilizar esta funcionalidad.

Ejemplo: Coédigo valido: 9999 Cadigo para desarmar bajo coaccion: 9990

2.1.3.5. FINALIZAR UN SALTO DE ALARMA

B A B C D B C D

T mmmmm [
[ J | Jc]
1 1 Jo]
1. Autoricese utilizando el 2. Presione el botén de funcién 3. Se desarma el sistema
teclado (introduzca un cédigo de la particion en la cual se ha y las sirenas se silencian. Los
0 pase una tarjeta o tag por generado la alarma. botones de funcién parpadean
el lector). alternativamente (verde/rojo)

y los indicadores de estado
indican la memoria de alarma.

Un salto saldo de alarma en curso se indica por el parpadeo rojo del indicador estado y el botén de
funcion. Es necesario autorizarse utilizando el teclado para terminar la alarma. La particion contindia
armada, y un parpadeo rapido rojo del botén de funcién indica la memoria de alarma. La indicacion
se mantendra activa incluso después de que el sistema haya sido desarmado.

ADVERTENCIA: Si la indicacion de la memoria de alarma fue activada durante su ausencia,
extreme siempre las precauciones al acceder, busque la causa de la alarma en el historial de
eventos y tenga mucho cuidado al inspeccionar la instalacion o espere a que llegue el guardia de
seguridad (en caso de que su sistema esté conectado a una Central Receptora de Alarmas).

La indicacion de memoria de alarma permanece en el sistema hasta que el sistema se arma
de nuevo. Alternativamente, puede ser cancelada desde el menu del teclado. Menu principal —
Cancelar memoria de alarma. La indicacion de una alarma de sabotaje solo puede finalizarse
a través de un técnico de Servicio o un Administrador.

Nota: Cuando se utiliza el perfil del sistema “Por defecto”, es posible seleccionar una accion en particular
y presionar un botdn de funcion primero y después confimarla a través de autorizacion utiizando el teclado.

Terminar una alarma utilizando un mando a distancia también desarmara la particion correspondiente.



2.1.4. MANEJANDO EL SISTEMA CON UN MANDO A DISTANCIA

El mando debe estar asignado al sistema por su instalador. Puede estar asociado a usuarios
especificos lo que evitara notificaciones por SMS al usuario que esta interactuando con el sistema
(si los parametros de notificaciones estan configurados de esa manera). Los mandos controlan

e indican el estado de su bateria y estan equipados con un indicador dptico y acustico.

MANDOS BIDIRECCIONALES

Las funciones del botdn se diferencian por los iconos del candado. El candado cerrado arma las
particiones programadas; el icono con el candado abierto las desarma. La ejecucion correcta de un
comando se confirma a través del LED; desarmado — verde, armado — rojo. Un fallo de comunicacion
(fuera de rango del panel de control) se indica a través de un parpadeo amarillo del LED. Los botones
con simbolos de circulo y circunferencia pueden controlar otra particion. Los botones del mando
también pueden configurarse para controlar salidas PG de diferentes modos: el primer botdn activa/
el Segundo desactiva, cada botdn puede tener una funcion individual cuando se utilicen las funciones
impulso o cambio. Para mas funciones, es posible presionar los dos botones al mismo tiempo. De
esta forma, el mando de 4 botones puede tener hasta 6 funciones individuales o estados de salidas
PG (ej. encender y apagar luces), alternativamente dos salidas PG (gj. una puerta de garaje

y cerradura eléctrica).

Si el sistema esta configurado para Armar después de confirmacion (capitulo 2.1.1) el detector
indicara el armado sin éxito con el encendido del LED verde si el dispositivo esta activado. Es
necesario confirmar el armado presionando el botdn del candado cerrado de nuevo. El armado de
la particion sera confirmado a través del LED rojo.

Los botones del mando se pueden bloquear para evitar pulsaciones accidentales. El comando sera
enviado entonces cuando se presione el botén repetidamente. La indicacion de bateria baja se
indica acusticamente (con 3 tonos) y épticamente con un parpadeo amarillo del LED después de la
presionar un botén.

Para mas informacion consulte la configuracion del mando con su técnico de servicio.
MANDOS UNIDIRECCIONALES

Los mandos unidireccionales envian una sefal cada vez que se pulsa un botdn sin recibir
confirmacion por parte del panel de control. El envio de la sefal se confirma solamente por un
parpadeo corto rojo del LED y con un tono.

2.2. CONTROL EN REMOTO

El servicio MyJABLOTRON proporciona la mayor comodidad para controlar y administrar el sistema
de forma remota. El interfaz web MyJABLOTRON es el unico servicio que permite el acceso on-line
a los dispositivos JABLOTRON. Esto permite al usuario final monitorizar y controlar el sistema.

Esta disponible tanto en forma de app para smartphone como en aplicacion web. El servicio
MyJABLOTRON permite a los usuarios:

.- Ver el estado actual del sistema,

: Armar / desarmar el sistema al complete o parte de él,

.. Control de salidas programables,

. Ver el historial de eventos,

:: Envio de reportes a usuarios seleccionados via SMS, e-mail o notificaciones PUSH,

.. Captura de imagenes desde dispositivos de foto-verificacion y navegar a través de la pestana Galeria de
fotos o directamente en los Eventos recientes,

. Monitorizar temperatura actual o consumo de energia, incluyendo una historia de registros o gréficos,

'Y otras caracteristicas Utiles.

Dependiendo de su pais o region, un socio JABLOTRON autorizado puede crearle una cuenta web
para MyJABLOTRON. El login es la direccion email del usuario. La contrasefia para el primer inicio
de sesion se enviara a ese email. Esta contrasefia puede cambiarse en los ajustes del usuario en
cualquier momento.

ES
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2.2.1. MANEJANDO EL SISTEMA USANDO LA APP PARA SMARTPHONE
MyJABLOTRON

Una vez que se ha creado la cuenta de usuario, el usuario puede monitorizar y controlar el sistema
a través de la app MyJABLOTRON para Smartphones Android e iOS.

2.2.2. MANEJANDO EL SISTEMA A TRAVES DEL INTERFAZ
WEB MyJABLOTRON

El sistema JABLOTRON puede manejarse facil y convenientemente utilizando su ordenador
a través de internet y el interfaz web MyJABLOTRON, que esta accesible desde www.myjablotron.com.

2.2.3. MANEJANDO EL SISTEMA USANDO EL MENU DE VOZ

El sistema puede controlarse desde un teléfono mediante un simple menu de voz, el cual guia al
usuario a través de una serie de opciones en el lenguaje configurado previamente. Para acceder al
menu de voz solamente tiene que llamar al nimero de teléfono de su sistema de alarma.

El acceso al menu de voz se puede habilitar para todos los nimeros sin restricciones o solamente
para numeros de teléfono autorizados y guardados en el panel de control. Dependiendo de la
configuracion, se requerira autorizarse introduciendo un cédigo valido a través del teclado del
teléfono. Cuando el usuario entra en el menu, el sistema le dara informacion actualizada del estado
actual de todas las particiones asignadas al usuario. El remitente de la llamada puede controlar
esas particiones, tanto individual como colectivamente, utilizando el teclado del teléfono y las
opciones del menu disponibles.

Por defecto, el sistema esta configurado para responder las llamadas entrantes después de tres
tonos (aproximadamente 15 segundos).

2.2.4. MANEJANDO EL SISTEMA A TRAVES DE COMANDOS SMS

Los comandos SMS pueden controlar particiones individuales y salidas programables igual que
los botones de un segmento del teclado. La forma del mensaje de texto para manejar el sistema
es: CODIGO_COMANDO. Los comandos actuales estan predefinidos (ARMAR/DESARMAR)

con un parametro numérico adicional que identifica una particion especifica. Un SMS puede
controlar multiples particiones al mismo tiempo. En ese caso, anada los numeros de las
particiones en el comando.

Ejemplo de un comando SMS para armar las particiones 2 y 4:
CODIGO_CONECTAR_2_4

Los comandos para manejar salidas programables pueden ser programados por el instalador

del sistema. Por ejemplo, podria elegir CERRAR PERSIANAS como su comando para cerrar las
persianas de sus ventanas. También es posible configurar el sistema para que no se requiera

un codigo antes de un comando. En este caso el comando es simplemente identificado
automaticamente una vez que el sistema reconoce el nimero de teléfono del usuario desde el que
fue enviado el SMS. Esta configuracion es realizada por un técnico de servicio.

2.2.5. MANEJO DEL SISTEMA REMOTAMENTE USANDO
UN ORDENADOR (JA-100-LINK)

El sistema JABLOTRON 100+ puede ser controlado remotamente utilizando un ordenador con
el software JA-100-Link. Se puede descargar desde la seccion “Descargas” de la pagina
www.myjablotron.com.



2.2.6. CONTROL DE SALIDAS PROGRAMABLES (PG)
2.2.6.1. SEGMENTO DEL TECLADO

Una salida PG se puede activar pulsando el botdn derecho de un segmento y desactivarla
pulsando el botén izquierdo. Si la salida esté configurada como impulso, se desactivara una vez
pase el tiempo preconfigurado. El control de la PG puede ser guardado, o no, en la memoria de
eventos del panel de control. Esta configuracion la realiza el técnico de servicio.

Puede requerir autorizacion, o no, en base a la configuracion del sistema.

2.2.6.2. AUTORIZACION DE UN USUARIO EN EL TECLADO

Es posible activar una salida PG solamente con la autorizacion de un usuario (introduciendo un
codigo o utilizando tag RFID). La salida PG debe ser configurada para activarse desde un teclado
asignado.

2.2.6.3. DESDE EL MENU DEL TECLADO CON PANTALLA LCD

Después de la autorizacién del usuario se pueden controlar las salidas programables desde
el menu del teclado con pantalla LCD. El usuario tendra acceso a las salidas programables
dependiendo de sus permisos.

Control desde el menu del teclado:

::Autoricese con un cdédigo valido o un chip RFID.

::Acceda al menu pulsando ENTER.

::Control PG - ENTER.

::Seleccione el grupo de PGs deseado utilizando las flechas (1-32), (33-64), (65-96),
(97-128) > ENTER.

::Seleccione la PG deseada utilizando las flechas - ENTER.

::Presionando ENTER repetidamente cambiara el estado de la PG (el estado activo de la
PG se muestra con el numero de la PG un rectangulo con el fondo color negro.

::Presionar ESC para salir al menu.

2.2.6.4. MANDO

A través de la pulsacion de un botén asignado en el mando. El mando bidireccional confirma la
activacion de una salida PG con el indicador LED.

2.2.6.5. APP PARA SMARTPHONE MyJABLOTRON
Pulsando ON/OFF en la pestafia Automatizacion (PG).

2.2.6.6. INTERFAZ WEB MyJABLOTRON

Pulsando ON/OFF en la pestafia Automatizacion (PG).

2.2.6.7. LLAMADA PERDIDA

Cada numero de teléfono almacenado en el sistema (un usuario puede tener un ndmero de
teléfono) puede controlar la PG a través de una llamada perdida (sin establecer la llamada).

La llamada perdida consiste en llamar al nimero de la tarjeta SIM utilizada por el sistema de
seguridad y colgar antes de que el sistema conteste la llamada. Por defecto, el sistema contestara
la llamada después de tres tonos (aproximadamente 15 segundos).

2.2.6.8. MENSAJE SMS

Enviando un SMS puede activar/desactivar una PG en particular. Puede requerir autorizacion, o no,
en base a la configuracion del sistema.

Ejemplo: CODIGO_TEXTO CONFIGURADO
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3. BLOQUEANDO/DESHABILITANDO EL SISTEMA

3.1. BLOQUEO DE USUARIOS

Cualquier usuario puede ser temporalmente blogueado (gj. cuando un usuario pierde su tarjeta/
tag o se revela su codigo). Cuando se bloquea un usuario, su cédigo ID o tarjeta/tag no seran
aceptados por el sistema. El usuario tampoco recibira ninguna alerta por mensaje de texto ni
informe de voz en su telefono.

Solo el administrador del sistema o el técnico de servicio pueden bloquear un usuario. Un metodo
para retirar permisos de acceso es a través del teclado LCD, seleccionando Configuracion / de los
usuarios / Usuario / Bypass y seleccionar “SI”. Otra opcién es bloguear un usuario, local

o remotamente, utilizando el software JA-100-Link en Ajustes / Usuarios / Bloqueo de usuarios.

Un usuario blogueado (deshabilitado) se marcara con un circulo rojo hasta que el bloqueo sea
cancelado.

3.2. BLOQUEO DE DETECTORES

Un detector puede bloquearse temporalmente de un modo similar al de un usuario. Un detector

se desactiva cuando no su activacion no es deseada temporalmente (por ejemplo, un detector de
movimiento en una habitacion con una mascota o deshabilitar el sonido de una sirena). El sistema
todavia supervise el estado del contacto de sabotaje y envia eventos de servicio, pero la funcion de
alarma esta desactivada.

Sdlo el administrador o el técnico de servicio pueden bloguear un detector. Se puede realizar

a través del teclado LCD seleccionando Configuracion / Dispositivos periféricos / bypass y
seleccionar “SI”. Otra opcidn es utilizar el software JA-100-Link, pulsando en Ajustes/ Diagndstico
/ Deshabilitar en el detector individual. Un detector bloqueado se marcara con un circulo amarillo
hasta que se cancele el bloqueo utilizando el mismo procedimiento. También se puede bloquear un
detector a través de la app para smartphone MyJABLOTRON.

3.3. DESHABILITAR CALENDARIO

Para deshabilitar eventos programados automaticamente por el calendario del Sistema, se puede
deshabilitar ese calendario. Deshabilitando un evento de calendario (gj. desarmar el sistema para
vigilancia nocturna a una hora predeterminada) se detendra la ejecucion de ese evento (gj. durante
las vacaciones).

El calendario se puede deshabilitar local o remotamente a través del software JA-100-Link
seleccionando Ajustes / Calendarios / Blogueado. Un calendario deshabilitado se marcara con un
circulo rojo hasta que se vuelva a habilitar utilizando el mismo procedimiento.

4. PERSONALIZANDO EL SISTEMA

4.1. CAMBIAR CODIGO DE ACCESO DE USUARIO

Si el sistema esta configurado con cédigos sin prefijo, solamente el administrador y el técnico

de servicio pueden cambiar los cédigos de seguridad. El administrador del sistema puede realizar
los cambios tanto desde el menu del teclado LCD como desde el software JA-100-Link y la app
para smartphone MyJABLOTRON. El cédigo puede cambiarse tras la autorizacion seleccionando
Configuracion / de los usuarios / Usuario / Cédigo. Para introducir un nuevo cédigo debe entrar
en modo editar presionando Enter (el cédigo empezara a parpadear), introducir el nuevo codigo

y confirmarlo presionando Enter de nuevo. Una vez realizados los cambios, estos deben ser
confirmados seleccionando Guardar cuando el sistema le indique “.Guardar configuraciones?”

Si el sistema esta configurado con codigos con prefijo, los usuarios individuales pueden ser
habilitados para cambiar sus propios cédigos desde el menu del teclado LCD.



ES
4.2, CAMBIAR, ELIMINAR O ANADIR TARJETA/TAG RFID

Si el sistema esta configurado con cddigos sin prefijo, solamente el administrador y el técnico

de servicio pueden cambiar los cddigos de seguridad. El administrador del sistema puede realizar
los cambios tanto desde el menu del teclado LCD como desde el software JA-100-Link y la app
para smartphone MyJABLOTRON. El Cédigo puede cambiarse tras la autorizacion seleccionando
Configuracion / de los usuarios / Usuario / Cédigo. Para introducir un nuevo cédigo debe entrar en
modo editar presionando Enter (el codigo empezara a parpadear), introducir el nuevo codigo

y confirmarlo presionando Enter de nuevo. Una vez realizados los cambios, estos deben ser
confirmados seleccionando Guardar cuando el sistema le indique “.Guardar configuraciones?”.

Si el sistema esta configurado con cédigos con prefijo, los usuarios individuales pueden ser
habilitados para cambiar sus propios cédigos desde el menu del teclado LCD.

4.3. CAMBIAR NOMBRE DE USUARIO O NUMERO DE TELEFONO

Si el sistema esta configurado con cédigos con prefijo, los usuarios pueden nimeros, cambiar
0 borrar sus numeros de telefono o cambiar sus nombres a través del menu del teclado LCD.
Esto se puede realizar tras autorizarse, seleccionando Configuracion / de los usuarios / Usuario
/ tel. El usuario debe entrar en modo editar para hacer los cambios. Esto se hace pulsando
Enter. Despues de hacer los cambios, deben confirmarse pulsando Enter de nuevo. Para borrar
un numero de telefono introduzca “0” en el campo del numero de telefono. Una vez realizados
los cambios, estos deben ser confirmados seleccionando Guardar cuando el sistema le indique
“¢ Guardar configuraciones?”

El administrador del sistema y el técnico de servicio pueden afadir, cambiar y eliminar nimeros
de teléfono o nombres de usuarios tanto desde el menu del teclado LCD como desde el software
JA-100-Link.

4.4. ANADIR/ELIMINAR UN USUARIO

Sdlo el administrador del Sistema o el técnico de servicio pueden afiadir nuevos usuarios al Sistema
(o eliminarlos). Los nuevos usuarios pueden ser anadidos al sistema (o eliminados de él) solamente
a través del software JA-100-Link, o el software F-Link en el caso del técnico.

Al crear un nuevo usuario, es necesario asignarle permisos de acceso (derechos), particiones que
el usuario puede manejar, salidas programables que puede controlar y el tipo de autorizacion que
sera necesaria.

4.5. AJUSTES DE EVENTOS POR CALENDARIO

Es posible configurar eventos por calendario (desarmar/armar/ armar parcialmente, control
0 bloqueo de salidas PG). Los calendarios se pueden configurar a través del JA-100-Link en la
pestana Calendarios.

Para cada evento de calendario se puede activar, particion o salida PG y el tiempo del evento.
El dia se puede definir como un dia de semana, mes o afio. Para el dia seleccionado puede
configurar hasta 4 eventos para realizar una accion o armado de particion en intervalos regulares.

Por lo tanto, los eventos de calendario se pueden personalizar no solo para el control de
particiones sino también para controlar varias tecnologias en el objeto utilizando salidas PG.

5. HISTORIAL DE EVENTOS

El sistema de seguridad almacena todas las acciones realizadas y eventos (armados, desarmados,
alarmas, fallos, mensajes enviados a usuarios y CRAS) en la tarjeta micro SD del panel de control
del sistema. Cada entrada incluye la fecha, hora (inicio y fi n), y fuente (causa / origen) del evento.
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Las diferentes vias de buscar a través del historial de eventos del sistema:

5.1. UTILIZANDO EL TECLADO LCD

El acceso al historial de eventos a través del teclado requiere la autorizacion del usuario. Una vez
autorizado, se mostraran las opciones disponibles (en base a los permisos del usuario) y podra
encontrar Memorias de eventos. Los registros pueden verse utilizando las flechas.

5.2. UTILIZANDO EL SOFTWARE JA-100-LINK'Y UN ORDENADOR

La memoria del sistema puede visualizarse utilizando el software JA-100-Link. Los eventos se
pueden descargar del panel de control en grupos reducidos (sobre 1,200 eventos) o grandes
(sobre 4,000 eventos). Pueden ser filtrados en detalle, marcados en colores para una identificacion
mas sencilla 0 guardados en un archivo de su ordenador.

5.3. INICIANDO SESION EN MyJABLOTRON (WEB/SMARTPHONE)

Todos los eventos del sistema pueden verse despues de iniciar sesion en el interfaz web/
Smartphone MyJABLOTRON. La cuenta muestra el historial en el rango que corresponde a los
permisos de los usuarios.
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MAINTENANCE PERIODIQUE

.1 | est nécessaire d’avoir des contréles de maintenance réguliers et opportuns afin de
garantir un fonctionnement fi able du systeme. La plupart des travaux de maintenance
sont réalisés par une société d’installation au moins une fois par an au cours des
inspections de maintenance périodiques.

1 Les taches de maintenance de I'utilisateur consistent a maintenir propres les
périphériques individuels. ADMINISTRATEUR du systeme peut passer en mode
MAINTENANCE pour pouvoir ouvrir les détecteurs (changer les piles) ou les retirer de
I'installation. Voir avec I’entreprise d’installation la demande relative a I'établissement
du mode MAINTENANGE. Si le systeme est configuré sur le profil systeme
« EN 50131-1, niveau 2 », le mode MAINTENANCE n’est pas disponible.

: Le systeme peut étre commuté sur le mode maintenance via le logiciel JA-100-Link
ou depuis le menu du clavier avec écran LCD. Aprés autorisation, un « mode
Maintenance » peut étre sélectionné avec le choix des sections ou la maintenance est
requise. En mode Maintenance, aucune alarme ne sera déclenchée dans les sections
sélectionnées, y compris I'ouverture ou le retrait des détecteurs de I'installation.

:: Le mode Maintenance est signalé par la touche d’activation clignotant en vert (2
clignotements toutes les 2 secondes) et par les deux touches éteintes du segment de
la section particuliére.

:: Lors de la manipulation des périphériques, il faut veiller a ne pas endommager le
plastique et les mécanismes des détecteurs.

2 Avant de retirer le capot, la languette fixant généralement le capot doit étre Iégérement
enfoncée dans le corps du détecteur avec un petit outil (par exemple un tournevis).
Dans certains cas, la languette est sécurisée avec une petite vis de verrouillage qui doit
étre dévissée en premier.

:: Lors du remplacement des piles dans le détecteur, toujours remplacer toutes les piles
du détecteur en méme temps (utiliser des piles du méme type et du méme fabricant).

.. Certains appareils peuvent nécessiter des tests (détecteurs d’incendie, par exemple).
Pour de plus amples informations, contacter le technicien de service.

1. INTRODUCTION
Le systeme JABLOTRON 100+ est congu pour 600 utilisateurs au maximum et peut étre divisé

en 15 sections distinctes. Jusqu’a 230 détecteurs peuvent étre connectés et le systeme propose
jusqu’a 128 usages multiples des sorties programmables (par exemple la domotique).
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2. UTILISATION DU SYSTEME JABLOTRON 100*

Le systeme de sécurité peut étre commandé de différentes manieres. Pour désarmer I'alarme, une
autorisation sous forme d’identification de I'utilisateur est toujours requise. Le systéeme détecte
I'identité des utilisateurs et leur permet d'utiliser les zones du systeme pour lesquelles la commande
leur a été attribuée. Il est possible de choisir différents types d’armement, avec ou sans autorisation.
Lorsque le type d’autorisation standard est utilisé, il n’est nul besoin de s’autoriser soi-méme, le
systeme pouvant étre armé en appuyant simplement sur la touche adéquate du segment sur le
clavier. Le nom de I'utilisateur, la date et I'heure sont enregistrés et sauvegardés dans la mémoire
du systeme a chaque acces au systeme. Cette information est disponible sans limite de temps.
Tout utilisateur peut également annuler une alarme déclenchée (arrét des sirenes) par simple
autorisation dans n’importe quelle zone du systeme (en fonction de ses droits d’acces). Cela ne
désarmera toutefois pas automatiquement le systeme (a moins que le paramétrage par défaut de
celui-ci ne soit modifié).

Remarque: selon la configuration des parameétres de I'installation et du systéme,
certaines des options décrites ci-dessous peuvent ne pas étre disponibles. Consulter la
configuration de I'installation avec le technicien de service.

Utilisateurs et leurs droits d’acces

CODE D’AUTO- DESCRIPTION DU TYPE
RISATION

Ce code dispose du plus haut niveau d’autorisation pour configurer le comportement du
systéme et est exclusivement h dges et des cartes RFID. Il permet également d’effacer I'alarme

Code de télé- |5 mgmoire d'alarme de sabotage.
surveillance o . o R
(ARC) Le nombre de codes de télésurveillance n’est limité dans le systéme que par la
capacité restante de la centrale et aucun code de télésurveillance n’est prédéfini
par défaut.

Ce code peut accéder au mode Service et configurer le comportement du systeme. Il peut
accéder a tous les onglets et options, y compris la communication avec la télésurveillance, sauf
sil'acces est limité par un technicien de la télésurveillance. Tant que le parametre « Droit restreint
d’administrateur - Service / Télésurveillance » reste décoché, le code Service peut commander
toutes les sections et les sorties PG utilisées dans le systeme. Il peut créer des utilisateurs

dotés d’une permission ARC, d’autres techniciens de service, des administrateurs et d’autres
utilisateurs avec un niveau inférieur d’autorisation qui leur est attribué par des codes, des badges
et des cartes RFID. Il permet également d’effacer I'alarme et la mémoire d’alarme de sabotage.
Le nombre de codes Service est uniqguement limité par la capacité restante de la centrale.

Code Service
(Service)

Par défaut, le code est 1010. L’utilisateur Service occupe toujours la position 0 dans la
centrale et il ne peut étre effacé.

Ce code donne toujours I'acces complet a toutes les sections et est autorisé a commander
toutes les sorties PG. L'administrateur peut créer un autre administrateur et d’autres codes avec
un niveau inférieur d’autorisation et leur attribuer un accés aux sections et aux sorties PG, des
Code codes d’acces, des puces et des cartes RFID. Ce code permet d’effacer la mémoire d’alarme.
Administrateur !l ne peuty avoir qu’un seul code Administrateur principal, qui ne peut étre effacé. Lorsque
(Principal) le paramétre « Droit restreint d’administrateur - Service / Télésurveillance » est activé, le code
Administrateur doit étre autorisé pour confirmer I'accés.

Par défaut, le code est 1234. L'utilisateur Administrateur principal occupe toujours la
position 1 et il ne peut étre effacé.

Ce code permet I'acces aux sections choisies par I’Administrateur principal pour lesquelles un
autre administrateur peut ajouter de nouveaux utilisateurs avec un niveau d’autorisation similaire
ou inférieur pour commander les sections et les sorties PG, leur attribuer des codes d’acces,
Code des badges et des cartes RFID. Ce code donne I'autorisation d’effacer la mémoire d’alarme
Administrateur  dans les sections attribuées. Lorsque le parametre « Droit restreint d’administrateur - Service /
(Autre) Télésurveillance » est activé, le code Administrateur doit étre autorisé pour confirmer I'acces aux
techniciens de service et a la télésurveillance.

Le nombre de codes Administrateur (autre) est uniquement limité par la capacité
restante de la centrale. Il n’y a pas de code défi ni par défaut.
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CODE D’AUTO- DESCRIPTION DU TYPE
RISATION

Ce code donne I'acces, du fait des droits attribués par un administrateur, aux
commandes de sections et PG. Les utilisateurs peuvent ajouter / supprimer leurs
badges RFID et leurs cartes d’accés et modifier leurs propres numéros de téléphone.
Les utilisateurs peuvent modifier leurs codes a condition que le systeme utilise des
codes préfixés. Il donne I'autorisation d’effacer la mémoire d’alarme dans les sections
attribuées. Les utilisateurs sélectionnés peuvent voir leur accés aux sections limité par
un calendrier.

Code
d’utilisateur

Le nombre de codes d’utilisateur est uniquement limité par la capacité
restante de la centrale. Il n’y a pas de code défi ni par défaut.

Ce code est autorisé uniquement pour armer une section désignée et est autorisé
4 commander les sorties PG (MARCHE/ARRET) qui nécessitent une autorisation.
Code Les utilisateurs avec ce niveau d’autorisation ne sont pas autorisés a modifier leur
d’armement code et ne sont pas autorisés a effacer la mémoire d’alarme.

Le nombre de codes d’armement est uniquement limité par la capacité
restante de la centrale. Il n’y a pas de code défi ni par défaut.

Ce code permet a I'utilisateur de commander les sorties programmables par seule
autorisation. Cela concerne aussi bien la mise sous tension que hors tension.
Code Les utilisateurs avec ce niveau d’autorisation ne sont pas autorisés a modifier leur
PG seulement code et ne sont pas autorisés a effacer la mémoire d’alarme.

Le nombre de codes PG est uniquement limité par la capacité restante de la
centrale. Il n’y a pas de code défi ni par défaut.

Ce code est uniqguement autorisé pour déclencher une alarme de détresse. Un

. utilisateur de ce code ne peut pas le modifier ou effacer la mémoire d’alarme.
Code Détresse B ) o .
Le nombre de codes Détresse est uniquement limité par la capacité restante

de la centrale. Il n’y a pas de code défi ni par défaut.

Ce code est destiné a une agence de sécurité. Ce niveau d’autorisation permet
d’armer I’ensemble du systeme. Cependant, le code Surveillance peut désarmer le
systeme uniquement lors d’une alarme ou ultérieurement apres I’expiration, tant que la
mémoire d’alarme est toujours active. Un utilisateur de ce code ne peut pas le modifier
ou effacer la mémoire d’alarme.

Code
Surveillance

Le nombre de codes Surveillance est uniquement limité par la capacité
restante de la centrale. Il n’y a pas de code défi ni par défaut.

Ce code sert a débloquer le systeme apres le verrouillage du systéme par une alarme.

. Un utilisateur de ce code ne peut pas le modifier ou effacer la mémoire d’alarme.
Code Déblocage B . o .
Le nombre de codes Déblocage est uniquement limité par la capacité restante

de la centrale. Il n’y a pas de code défi ni par défaut.

Sécurité des codes d’acceés, des dispositifs sans contact RFID et des commandes
a distance :

Une centrale permet a chaque utilisateur de se voir attribuer un code a 4, 6 ou 8 chiffres et
jusqu’a deux badges RFID pour 'autorisation du systeme. L'autorisation de I'utilisateur est
requise lors de chaque manipulation via le clavier, le menu vocal, un ordinateur, Internet ou
des applications mobiles. La longueur du code impacte le nombre de combinaisons possibles
et donc la sécurité du code.

Le nombre de combinaisons du code dépend des configurations suivantes :

=10* = (10.000) =10° = (1.000.000) =10° = (100.000.000)

Code avec préfixe » activé

=10%- =10°- =108

« Code avec préfixe » et (Nombre d'utilisateurs - 1) (Nombre d’utilisateurs - 1) (Nombre d'’utilisateurs - 1)

« Controle d’acceés par
contrainte » désactivés



Parametres de la centrale

« Code avec préfixe »
désactivé ; « Controle d’ac-
cés par contrainte » activé

Par seule utilisation d’'un

4 CHIFFRES
<10%-

((Nombre d’utilisateurs - 1)
*3)

=10° = (100.000.000)

6 CHIFFRES
<10° -

((Nombre d’utilisateurs - 1)
*3)

=10 = (100.000.000)

FR

8 CHIFFRES
<108 -

((Nombre d’utilisateurs - 1)
*3)

=10® = (100.000.000)

badge RFID dans une
plage de 14 caractéres (6
constants + 8 variables)

=(10°710°) = 102 =
(1.000.000.000.000)

= (10°* 105 = 10% =
(100.000.000.000.000)

= (10°* 108 = 10% =

« Code avec préfixe » et 1.000.000.000.000.000)

« Confirmation de la carte
avec un code » activés

=108 * (10* - (Nombre
d’utilisateurs - 1))

=108 * (10° — (Nombre
d’utilisateurs - 1))

=108 * (102 — (Nombre

« Code avec préfixe » d’utilisateurs - 1))

désactivé ; « Confirmation
de la carte avec un code
» activé

Méthodes d’amélioration de la protection contre la reconnaissance d’un code valide :

. Utilisation d’un code avec plusieurs chiffres (codes a 6 ou 8 chiffres)
:: Des types plus avancés d’autorisation, tels que les « Confirmation de la carte avec un code »
ou « Double autorisation ».

Modes de fonctionnement du systéme JABLOTRON 100+

Sur le site :

. PANIC

© crrace
© Fuy set

JABLOTRON
UTILISATION DU CLAVIER DU SYSTEME

Le systeme JABLOTRON 100* peut étre commandé par de nombreux modules d’accées qui
permettent non seulement de contrdler, mais aussi d’afficher les états des segments individuels.

Le systéme peut étre utilisé directement (armement ou désarmement du systeme et des fonctions
d’automatisation) en utilisant les segments a deux touches du clavier. Les touches étiquetées des
segments sont, de maniére claire, signalées par une couleur (en utilisant la logique de signalisation)
de sorte que I'état de chague segment est indubitablement visible. Un segment peut également étre
utilisé pour indiquer un état (par ex. une porte de garage ouverte) ou commander divers dispositifs
automatisés (par ex. le chauffage ou les volets). Il y a au maximum 20 segments pour un module
d’acceés. Un segment peut également étre configuré pour appeler a I'aide en cas d’urgence (alarme
relative a un état de santé ou de détresse).

.. Clavier du systeme

::Commande du systeme

.. Ordinateur par I'intermédiaire d’un cable USB
et du programme JA-100-Link

A distance :

::MyJABLOTRON - Application pour mobiles

.. Ordinateur via l'interface Internet MyJABLOTRON

.. Téléphone a I'aide du menu vocal

.. Téléphone a I'aide de SMS

:: Ordinateur - via Internet a I'aide du programme JA-100-Link

::Numérotation a partir d’'un numéro de téléphone
autorisé (uniguement pour le fonctionnement des sorties
programmables)

2.1. EXPLOITATION SUR SITE

2.1.1.
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Les différents types de modules d’accés et leurs combinaisons :

Lecteur de carte RFID

Permet de commander le
systéme en utilisant des
segments et un dispositif sans
contact d’autorisation de

I'utilisateur (carte / badge RFID).

Clavier avec lecteur

de carte

L'utilisateur peut commander le
systéme avec les segments et
une autorisation, en saisissant

un code d’accés, avec un

dispositif sans contact (carte /
badge RFID) ou par combinaison
des deux méthodes pour une
meilleure sécurité.

Clavier avec affichage
LCD et lecteur de carte

Lutilisateur peut commander le
systeme avec les segments et
une autorisation, en utilisant un
code, un dispositif sans contact
(carte / badge RFID), le code

et les carte / badge pour une
meilleure sécurité ou en autorisant
et en utilisant les options
disponibles sur I'écran LCD du
clavier.




FR

Lors du désarmement de I’'alarme

a l'aide des touches du segment,
I"autorisation de I'utilisateur est toujours

requise. Lors de 'armement de I'alarme et de

la commande des procédures automatisées en
utilisant les touches du segment, I'autorisation de
I'utilisateur est facultative pour chaque Segment.

Un utilisateur peut s’autoriser

lui-méme en saisissant son code attribué ou en utilisant
P ses carte / badge RFID. Chaque utilisateur peut avoir un

"ABLOTRON code et jusqu’a deux puces RFID (cartes ou badges).

-

Puces sans contact recommandées : JABLOTRON 100, Oasis
ou autres puces tierces compatibles avec EM 125 kHz. En cas de nécessité d’un niveau de
sécurité supérieur, le systeme d’alarme peut étre configuré pour utiliser la double méthode
d’autorisation avec des puces RFID et des codes (fonction en option). Si les utilisateurs veulent
commander plusieurs segments simultanément, ils doivent s’autoriser eux-mémes puis enclencher
ultérieurement les segments des sections particulieres. De cette fagon, les utilisateurs peuvent par
exemple armer le domicile et désarmer le garage avec une autorisation unique. Si le parametre «
Code avec préfixe » est activé, Le code d’autorisation du clavier peut comprendre jusqu’a onze
chiffres : un préfixe (de un a trois chiffres), un astérisque * (qui sépare le préfixe du code principal)
et un code a 4, 6 ou 8 chiffres en fonction de la configuration (par exemple : 12312345678 ou
1*12345678). Tous les utilisateurs peuvent modifier leur propre code qui suit le préfixe. Le code
peut étre modifié a partir du clavier doté de I'écran LCD, du logiciel JA-100-Link ou de I'application
MyJABLOTRON.

Si le paramétre « Code avec préfixe » est activé, les utilisateurs peuvent étre autorisés a modifier
leur code. Si le paramétre « Code avec préfixe » est désactivé, les codes ne peuvent étre modifiés
que par 'administrateur.

2.1.2. AUTORISATION AVEC UN CODE SUR LE CLAVIER

L"autorisation avec un code d’utilisateur est donnée par la saisie d’un code valide sur le clavier ou avec
un badge RFID. Lautorisation avec un code d'utilisateur est donnée par la saisie d’'un code valide sur
le clavier ou avec un badge RFID.

Il'est possible d’utiliser des codes a 4, 6 ou 8 chiffres dans le systeme.

Le systeme peut étre configuré pour étre utilisé avec des codes dotés ou non d’un préfixe (réglage par
défaut). Pour les systemes d’alarme dotés d’un nombre important d’utilisateurs, le préfixe peut étre
activé. Pour modifier cette option, contacter le technicien de service de votre systéeme d’alarme.

Code sans préfixe : CCCC

ccce est un code a 4, 6 ou 8 chiffres, les codes autorisés étant compris entre 0000
et 99999999

Code par défaut de la centrale Administrateur : 1234; 123456; 12345678,

99
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Code sans préfixe : NnNN*Ccccc

nnn est le préfixe correspondant au numéro de la position de I'utilisateur (position 0 a 600)
* est le séparateur (touche *)
ccce est un code a 4, 6 ou 8 chiffres, les codes autorisés étant compris entre 0000

et 99999999
Code par défaut de la centrale Administrateur : 1*1234; 1*123456; 1*12345678;
AVERTISSEMENT : Le code Administrateur principal commence par le préfixe 1

Le code Service commence avec le préfixe 0

Pour modifier le type de code, contacter le technicien de service de votre systéeme d’alarme.

Structure et description du menu du clavier LCD interne:

ANNULER Permet I'effacement de I'indication des alarme /
L’INDICATION défaillance d’armement dans toutes les sections pour
D’AVERTISSEMENT lesquelles I'utilisateur détient des droits d’acces.

COMMANDE Permet de commander les sections du systeme pour
lesquelles I'utilisateur détient des droits d’acces et qui
DE LA SECTION . 2 .
sont activées dans les parameétres internes.

Permet a I'utilisateur de commander les sorties
COMMANDE PG programmables PG en fonction des autorisations de
I'utilisateur et des paramétres internes.

MEMOIRE

EVENEMENTIELLE Affiche la liste détaillée de la mémoire évenementielle.

ARMEMENT Affiche la liste des détecteurs déclenchés empéchant

EMPECHE 'armement du systéeme, a condition que cette option

Autorisation soit activée dans les paramétres de la centrale.
Administrateur
ou Utilisateur
avec un code

ou des badge /

carte RFID

Affiche une liste de tous les détecteurs indiquant les
défaillances du systéme a partir des sections pour
lesquelles I'utilisateur détient des droits d’acces.

DEFAILLANCES
DANS LE SYSTEME

Affiche la liste de tous les détecteurs bloqués dans les
sections pour lesquelles I'utilisateur détient des droits
d’'acces.

DETECTEURS
DERIVES

Affiche le statut du systéme (liste des détecteurs
STATUT . ) Y .
DU SYSTEME decl(‘anches,.des contacts Qe sabotagg dgclenches,
du niveau faible des batteries, des dérivations, etc.).

Permet I'édition des utilisateurs et des périphériques

PARAMETRAGE A 9 .
GES (uniguement en cas de déconnexion USB).

REGLAGE
DE L’AFFICHAGE

Permet de régler la luminosité du rétro-éclairage du
clavier et le contraste de I'affichage.

Permet a 'administrateur de basculer les sections

MODE SERVICE L -
attribuées sur le mode Service.



2.1.2.1. ARMEMENT DE L’ALARME

Com— — s
! S 0 ° [ 0

1. Autoriser a I'aide du clavier. 2. Appuyer sur la touche droite 3. La commande est exécutée
Les sections qui peuvent étre (celle qui n’est pas allumée) et le clavier signale par voie
commandées sont allumées pour armer une section acoustique la temporisation de
et la touche d’indication particuliére. Il est possible sortie. La section est maintenant
rétroéclairée commencera a d’armer plusieurs sections armée, seuls les détecteurs avec
clignoter en vert. par la suite. Le délai entre une réaction « Zone temporisée

la sélection des sections ne » donnent le temps de quitter
doit pas étre supérieur a 2 la zone protégée pendant la
secondes. temporisation de sortie. La

touche du segment de la section
armée passe au rouge.

Pendant I'armement de I'alarme, si un quelconque détecteur est activé (par ex. une fenétre ouverte),

le systeme va réagir (en fonction de la configuration du systéeme) de I'une des manieres suivantes :

.. Les détecteurs passeront automatiquement en mode de surveillance apres étre passés en mode
Veille (réglage par défaut).

:: Le systeme signalera par voie optique les détecteurs déclenchés par un segment clignotant en
rouge pendant 8 secondes et le systeme armera automatiquement une fois ladite période expirée.

::armement de la section avec des détecteurs déclenchés est également possible en enclenchant
de maniere répétée la touche du segment située a droite. L utilisateur confirme ainsi I'intention
d’armer la section avec un détecteur déclenché (par ex. une fenétre ouverte). Le cas échéant,
la section avec le détecteur déclenché ne sera pas armée.

:: Le détecteur déclenché empéchera alors I'armement de la section. Cet état est signalé par voie
optique avec la touche du segment clignotant en rouge. Le détecteur empéchant I'armement sera
signalé sur le menu de I'écran LCD du clavier.

Une défaillance d’armement est indiquée par la touche de signalisation clignotant en jaune (le
parametre « Défaillance d’armement » doit étre activé). Indiquer les choix de l'installation au
technicien de service afin de programmer le comportement requis pour le systeme.

2.1.2.2. DESARMEMENT DE L’ALARME

. ) ) oo
. ° 5 . ——s
[E— ° L] 0 D
—
| m—
—
—
1. En entrant dans le batiment verte du segment de la section 2. Enclencher la touche gauche
(déclenchement d’un détecteur dans laquelle la temporisation du segment de la section
avec une réaction « Zone d’entrée a été déclenchée. devant étre désarmée.
temporisée »), le systéme
commence a signaler la S’autoriser a I'aide du clavier 3. La commande est exécutée
temporisation d’entrée par — le voyant indicateur vert du et les touches du segment
une tonalité continue et le panneau exclusivement dges et passent au vert pour indiquer le
clignotement de la touche commence a clignoter. désarmement des sections.

est activé, la simple autorisation désarmera la section ou la temporisation d’entrée a été déclenchée. Indiquer les

Remarque : si le paramétre « Désarmer la section par autorisation uniquement durant la temporisation d’entrée »
choix de l'installation au technicien de service afin de programmer le comportement requis pour le systeme.
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2.1.2.3. COMMANDE D’ACCES SOUS LA CONTRAINTE

Cette fonction désarme le systeme dans un mode particulier. Le systéeme est apparemment
désarmé, mais il déclenche une alarme de détresse silencieuse, qui est signalée aux utilisateurs
sélectionnés (y compris la télésurveillance). Le désarmement sous la contrainte est réalisé en
ajoutant 1 au dernier numéro du code valide.

Exemple pour un code avec préfixe : Code valide : 29999
Code de désarmement sous la contrainte : 29990

Code valide : 9999
Code de désarmement sous la contrainte : 9990

2.1.2.4. ARMEMENT PARTIEL DE L’ALARME

Exemple pour un code sans préfixe :

- 2 [}
() (] 10 o
® ®

I

i

1. S’autoriser a l'aide du clavier 2. Enclencher la touche droite
(saisir un code ou placer un du segment de la section
badge ou une carte sur le lecteur). choisie.

La touche d’indication rétroéclai-
rée verte se met a clignoter.

3. La commande est
exécutée et la touche du
segment passe au jaune
pour signaler la section
partiellement désarmée.

Le systeme peut également étre configuré pour étre partiellement armé, ce qui permet la
surveillance partielle par certains détecteurs dans une section. Exemple : la nuit, il est possible
d’armer uniguement les détecteurs de portes et de fenétres, alors que les détecteurs de
mouvement a I'intérieur du domicile ne réagissent pas.

Pour armer la totalité des locaux dans lesquels I'armement partiel est activé, la touche d’armement
du systeme doit étre enclenchée deux fois. Apres le premier enclenchement de la touche, elle
clignote en jaune, apres le second, elle clignote en rouge. Si le systeme est partiellement armé

- signalé en continu par le voyant jaune - 'ensemble du systeme peut étre totalement armé par
autorisation et en enclenchant la touche jaune. Une fois que la touche est enclenchée, le systeme
sera entierement armeé et la touche passera au rouge.

2.1.2.5. ARRET D’UNE ALARME DECLENCHEE

o @
C—

X

—:

1. S’autoriser soi-

2. Enclencher la 3. Le désarmement 4. S’autoriser soi-

méme a I'aide du
clavier (saisir un
code, placer un
badge sur le lecteur).

touche gauche du
segment de la section
dans laquelle I'alarme
a été déclenchée.

se termine et

les sirenes sont
réduites au silence.
La touche verte
clignotante indique le
désarmement de la
section particuliére.
La lumiere rouge
clignotante indique la
mémoire d’alarme.

méme et appuyer
anouveau sur la
touche verte pour
annuler I'indication
de la mémoire
d’alarme.

5. Le segment indique

la section désarmée
avec une touche
verte allumée en
permanence.



Une alarme déclenchée en cours est signalée par un clignotement rouge rapide de la touche du
segment et la touche d’indication rétroéclairée. Il faut s’autoriser soi-méme a I'aide du clavier

afin de mettre fi n a I'alarme. La section reste armée, la touche rouge du segment clignotant
rapidement indique la mémoire d’alarme. Le clignotement de signalisation continuera méme apres
le désarmement du systéme.

Si I'indication de mémoire d’alarme a été activée lors d’une absence, rechercher I'origine de
I'alarme dans I'historique événementiel et étre tres prudent en entrant et en vérifant les locaux ou
attendre jusqu’a ce que I'agence de sécurité arrive (a condition que le systéeme soit connecté a une
télésurveillance).

Lindicateur mémoriel d’alarme du segment reste allumé jusqu’a ce que le systeme soit armé une
fois de plus. Il peut étre stoppé a défaut en désarmant le systéme une fois de plus. L'indication
d’alarme peut également étre annulée a partir du menu principal du clavier doté d’un écran LCD -
Annuler l'indication d’avertissement.

L'indication d’une alarme de sabotage déclenchée ne peut étre annulée que par un technicien de
service ou un administrateur.

Remarque : lorsque le profil systéme « EN 50131-1, niveau 2 » est utilisé, il est toujours nécessaire
de s’autoriser soi-méme en premier lieu puis de mettre en oeuvre I'action souhaitée.

L’arrét d’une alarme a I'aide d’une télécommande désarmera également la section correspondante.

2.1.2.6. COMMANDE D’UNE SECTION A PARTIR DU MENU DU CLAVIER
AVEC ECRAN LCD

Les étas des sections sont affichés dans la partie supérieure gauche de I'écran LCD du clavier.
Une section entierement armée est indiquée par un numéro dans un rectangle noir ; une section
partiellement armée est représentée par un numéro encadréki\.

Commande a partir du menu du clavier :

:: Autorisation par un code valide ou une puce RFID

.. Entrer dans le menu en appuyant sur ENTER

:: Commande de la section - ENTER

.. Sélectionner la section souhaitée a I'aide des fleches

.. Les statuts des sections partiellement armé / armé / désarmé seront modifiés en appuyant sur
ENTER a plusieurs reprises.

.2 Appuyer sur ESC pour quitter le menu.

2.1.3. UTILISATION DES CLAVIERS DU SYSTEME JA-110E ET JA-150E

INDICATEUR By INDICATEURS D’ETAT
DU SYSTEME e A,B,C,D
Eoaaedor o
Terrperature 258°C
‘ JABLOTRON ECRAN LCD
i l[z 3 e ‘
[« W 5 § 5 E.TL TOUCHES
[CLAVIER / FONCTIONNELLES

ET LECTEUR 7 # 8 i o | gf A B,C,D
(2% o o || #il| c®
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Les états des sections individuelles sont indiqués par les indicateurs d’état A, B, C, D au-dessus
de I'affichage LCD et par les touches fonctionnelles. La centrale peut étre utilisée directement
(armement ou désarmement de I'alarme et des autres fonctions d’automatisation) en utilisant les
touches fonctionnelles sur le clavier. Les touches fonctionnelles et les indicateurs d’état A, B, C, D
colorés sont rétroéclairés afin d’indiquer clairement I‘état de la section.

o VERT - Désarmé

— Partiellement désarmé

ROUGE - Armé

"autorisation peut étre donnée en saisissant un code d’acces sur le clavier ou en utilisant des
carte / badge RFID attribuées a un utilisateur particulier. Chaque utilisateur peut avoir un code et
une puce RFID (une carte ou un badge). Si les utilisateurs veulent commander plusieurs sections
simultanément, ils doivent s’autoriser eux-mémes puis enclencher par la suite les touches
fonctionnelles des sections particulieres. Les utilisateurs peuvent ainsi désarmer toutes les sections
(par exemple le domicile et le garage) avec une autorisation unique.

Structure et description du menu du clavier LCD interne

ANNULER
L’INDICATION

D’AVERTISSEMENT

COMMANDE
DE LA SECTION

COMMANDE PG

MEMOIRE
EVENEMENTIELLE

ARMEMENT

L EMPECHE
Autorisation

Administrateur
ou Utilisateur
avec un code

ou des badge /

carte RFID

DEFAILLANCES
DANS LE SYSTEME

DETECTEURS
DERIVES

STATUT
DU SYSTEME

PARAMETRAGES

REGLAGE
DE L’AFFICHAGE

MODE SERVICE

Permet I'effacement de I'indication des alarme /
défaillance d’armement dans toutes les sections pour
lesquelles I'utilisateur détient des droits d’acces.

Permet de commander les sections du systeme pour
lesquelles I'utilisateur détient des droits d’acces et qui
sont activées dans les paramétres internes.

Permet a I'utilisateur de commander les sorties
programmables PG en fonction des autorisations de
I'utilisateur et des paramétres internes.

Affiche la liste détaillée de la mémoire évenementielle.

Affiche la liste des détecteurs déclenchés empéchant
I'armement du systéme, a condition que cette option
soit activée dans les parametres de la centrale.

Affiche une liste de tous les détecteurs indiquant les
défaillances du systeme a partir des sections pour
lesquelles I'utilisateur détient des droits d’acces.

Affiche la liste de tous les détecteurs bloqués dans les
sections pour lesquelles I'utilisateur détient des droits
d’acces.

Affiche le statut du systeme (liste des détecteurs
déclenchés, des contacts de sabotage déclenchés,
du niveau faible des batteries, des dérivations, etc.).

Permet I'édition des utilisateurs et des périphériques
(uniguement en cas de déconnexion USB).

Permet de régler la luminosité du rétro-éclairage du
clavier et le contraste de I'affichage.

Permet a 'administrateur de basculer les sections
attribuées sur le mode Service.



2.1.3.1.

1. S’autoriser soi-méme avec

le clavier. Les touches
fonctionnelles A, B, C, D des
sections pour lesquelles il
existe une autorisation de
commande s’allument et le
voyant du systeme commence

ARMEMENT DE L’ALARME

A B C D

-
- -
- -
- -

2. Appuyer sur la touche
fonctionnelle pour armer une
section particuliére. Il est
possible d’armer plusieurs
sections par la suite. Le délai
entre le choix des sections
ne doit pas étre supérieur a 2

FR

A B C D

3. La commande est exécutée
et le clavier signale par voie
acoustique la temporisation de
sortie. La section est maintenant
armée, seuls les détecteurs avec
une réaction « Zone temporisée

» donnent le temps de quitter

la zone protégée pendant

la temporisation de sortie.
L’indicateur d’état et la touche
fonctionnelle de la section armée
passent au rouge.

a clignoter en vert. secondes.

Pendant 'armement de I'alarme, si un quelconque détecteur est déclenché (par ex. une fenétre ouverte),
le systeme va réagir (en fonction de la configuration du systéme) de I'une des manieres suivantes :

.. La centrale s’armera d’elle-méme. Les détecteurs déclenchés seront bloqués automatiquement. *)

:: Le systeme signalera par voie optique les détecteurs déclenchés par une touche fonctionnelle
clignotant en rouge pendant 8 secondes et la centrale armera automatiquement une fois ladite
période expirée (les détecteurs déclenchés seront bloqués). *)

:: armement de la section avec des détecteurs déclenchés est également possible en enclenchant de
maniere répétée la touche fonctionnelle. L utilisateur doit confirmer I'intention d’armer la section avec un
détecteur déclenché (par ex. une fenétre ouverte). Le cas échéant, le systeme ne s’armera pas.

.. Le détecteur déclenché empéchera alors I'armement de la section. Ce statut est indiqué par voie
optique via la touche fonctionnelle clignotant en rouge. Le détecteur empéchant I'armement sera
signalé sur le menu de I'écran LCD.

*) ATTENTION : les options a) et b) ne sont pas prises en charge par la norme EN 50131, niveau 2
(profil du systeme de la centrale sélectionné).

Si un détecteur avec la réaction « Alarme de zone instantanée » est déclenché pendant la temporisation
de sortie ou si un détecteur avec la réaction « Alarme de zone temporisée » reste déclenché apres
I'expiration du délai de sortie, la centrale sera alors a nouveau
désarmée. L'échec de I'armement est indiqué par un voyant du
systeme clignotant en jaune, signalé a la télésurveillance et indiqué par
une sirene externe (conformément au niveau 2 de sécurité).

B C D

Si la centrale est configurée pour étre armée sans autorisation, il n’est
alors pas nécessaire de s’autoriser soi-méme. Il faut simplement JR——
appuyer sur la touche fonctionnelle d’'une section particuliere. Le | — —

technicien de service peut également configurer la centrale pour étre : : : g
armeée uniguement par autorisation.
q P 11 1

AVERTISSEMENT : 'armement sans autorisation abaisse
automatiquement le niveau de sécurité maximal au niveau 1. Prendre
en considération tous les risques éventuels liés a I'utilisation de cette
fonction.

Indiquer les choix de l'installation au technicien de service ou au responsable du projet afin de
programmer le comportement requis pour le systeme.
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2.1.3.2. DESARMEMENT DE L’ALARME

1. En entrant dans le batiment
(déclenchement d’un détecteur
avec une réaction « Zone
temporisée »), le systéme
commence a signaler la
temporisation d’entrée par
une tonalité continue, le
voyant du systeme et la
touche fonctionnelle, les

deux clignotant en rouge, de
la section dans laquelle la
temporisation d’entrée a été
déclenchée.

2. S’autoriser en utilisant le

clavier - le voyant du systeme
commencera a clignoter en vert.

B ABCOD

L1 1 1Al
L1 1 18]
L1 1 lc]
L1 1 |o]

3. Enclencher les touches
fonctionnelles des sections
devant étre désarmées.

4. La commande est exécutée.
Les touches fonctionnelles
et le voyant du systeme
passent au vert pour signaler le
désarmement des sections.

Remarque : si le parametre « Désarmer la section par autorisation uniguement durant la
temporisation d’entrée » est activé, la simple autorisation désarmera la section ou la temporisation
d’entrée a été déclenchée. Cette option doit étre utilisée avec prudence lors de I'utilisation de
plusieurs sections.

Indiquer les choix de I'installation au technicien de service afin de programmer le comportement
requis pour le systeme.

2.1.3.3.  ARMEMENT PARTIEL DE L’ALARME
ATTENTION : il s’agit d’une fonction supplémentaire du systeme d’alarme.

Le systeme peut également étre configuré pour étre partiellement armé, ce qui permet la surveillance
partielle par certains détecteurs dans une section.

Exemple : la nuit, il est possible d’armer uniquement les détecteurs de portes et de fenétres, les
détecteurs de mouvement sélectionnés ne déclenchant pas I'alarme lorsque quelgu’un se déplace
dans la section. ! (

m A B COD

3. La commande est exécutée
et la touche fonctionnelle

2. Enclencher la touche
fonctionnelle de la section

1. S’identifier a I'aide du clavier
(saisir un code ou placer un

badge ou une carte RFID sur le choisie. passe au jaune en continu pour
lecteur). La touche du voyant signaler I'armement partiel de
du systéme commencera a la section.

clignoter en vert.



Pour armer la totalité des locaux dans lesquels I'armement partiel est activé, la touche d’armement de
la centrale doit étre maintenue 2 secondes ou enclenchée deux fois. Aprés le premier enclenchement
de la touche, elle s’allume en jaune, apres le second, elle passe en continu au rouge.

Sile systeme est déja partiellement armé - la touche fonctionnelle est allumée en jaune en continu -
Iensemble du systéeme peut étre totalement armé par autorisation et en enclenchant plus longtemps la
touche jaune. Une fois que la touche est enclenchée, le systeme sera entierement armé et la touche passera
au rouge. L’armement partiel peut étre configuré de fagcon a ce que 'autorisation ne soit pas nécessaire.

Pour désarmer la centrale en cas d’armement partiel, appuyer sur la touche jaune. La centrale sera
désarmée et la touche passera au vert.

2.1.3.4. COMMANDE D’ACCES SOUS LA CONTRAINTE

Cela désarme la centrale d’une maniere particuliere. Le systeme est apparemment désarmé, mais il
déclenche une alarme de détresse silencieuse, qui est signalée aux utilisateurs sélectionnés
(y compris la télésurveillance).

Le désarmement sous la contrainte est réalisé en ajoutant 1 au dernier numéro du code valide.
Contacter le technicien de service pour utiliser cette fonctionnalité.

Exemple : Code valide: 9999 Code de désarmement sous la contrainte : 9990

2.1.3.5. ARRET D’UNE ALARME DECLENCHEE

1. S’identifier a I'aide du clavier 2. Enclencher la touche 3. Le désarmement se termine
(saisir un code, placer un fonctionnelle de la section et les sirénes sont réduites
badge sur le lecteur). dans laquelle I'alarme a été au silence. Les touches

déclenchée. fonctionnelles, clignotant

rapidement et alternativement
(vert / rouge), et les indicateurs
d’état signalent la mémoire
d’alarme.

Une alarme déclenchée en cours est signalée par 'indicateur d’état et la touche fonctionnelle
clignote rapidement en rouge. Il faut s‘identifier a I'aide du clavier afin de mettre fin a I'alarme.
La section reste armée, la touche fonctionnelle rouge clignotant rapidement signale la mémoire
d’alarme. Le voyant continuera a clignoter méme aprés le désarmement du systéme.

ATTENTION : si I'indication de mémoire d’alarme a été activée lors d’une absence, étre toujours
treés prudent en entrant dans le batiment, rechercher I'origine de I'alarme dans I’historique
événementiel et faire preuve d’une grande prudence en vérifiant les locaux ou attendre jusqu’a ce
qu’un agent de sécurité arrive (a condition que le systeme soit connecté a une télésurveillance).

Lindicateur mémoriel d’alarme reste allumé jusqu’a ce que le systeme soit armeé une fois de

plus. Il peut étre annulé a défaut a partir du menu du clavier. Menu principal - Annuler I'indication
d’avertissement. L'indication d’une alarme de sabotage déclenchée ne peut étre annulée que par
un technicien de service et un administrateur.

Remarque : en cas d'utilisation du profil « par défaut » du systeme, il est possible de sélectionner une action
particuliere en appuyant sur une touche fonctionnelle puis de confirmer par autorisation a I'aide du clavier.
L'arrét d’une alarme a 'aide d’une télécommande désarmera également la section correspondante.
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2.1.4. UTILISATION DU SYSTEME AVEC UNE TELECOMMANDE

Les télécommandes doivent étre attribuées dans le systeme par I'installateur. La télécommande peut

étre lige a des utilisateurs spécifiques, ce qui évite les notifications SMS a I'utilisateur interagissant avec le
systeme (si les paramétres de notification sont définis en conséquence). Les télécommandes contrdlent
et signalent le statut de la batterie et sont équipées d’un dispositif de signalisation optique et acoustique.

COMMANDE BIDIRECTIONNELLE

Les touches fonctionnelles sont différenciées par des icones de verrouillage. Licone du cadenas fermé
arme les sections programmeées ; I'icbne du cadenas ouvert les désarme. La bonne exécution de la
commande est confirmée par un voyant LED ; désarmement - vert, armement - rouge. Une défaillance
de communication (hors de portée de la centrale) est signalée par un voyant LED jaune clignotant une
fois. Les touches avec des symboles de cercles pleins et vides peuvent commander une autre section.
Les touches de la télécommande peuvent également étre configurées pour commander les sorties PG
dans différents modes : la premiere touche active / la seconde désactive, chaque touche pouvant avoir
une fonction individuelle lorsque les fonctions d’'impulsion ou de modification sont utilisées. Pour de plus
amples fonctionnalités, il est possible d’appuyer sur deux touches en méme temps. Une télécommande
a 4 touches peut ainsi avoir jusqu’a 6 fonctions individuelles ou un état de sortie PG (par ex. allumer et
éteindre les lumieres), ou a défaut deux sorties PG (par ex. le verrouillage du garage et de la porte).

Sile systéme est configuré sur Armer aprés confirmation, le détecteur signalera I'échec de I'armement avec
le voyant LED vert si un périphérique est déclenché. Il est nécessaire de confirmer 'armement en appuyant
de nouveau sur la touche de verrouillage. L'armement de la section sera confirmé par un voyant LED rouge.

Les touches de la télécommande peuvent étre bloquées pour prévenir un enclenchement
accidentel. Une commande sera envoyée quand une touche est enclenchée a plusieurs reprises.

Une batterie faible est signalée par voie acoustique (avec 3 bips) et optique par clignotement d’un
voyant LED jaune apres enclenchement de la touche.

Pour de plus amples informations, consulter la configuration de la télécommande avec le technicien de service.
TELECOMMANDES UNIDIRECTIONNELLES

Les télécommandes unidirectionnelles envoient un signal a chaque enclenchement de touche,
sans recevoir de rétroaction de la centrale. L'envoi d’un signal n’est confirmé que par un court
clignotement de la LED rouge et a défaut, avec un bip.

2.2. FONCTIONNEMENT A DISTANCE

Le service MyJABLOTRON offre le meilleur confort d’utilisation et de gestion a distance du systeme.

Linterface Internet MyJABLOTRON est un service unique qui permet d’accéder en ligne aux

périphériques JABLOTRON. Cela permet aux utilisateurs finaux de surveiller et de commander le

systeme. Une application mobile et une application Internet permettent également d’assurer ce

service. Le service MyJABLOTRON permet aux utilisateurs de réaliser les points suivants :

. Visualiser I'état actuel du systeme.

- Armer/ désarmer entierement ou partiellement le systeme.

:: Commander des sorties programmables.

. Afficher I'historique évenementiel.

:: Envoyer des notifications aux utilisateurs choisis par SMS, e-mail ou notification PUSH.

:: Réaliser des captures d’'images a partir de détecteurs de vérification photographique et naviguer par leur
intermédiaire dans I'onglet Galerie photos ou directement dans les événements récents.

. Surveiller la température ou la consommation d’énergie réelle, y compris la visualisation de I'historique dans
un graphique.

.. Ainsi que d’autres fonctionnalités utiles.

En fonction du pays ou de la région, un compte Internet est créé dans MyJABLOTRON par un

partenaire agréé JABLOTRON. Lidentifiant est I'adresse e-mail de I'utilisateur. Le mot de passe

pour la premiére connexion sera envoyé a cette adresse. Le mot de passe peut étre modifié a tout

moment dans les parametres de I'utilisateur.



2.2.1. UTILISATION DU SYSTEME A L’AIDE DE L’APPLICATION MOBILE
MyJABLOTRON

Une fois qu’un compte utilisateur est créé, I'utilisateur peut surveiller et commander le systeme
a distance via I'application MyJABLOTRON pour les mobiles tournant sous Android et iOS.

2.2.2. UTILISATION DU SYSTEME A L’AIDE DE L’INTERFACE INTERNET
MyJABLOTRON

Le systeme JABLOTRON 100+ peut facilement et commodément étre commandé par I'ordinateur
via Internet et 'interface dédiée MyJABLOTRON, accessible sur www.myjablotron.com.

2.2.3. UTILISATION DU SYSTEME A L’AIDE DU MENU VOCAL

Le systeme peut étre commandé a partir d’un téléphone a travers un menu vocal, qui guide
I'utilisateur via une série d’options dans la langue sélectionnée par défaut. Pour accéder au menu
vocal, il suffi t de composer le numéro de téléphone du systéeme d’alarme.

’accés au menu vocal peut étre activé pour tout appel entrant sans restriction ou pour n’accepter
que les numéros de téléphone autorisés sauvegardés dans la centrale. Selon la configuration,
I"autorisation par saisie d’un code valide sur un clavier de téléphone peut étre nécessaire. Une fois
I'utilisateur entré dans le menu, le systeme informera quant au statut réel de toutes les sections
attribuées a I'utilisateur. L'appelant peut alors commander ces sections, individuellement ou
collectivement, en utilisant son clavier téléphonique et les options du menu disponibles.

La valeur par défaut du systeme consiste a répondre aux appels entrants apres trois sonneries
(environ 15 secondes).

2.2.4. UTILISATION DU SYSTEME PAR LES COMMANDES SMS

Les commandes SMS peuvent contrbler les sections individuelles et les sorties programmables
de la méme fagon que les touches du segment du clavier. Le texte du message permettant

de commander le systeme est le suivant : CODE_COMMANDE. Les commandes réelles sont
prédéfinies (ARMER / DESARMER) avec un paramétre numérique supplémentaire qui identifie une
section spécifique. Un SMS peut commander plusieurs sections en méme temps. Dans ce cas,
I’ajout de numéros dans la commande arme des sections.

Exemple d’'une commande SMS utilisée pour armer les sections 2 et 4.
CODE_ARMER_2 4

Les commandes de contréle des sorties programmables peuvent étre programmeées par I'installateur
du systéme. Il est par exemple possible de choisir VOLETS FERMES pour la commande afin de
fermer les volets des fenétres. Il est également possible de configurer le systeme de sorte a ne pas
exiger de code avant une commande. Dans ce cas, la commande est simplement automatiquement
identifiée lorsque le systeme reconnait le numéro de téléphone de I'utilisateur a partir duquel le SMS
a été envoyé. La configuration se fait par un technicien de service.

2.2.5. UTILISATION DU SYSTEME A DISTANCE
A L’AIDE D’UN ORDINATEUR (JA-100-LINK)

Le systeme JABLOTRON 100+ peut étre utilisé a distance a 'aide d’un ordinateur équipé du logiciel
JA-100-Link installé. Le programme doit étre téléchargé a partir de la section « Téléchargements »
du site internet www.myjablotron.com.
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2.2.6. CONTROLE DES SORTIES PROGRAMMABLES (PG)
2.2.6.1. SEGMENT DU CLAVIER

Une sortie PG est activée en enclenchant la touche sur le c6té droit du segment et est désactivée
en enclenchant la touche sur le coté gauche. Si la sortie est configurée comme une sortie
d’impulsion, elle est désactivée en fonction d’un temps prédéfini. La commande PG peut
éventuellement étre stockée dans la mémoire évenementielle de la centrale. La configuration est
réalisée par un technicien de service.

’autorisation est éventuellement requise en fonction de la configuration du systeme.
2.2.6.2. AUTORISATION SUR LE CLAVIER DE L’UTILISATEUR

Il est possible d’activer une sortie PG par simple autorisation de I'utilisateur (saisie d’un code ou
utilisation d’un badge RIFD). La sortie PG doit étre configurée de sorte a étre activée a partir d’un
clavier désigné.

2.2.6.3. A PARTIR DU MENU DU CLAVIER DOTE D’UN ECRAN LCD

Apres autorisation de I'utilisateur, les sorties programmables peuvent étre commandées a partir du
menu du clavier doté d’un écran LCD. Lutilisateur a accés aux sorties programmables en fonction
de ses autorisations.

Commande a partir du menu du clavier :

::Autorisation par un code valide ou une puce RFID

::Entrer dans le menu en appuyant sur ENTER

::Commande PG - ENTER

::Sélectionner le groupe PG requis a I'aide des fleches (1-32), (33-64), (65-96), (97-128)
- ENTER.

::Sélectionner la PG souhaitée a I'aide des fleches ENTER.

::Appuyer plusieurs fois sur ENTER pour modifier le statut PG (la PG active est indiquée
par un numéro PG dans un rectangle de couleur noire .

::Appuyer sur ESC pour quitter le menu.

2.2.6.4. COMMANDE A DISTANCE

Il faut enclencher une touche attribuée d’une télécommande. Les télécommandes bidirectionnelles
confirment I'activation des sorties PG par I'entremise d’un voyant indicateur LED.

2.2.6.5. APPLICATION MOBILE MyJABLOTRON
En enclenchant Marche / Arrét dans I'onglet Automatisation (PG).
2.2.6.6. INTERFACE INTERNET MyJABLOTRON

En cliquant sur Marche / Arrét dans I’onglet Automatisation (PG).
2.2.6.7. PAR NUMEROTATION

Chaque numéro de téléphone mémorisé dans le systeme (un utilisateur peut avoir un numéro de
téléphone) peut commander par simple numérotation (donc sans passer d’appel) une PG.

Le systeme de numérotation consiste a composer le numéro de téléphone de la carte SIM utilisée
dans le systeme de sécurité et a raccrocher avant que I'appel ne soit pris par le systeme.

Par défaut, le systeme répondra a I'appel apres la troisieme sonnerie (environ 15 secondes).

2.2.6.8. MESSAGE SMS

L’envoi d’un SMS peut activer / désactiver une PG particuliere. L’autorisation est
éventuellement requise en fonction de la configuration du systéme.

Exemple : CODE_TEXTE CONFIGURE
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3. BLOCAGE / NEUTRALISATION DU SYSTEME

3.1. BLOCAGE DES UTILISATEURS

N’importe quel utilisateur peut étre temporairement bloque (par ex. quand un utilisateur perd ses
carte / badge ou son code d‘acces est decouvert). Lorsque I‘acces d‘un utilisateur est blogue, son
code d’identification ou ses carte / badge ne seront plus acceptes par le systeme. Les utilisateurs ne
recevront plus aucune alerte textuelle ou de message vocal sur leur téléphone.

Seul I'administrateur du systeme ou le technicien de service peut bloquer un utilisateur. Une methode
visant a retirer les droits d‘accés consiste a selectionner « Oui » sur le clavier LCD dans Parametres /
Utilisateurs / Utilisateur / Derivation. Une autre option consiste a bloquer localement ou a distance un
utilisateur par I'intermediaire du programme JA-100-Link en cliquant sur I'utilisateur dans la colonne
Parametres / Utilisateurs / Blocage de I'utilisateur.

Un utilisateur bloque (neutralise) sera identifie par un cercle rouge jusqu’a ce que le blocage soit annule.
3.2. BLOCAGE DES DETECTEURS

Un detecteur peut etre temporairement desactive d’'une maniere similaire a celle utilisee pour bloquer
un utilisateur. Un detecteur est bloque lorsque son activation est temporairement non desiree (par
exemple un detecteur de mouvement dans une piece ou se trouve un animal domestique ou la
desactivation acoustique d’une sirene). Le systeme effectue toujours le diagnostic des contacts de
sabotage et envoie des evenements de service des que la fonction d’alarme est desactivee.

Seul 'administrateur du systeme ou un technicien de service peuvent bloquer un detecteur.

Il faut pour cela choisir Oui sur le clavier LCD dans Parametres / Peripheriques / Derivation.

Une autre option consiste a utiliser le logiciel JA-100-Link en cliquant sur le detecteur dans la colonne
Parametres / Diagnostics / Desactivation. Un detecteur blogque est identifie par un cercle jaune jusqu’a
son deblocage par la meme procedure. Un peripherique peut egalement etre bloque a partir de
I"application mobile MyJABLOTRON.

3.3. DESACTIVATION DES MINUTERIES

Pour désactiver temporairement les événements programmés et automatisés dans le systeme, la
minuterie peut étre désactivée. La désactivation d’un événement programmeé (par ex. le désarmement
du systeme pour la ronde de nuit a un moment prédéterminé) empéchera I'exécution d’un tel
évenement (par ex. en congeé).

Une minuterie peut étre désactivée localement ou a distance par I'intermédiaire du programme JA-
100-Link en cliqguant sur la section dans la colonne Paramétres / Calendrier / Blocage. Une minuterie
désactivée est identifiée par un cercle rouge jusqu’a ce qu’elle soit réactivée par la méme procédure.

4. PERSONNALISATION DU SYSTEME

4.1. MODIFICATION DU CODE D’ACCES DE L’UTILISATEUR

Si le systeme est configuré sans code préfixe, seul 'administrateur systeme et le technicien de
service peuvent modifier les codes de sécurité. L’administrateur systéme peut apporter des
modifications a la fois a partir du menu du clavier LCD du logiciel JA-100-Link et de I'application
mobile MyJABLOTRON. Le code peut étre modifié apres I'autorisation en sélectionnant Parametres
/ Utilisateurs / Utilisateur / Code. Pour saisir un nouveau code, il faut passer en mode d’édition

(le code commencera a clignoter) en appuyant sur Enter, saisir le nouveau code et confirmer en
appuyant de nouveau sur Enter. Les modifications réalisées doivent étre confirmées en choisissant
Sauvegarder lorsque le systeme affiche « Sauvegarder les paramétres ? ».

Si le systeme est configuré avec des codes préfixés, les utilisateurs individuels peuvent modifier leur
code a partir du menu LCD du clavier. 111
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4.2. MODIFICATION, SUPPRESSION OU AJOUT DE CARTE / BADGE RFID

Si le systeme est configuré sans code préfixé, seul I'administrateur systéme et le technicien de
service peuvent modifier les codes de sécurité. Ladministrateur systéeme peut apporter des
modifications a la fois a partir du menu du clavier LCD du logiciel JA-100-Link et de I'application
mobile MyJABLOTRON. Le code peut étre modifié apres I'autorisation en sélectionnant Parametres
/ Utilisateurs / Utilisateur / Code. Pour saisir un nouveau code, il faut passer en mode d’édition

(le code commencera a clignoter) en appuyant sur Enter, saisir le nouveau code et confirmer en
appuyant de nouveau sur Enter. Les modifications réalisées doivent étre confirmées en choisissant
Sauvegarder lorsque le systeme Affiche « Sauvegarder les paramétres ? ».

Si le systeme est configuré avec des codes préfixés, les utilisateurs individuels peuvent modifier leur
code a partir du menu LCD du clavier.

4.3. MODIFICATION D’UN NOM D’UTILISATEUR OU D’UN NUMERO DE
TELEPHONE

Si le systeme est configuré avec des codes préfixés, les utilisateurs peuvent ajouter, modifier

ou supprimer leur numéro de téléphone ou modifier leur nom a partir du menu LCD du clavier.

Cela peut étre réalisé apres I'autorisation en sélectionnant Parametres / Utilisateurs / Utilisateur /
Téléphone. L utilisateur doit étre en mode d’édition pour réaliser des modifications. Il faut pour cela
appuyer sur Enter. Les modifications réalisées doivent étre confirmées en appuyant a nouveau sur
Enter. Pour supprimer un numéro de téléphone, saisir « 0 » dans le champ du numéro de téléphone.
Les modifications réalisées doivent étre confirmées par le choix Sauvegarder lorsque le systeme
Affiche « Sauvegarder les parameétres ? ».

administrateur systéme et le technicien de service peuvent ajouter, modifier ou supprimer le
numeéro de téléphone d’un utilisateur ou modifier le nom d’un utilisateur a partir du menu du clavier
doté d’un écran LCD et de JA-100-Link.

4.4. AJOUT / SUPPRESSION D’UN UTILISATEUR

Seul 'administrateur du systeme ou un technicien de service peuvent ajouter de nouveaux
utilisateurs dans le systeme (ou les supprimer). Les nouveaux utilisateurs ne peuvent étre ajoutés
dans le systeme (ou supprimés de celui-ci) que dans le programme JA-100-Link, ou le programme
F-Link pour un technicien.

Lors de la création d’un nouvel utilisateur, il est nécessaire de lui attribuer des autorisations
d’acces (droits) aux sections que I'utilisateur peut exploiter, aux sorties programmables qu’il peut
commander et le type d’autorisation qui sera requis.

4.5. CONFIGURATION DU CALENDRIER EVENEMENTIEL

Il est possible de configurer jusqu’a 10 événements calendaires (désarmement / armement /
armement partiel, commande ou blocage des sorties PG). Les événements calendaires peuvent
étre configurés par I'intermédiaire du logiciel JA-100-Link dans I'onglet Calendrier.

Pour chaque événement de calendrier, I'action, la section ou la sortie PG et I'heure de I'événement
peuvent étre défi nies. Le jour peut étre défi ni par un jour de la semaine, du mois ou de I'année.
Pour le jour sélectionné, il est possible de définir jusqu’a 4 horaires pour une action ou une
répétition a intervalles réguliers.

Les événements calendaires peuvent donc étre personnalisés non seulement pour la commande
des sections, mais également pour le contrdle a I'aide des sorties PG des diverses technologies
des locaux.



5. HISTORIQUE EVENEMENTIEL

Le systeme de sécurité enregistre I'ensemble des opérations et des événements réalisés
(armement, désarmement, alarmes, défaillances, messages envoyés aux utilisateurs et aux centres
de télésurveillance) sur la carte SD de la centrale du systeme. Chaque entrée comprend la date,
I’heure (début et fin) et la source (cause / origine) de I'événement.

Les différentes facons de parcourir I‘historique des événements du systéme:

5.1. UTILISATION DU CLAVIER LCD

"acces a I'historique évenementiel a I'aide du clavier nécessite I'autorisation de I'utilisateur. Une fois
I"autorisation réalisée, les options disponibles (en fonction des restrictions de I'utilisateur) sont
affichées en choisissant Mémoire évenementielle. Les enregistrements peuvent étre visualisés

a I'aide des fleches.

5.2. UTILISATION DE JA-100-LINK ET D’UN ORDINATEUR

La mémoire du systeme peut étre consultée en utilisant le programme JA-100-Link. Les
événements peuvent étre téléchargés par lots de petite taille (environ 1 200 événements) ou
grande taille (environ 4 000 événements) a partir de la centrale. Les événements peuvent étre filtrés
en détail, codés en couleur pour faciliter I'orientation, ou sauvegardés dans un fi chier dans un
ordinateur.

5.3. CONNEXION A MyJABLOTRON (INTERNET / MOBILE)

Tous les événements du systeme peuvent étre visualisés apres la connexion a I'interface Internet
/ mobile MyJABLOTRON. Le compte Affiche I'historique dans I'envergure qui correspond aux
autorisations de I'utilisateur.
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MANUTENZIONE PERIODICA

.. E necessario assicurare controlli di manutenzione regolari e puntuali al fi ne di garantire
I’affidabilita del funzionamento del sistema. La maggior parte delle operazioni di
manutenzione viene eseguita dalla ditta di manutenzione almeno una volta all’anno
durante le ispezioni di manutenzione periodica.

:: La manutenzione da parte dell’utente risiede soprattutto nel tener puliti i singoli
dispositivi. LAMMINISTRATORE del sistema pu0 portare il sistema in modalita
MANUTENZIONE al fi ne di poter aprire i rilevatori (cambio batterie) o rimuoverli
dall’installazione. Consultare la societa di installazione per quanto concerne I’eventuale
richiesta di impostazione della modalita MANUTENZIONE. Se il sistema & configurato
secondo il profilo sistema “EN 50131-1, grado 2”7, la modalita MANUTENZIONE non
e disponibile.

. |l sistema puod essere portato in modalita manutenzione attraverso il software
JA-100-Link oppure tramite il menu della tastiera con display LCD. Dopo
I’autorizzazione, € possibile selezionare la “Modalita manutenzione” con una selezione
delle sezioni dove la manutenzione ¢é richiesta. In modalita manutenzione non viene
innescato alcun allarme nelle sezioni selezionate, compresa apertura o rimozione dei
rilevatori dall’installazione.

:: La modalita manutenzione & indicata dal lampeggio verde del pulsante di attivazione
(2 lampeggi ogni 2 secondi) e dallo spegnimento dei due pulsanti segmento della data
sezione.

:: Nel maneggiare il dispositivo fare attenzione ad evitare il danneggiamento delle parti in
plastica e dei meccanismi dei rilevatori.

.2 Il coperchio & generalmente protetto da un fermo che va leggermente conficcato nel
corpo del rilevatore con I'ausilio di un piccolo strumento (per es. cacciavite); quindi il
coperchio puo essere tranquillamente estratto. In alcuni casi il fermo e fissato con una
piccola vite di fissaggio (che va dunque dapprima svitata).

:: Durante la sostituzione delle batterie nel rilevatore, sostituire sempre tutte le batterie
del dato rilevatore (utilizzare batterie dello stesso tipo e dello stesso produttore).

:: Per alcuni dispositivi possono essere richiesti dei test (per esempio, rilevatori
d’incendio). Per ulteriori informazioni si prega di contattare il tecnico dell’assistenza.

|
1. INTRODUZIONE

Il sistema JABLQTRON 100* & progettato per un uso fi no a 600 utenti e puo essere diviso in 15
sezioni singole. E possibile connettere fi no a 230 dispositivi e il sistema offre un massimo di 128
uscite programmabili multifunzionali (per esempio, automazione domestica).
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2. UTILIZZO DEL SISTEMA JABLOTRON 100*

Il sistema di sicurezza pud essere comandato in vari modi diversi. Per disinstallare I'allarme, viene
sempre richiesta un’autorizzazione sotto forma di identificazione utente. Il sistema rileva I'identita
degli utenti e consente loro di gestire quelle parti del sistema che sono state loro affidate.

E possibile scegliere tra diverse modalita di inserimento con o senza autorizzazione. Quando si
utilizza I'autorizzazione standard, non & necessario autorizzare se stessi, dato che € possibile
inserire il sistema premendo semplicemente il pulsante segmento destro sulla tastiera. Il nome
utente, la data e I'orario sono registrati e salvati nella memoria del sistema ogni volta che si effettua
I'accesso al sistema. Le informazioni sono a disposizione a tempo indeterminato. Ciascun utente
ha anche la possibilita di cancellare gli allarmi innescati (tacitamento sirena) mediante semplice
autorizzazione in qualsiasi parte del sistema (in base ai rispettivi diritti d’accesso). Tuttavia, in
questa maniera non si va automaticamente a disinserire il sistema (@ meno che non sia cambiata
I'impostazione predefinita del sistema).

Nota: A seconda della configurazione dell’installazione e delle impostazioni di sistema,
alcune delle opzioni descritte oltre potrebbero non essere disponibili. Consultare il proprio
tecnico di assistenza per la configurazione dell’installazione.

Utenti e diritti d’accesso

AUTORIZZAZIONE DESCRIZIONE DEL TIPO
CON CODICE

Questo codice ha il piu alto livello di autorizzazione per configurare il comportamento
del sistema; consente, in maniera esclusiva, di eseguire lo sblocco del sistema dopo
I'innesco di un allarme. Permette di accedere alla modalita «Service» e a tutte le
tabelle con le opzioni, compresa la comunicazione ARC, con la possibilita di negare
I"accesso ad un tecnico di assistenza (codice «Service»). Se non viene selezionato il
parametro «Assistenza limitata-Amministratore/diritto ARC», il codice ARC ¢ in grado di
comandare tutte le sezioni e uscite PG impiegate nel sistema. Questo codice consente
di aggiungere piu amministratori ed altri utenti con livello piu basso di autorizzazione,
assegnando loro codici, etichette RFID e schede. Consente anche di cancellare allarmi
e memoria allarme tamper.

Il numero di codici ARC & limitato soltanto dalla capacita residua della centrale
e non vi sono codici che siano predefiniti di fabbrica.

Codice ARC

Questo codice permette di accedere alla modalita «Service» e configurare il

comportamento del sistema. Consente di accedere a tutte le tabelle con le opzioni,

compresa comunicazione ARC, a meno che I'accesso non sia stato limitato da

un tecnico ARC. Se non viene selezionato il parametro «Assistenza limitata-

Amministratore/ diritto ARC», il codice «Service» € in grado di comandare tutte le
Codice sezioni e uscite PG impiegate nel sistema. Puo creare utenti con permesso ARC,
«Service» altri tecnici di assistenza, amministratori ed altri utenti con livello piu basso di

autorizzazione, assegnando loro codici di accesso, etichette RFID e schede. Consente

anche di cancellare allarmi e memoria allarme tamper. Il numero di codici «Service»

e limitato soltanto dalla capacita residua della centrale.

Il codice predefinito di fabbrica € 1010. L’utente «Service» & sempre in
posizione 0 nella centrale e non puo essere cancellato.

Questo codice vanta sempre un accesso totale a tutte le sezioni ed e autorizzato
a comandare tutte le uscite PG. L'amministratore puo creare altri amministratori ed
altri utenti con un livello piu basso di autorizzazione, assegnando loro la possibilita di
accedere alle sezioni e alle uscite PG, codici di accesso, chip RFID e schede. Questo
Codice ammini- codice ha anche la possibilita di cancellare la memoria allarmi. Vi pud essere soltanto
stratore un codice amministratore principale e non puo essere cancellato. Se viene selezionato
(Principale) il parametro «Assistenza limitata-Amministratore/ diritto ARC», il codice amministratore
deve essere autorizzato per la conferma dell’accesso per I'’ARC e per
i tecnici dell’assistenza.

Il codice predefinito di fabbrica & 1234. L’utente Amministratore principale
€& sempre in posizione 1 e non puo essere cancellato.



AUTORIZZAZIONE DESCRIZIONE DEL TIPO
CON CODICE

Questo codice da accesso alle sezioni selezionate dall’amministratore principale; qui gli
altri amministratori possono aggiungere nuovi utenti con lo stesso livello o con un livello
pitl basso di autorizzazione per il comando delle sezioni e delle uscite PG, assegnando

Codice loro codici di accesso, etichette RFID e schede. Questo codice offre anche la possibilita
amministratore  di cancellare la memoria allarmi nelle sezioni assegnate. Se viene selezionato il parametro
(Altro) «Assistenza limitata-Amministratore/diritto ARC», il codice amministratore deve essere

autorizzato per la conferma dell’accesso per I'’ARC e per i tecnici dell’assistenza.

Il numero di codici di tipo Amministratore (Altro) € limitato soltanto dalla capacita residua
della centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Questo codice consente I'accesso secondo i diritti di comando sezioni e uscite PG
secondo quanto deciso dall’amministratore. Gli utenti possono aggiungere/eliminare
le proprie etichette RFID e schede d’accesso e modificare i propri numeri di telefono.
Gli utenti possono modificare i propri codici, a condizione che il sistema impieghi

Codice utente codici con prefissi. Hanno anche la possibilita di cancellare la memoria allarmi nelle
sezioni assegnate. Gli utenti selezionati possono avere un accesso alle sezioni limitato
da un programma temporale.

Il numero di codici di tipo Utente € limitato soltanto dalla capacita residua della centrale.
Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Questo codice & utilizzabile solo per inserire una determinata sezione e per il controllo
delle uscite PG (ON/ OFF) che richiedono un’autorizzazione. Gli utenti con questo
Impostare livello di autorizzazione non hanno la possibilita di modificare il proprio codice o di
codice cancellare la memoria allarmi.

Il numero di codici di tipo «Set» & limitato soltanto dalla capacita residua della
centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Questo codice consente agli utenti di comandare le uscite programmabili unicamente

con autorizzazione. Cio vale sia per I'accensione che per lo spegnimento. Gli utenti

con questo livello di autorizzazione non hanno la possibilita di modificare il proprio
Codice solo PG codice

o di cancellare la memoria allarmi.

Il numero di codici di tipo «Solo PG» € limitato soltanto dalla capacita residua della

centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Questo codice consente di innescare I'allarme panico. Gli utenti con questo codice

. ) non hanno la possibilita di modificare il codice o di cancellare la memoria allarmi.
Codice Panico ) o . o . .
Il numero di codici di tipo «Panico» é limitato soltanto dalla capacita residua della

centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Si tratta di un codice per agenzie di sicurezza. Questo livello di autorizzazione

consente di inserire I'intero sistema. Tuttavia, il codice «Guard» & in grado di disinserire

il sistema soltanto nel corso di un allarme o al termine di un allarme, a patto che
Codice Guard la memoria allarme sia ancora attiva. Gli utenti con questo codice non hanno la

possibilita di modificare il codice o di cancellare la memoria allarmi.

Il numero di codici di tipo «Guard» € limitato soltanto dalla capacita residua della

centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Questo codice serve a sbloccare il sistema dopo un eventuale blocco del sistema
dovuto ad allarme. Gli utenti con questo codice non hanno la possibilita di modificare
il codice

Codice Sblocco i cancellare la memoria allarmi.

Il numero di codici «Sblocco» & limitato soltanto dalla capacita residua della
centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Sicurezza dei codici d’accesso, dispositivi RFID senza contatto e comandi a distanza:

Una centrale consente I'assegnazione a ciascun utente di un codice a 4, 6 o 8 cifre e fi no

a due etichette RFID per 'autorizzazione al sistema. L’autorizzazione utente e richiesta nel corso
di qualsiasi operazione d’impiego mediante tastiera, menu vocale, computer, web o applicazioni
mobili. La lunghezza del codice influisce sul numero di combinazioni possibili € dunque sulla
sicurezza del codice stesso.
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Il numero delle combinazioni del codice dipende dalla configurazione:

Parametri della centrale 4 CIFRE 6 CIFRE 8 CIFRE

=10*=(10.000 =10° = (1.000.000 = 10° = (100.000.000,
“Codice con prefisso” ( ) ( ) ( )

abilitato

. . =10* — (Numero di utenti— 1) = 10° — (Numero di utenti— 1) = 108 — (Numero di utenti — 1)
“Codice con prefisso”

e “Controllo accesso
in situazioni critiche”
entrambi disabilitati

. ) < 10* - (Numero di utenti < 10° - ((Numero di utenti < 10° — ((Numero di utenti-
“Codice con prefisso” —1)*3) —1)*3) 1)*3)
disabilitato; “Controllo
accesso in situazioni
critiche” abilitato
i ) = 10° = (100.000.000) = 10° = (100.000.000) =108 = (100.000.000)

Con utilizzo esclusivamente
di scheda RFID con un
range di 14 caratteri
(6 costanti + 8 variabili)
- o =(108*10%) =10 = =(10°*10%) = 10" = =(108* 108 = 10" =

Codice con prefisso (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
e “Conferma scheda con
codice” entrambi abilitati
“Codi fisso” =108 * (10* — (Numero di =102 * (10° — (Numero di =10%* (10® — (Numero di

CL I G 8IS utenti - 1)) utenti - 1)) utenti - 1))

disabilitato; “Conferma
scheda con codice”
abilitato

Come migliorare la protezione contro il pericolo che qualcuno indovini il codice giusto:

:: U‘t\I!zzlgre un codlce con tante cifre (a 6 o 8 cifre), O 1ermrenie Q
:: Tipi pit avanzati di autorizzazione (come «Conferma scheda
con codice» 0 «Doppia autorizzazione»). .

GARAGE .

nserzuento 1orALE (@)

Modalita d’impiego di JABLOTRON 100+
On-site:

.. Tastiera di sistema

.. Portachiavi di sistema

:: Computer con cavo USB e software JA-100-Link 1ATRON

A distanza:

.. Applicazione smartphone MyJABLOTRON

:» Computer via interfaccia web MyJABLOTRON

:: Telefono con menu vocale

. Cellulare — via SMS

:: Computer — via internet tramite software JA-100-Link
. Chiamata da numero di telefono autorizzato (solo per uscite programmabili operative)

2.1. OPERAZIONI ON-SITE
2.1.1. MEDIANTE TASTIERA DI SISTEMA

Il sistema JABLOTRON 100* puo essere gestito da diversi moduli di accesso che consentono non
solo di comandare ma anche di visualizzare gli stati dei singoli segmenti. Il sistema puo essere
gestito direttamente (inserendo e disinserendo il sistema o altre funzioni di automazione) con
I'ausilio dei segmenti a doppio pulsante sulla tastiera. | pulsanti dei segmenti sono chiaramente
contrassegnati e colorati (con logica a semaforo). Pertanto ciascuno stato del segmento & indicato
in maniera ben distinta. Un segmento pud anche essere impiegato per indicare uno stato (per



esempio, porta del garage aperta) o per comandare vari dispositivi automatizzati (per esempio,
riscaldamento o tapparelle). Il numero massimo di segmenti € pari a 20 per un singolo modulo
di accesso. | segmenti possono anche essere impostati per chiamate di emergenza (emergenza

medica o allarme panico).

VERDE FISsO @
UNSET | OFF

VERDE LAMPEGGIANTE ¢
RITARDO ENTRATA

ROSSO LAMPEGGIANTE ¥
ALLARME |
MEMORIA ALLARME
VERDE FIsso @
TUTTO OK
VERDE LAMPEGGIANTE 3¢
PANNELLO DI
VERDE LAMPEGGIANTE 3¢
2X OGNI 2 s
MANUTENZIONE
GIALLO FISSO
GUASTO
GIALLO LAMPEGGIANTE
IMPOSTAZIONE NON
A BUON FINE

Tipi di moduli d’accesso e rispettive combinazioni:

Lettore scheda RFID

consente la gestione del sistema
mediante segmenti

e autorizzazione senza contatto
(scheda/ etichetta RFID).

.I INSERINENTO TOTALE ‘

@ :sBITAZIONE
\Q TOTAL

© srace |

JABLOTRON

Tastiera con lettore
scheda

I'utente ha la possibilita di gestire
il sistema mediante segmenti

e autorizzazioni, ricorrendo
all'inserimento di un codice o con
metodo senza contatto (scheda/
etichetta RFID), oppure mediante
combinazione di entrambe
queste opzioni, per un livello
maggiore di sicurezza.

ARAGE [ )

INSERIHENTD TOTALE .

P ——

JABLOTRON

® ROSSO FISSO
SET | ON

4 ROSSO LAMPEGGIANTE
ALLARME |
MEMORIA ALLARME

GIALLO FISSO
PARZIALMENTE INSERITO

LETTORE SCHEDA |
TASTIERA

Tastiera con display LCD
e lettore schede

I'utente € in grado di gestire

il sistema mediante segmenti

e autorizzazione, utilizzando

un codice, una modalita senza
contatto (scheda/etichetta RFID),
entrambi | suddetti elementi

per maggior sicurezza, oppure
autorizzando e sfruttando le
opzioni disponibili sul display LCD
della tastiera.

TAPPARELLE

ARAGE

INSERINEWTD TOTALE .

JABLOTRON

121



Quando si disinserisce I'allarme utilizzando e
i pulsanti del rispettivo segmento, viene . INSERIRE .
. |

sempre richiesta |'autorizzazione utente. Quando
si imposta I'allarme e durante la gestione dei
processi automatizzati mediante i pulsanti . DISINSERIRE
_r B |

dei segmenti, I'autorizzazione utente & invece ——
facoltativa per ciascun singolo segmento. “

JABLOTRON

O Gli utenti possono autorizzare se stessi inserendo
i propri codici assegnati oppure usando le proprie
JABLQ)TRON schede/cartellini RFID. Ogni utente pud avere un unico
codice e un massimo di due chip RFID (schede
o etichette).

Chip senza contatto consigliati: JABLOTRON 100+, Oasis o chip di terzi compatibili con 125

kHz EM. Se si richiede maggior sicurezza, € possibile impostare il sistema allarme sfruttando
I’autorizzazione confermata, mediante chip RFID e codici (opzionale). Se gli utenti desiderano
gestire piu segmenti contemporaneamente, & necessario che diano I'autorizzazione a se stessi

e che premano poi successivamente i segmenti delle sezioni in questione. In questa maniera gli
utenti possono, per esempio, configurare le impostazioni relative alla casa e annullare quelle del
garage con una singola autorizzazione. Se ¢ abilitato il parametro “Codice con prefisso”, il codice
autorizzazione tastiera pud comprendere un massimo di undici cifre: un prefisso (da una a tre cifre),
un asterisco * (per separare il prefisso e il codice principale) e poi un codice di 4, 6 o 8 cifre

a seconda della configurazione (per esempio: 123*12345678, o 1*12345678). Tutti gli utente
hanno la possibilita di modificare i propri codici dopo il prefisso. Il codice puo essere modificato
dalla tastiera con il display LCD, mediante software JA-100-Link oppure con I'applicazione
MyJABLOTRON.

Se ¢ abilitato il parametro “Codice con prefisso”, gli utenti possono essere autorizzati a modificare il
proprio codice. Se & disabilitato il parametro “Codice con prefisso”, i codici possono essere modifi-
cati dal’amministratore.

2.1.2. AUTORIZZAZIONE CODICE TASTIERA

L"autorizzazione con un codice utente € eseguita inserendo un codice valido sulla tastiera oppure me-
diante etichetta RFID.

Nel sistema si possono utilizzare codici a 4, 6 o 8 cifre.

Il sistema puo essere configurato per I'uso con o senza codici con prefisso (impostazioni predefinite). Per
i sistemi di allarme con numero di utenti elevato & possibile abilitare il prefisso. Per modificare quest’op-
zione si prega di rivolgersi al tecnico dell’assistenza del proprio sistema di allarme.

Codice senza prefisso: CCCC

ccce € un codice a 4, 6 o0 8 cifre, i codici consentiti vanno da 0000 a 99999999

Codice della centrale predefinito Amministratore: 1234; 123456; 12345678;
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Codice senza prefisso: NNN*CCCC

nnn € un prefisso che indica il numero della posizione dell’utente (posizione da 0 a 600)
* € un separatore (tasto *)
cccc € un codice a 4, 6 o 8 cifre, i codici consentiti vanno da 0000 a 99999999

Codice della centrale predefinito Amministratore: 1*1234; 1*123456; 1*12345678;
AVVERTENZA: Il codice dell’amministratore principale inizia con il prefisso 1
I codice «Service» principale inizia col prefisso 0

Per modificare il tipo di codice si prega di rivolgersi al tecnico dell’assistenza del proprio sistema di
allarme.

Struttura e descrizione del menu interno della tastiera LCD:

CANCELLA Permette di cancellare un’indicazione di allarme
INDICAZIONE DI o impostazione errata, in tutte le sezioni cui I'utente
AVVERTIMENTO € autorizzato ad accedere

COMANDO
SEZIONI
Consente all'utente di comandare le uscite
COMANDO PG programmabili PG a seconda delle autorizzazioni utente
e delle impostazioni interne.

MEMORIA EVENTI
INSERIMENTO
EVITATO
GUASTI
NEL SISTEMA
RILEVATORI
BYPASSATI
STATO SISTEMA
IMPOSTAZIONI
IMPOSTAZIONE
DEL DISPLAY
MOD.
MANUTENZIONE

Permette di gestire le sezioni del sistema cui I'utente
€ autorizzato ad accedere e che sono abilitate nelle
impostazioni interne.

Mostra elenco dettagliato della memoria eventi.

Mostra un elenco di rilevatori innescati per evitare
I'inserimento del sistema, a condizione che questa

. . opzione sia attivata nella configurazione della centrale.
Autorizzazione

amministratore
o utente mediante
codice o scheda /

etichetta RFID

Mostra un elenco di tutti i rilevatori che indicano guasti al
sistema, a partire dalle sezioni cui I'utente
€ autorizzato ad accedere.

Mostra un elenco di tutti i rilevatori bloccati nelle sezioni
cui I'utente € autorizzato ad accedere.

Mostra lo stato del sistema (elenco dei rilevatori
innescati, contatti tamper innescati, batterie quasi
scariche, bypass, ecc.).

Permette la modifica di utenti e dispositivi (solo quando
I'USB e disconnesso).

Permette la regolazione dell’intensita della
retroilluminazione della tastiera e del contrasto del
display.

Consente al’lamministratore di commutare le sezioni
assegnate in modalita Manutenzione.




2.1.2.1. IMPOSTAZIONE ALLARMI

T
|

1. Autorizza mediante tastiera. 2. Premere il pulsante destro
Le sezioni gestibili sono (quello non illuminato) per
illuminate e il pulsante impostare una sezione in
indicazione retroilluminato inizia a particolare. Si possono
lampeggiare in verde. impostare anche piti sezioni

contemporaneamente.
L’intervallo di tempo tra la
selezione delle sezioni non pud
superare 2 secondi.

3. Il comando viene eseguito e la
tastiera indica acusticamente il
ritardo uscita. A questo punto la
sezione € impostata. Solo
i rilevatori con una «zona ritardata»
forniscono il tempo necessario
per uscire dalla zona protetta
durante il tempo di ritardo uscita.

Il pulsante segmento della sezione
mpostata diventa rosso.

Durante I'impostazione di un allarme, se si innesca uno qualsiasi dei rilevatori (per esempio una finestra

aperta), il sistema reagira in una delle seguenti maniere (a seconda della configurazione del sistema):

.| rilevatori assicurano protezione automaticamente dopo il loro passaggio in modalita stand-by
(modalita predefinita).

:: Il sistema indica otticamente i rilevatori innescati tramite lampeggio in rosso di un segmento per 8
secondi; dopo di che il sistema si imposta automaticamente allo scadere di questo intervallo di tempo.

:: E anche possibile impostare una sezione con rilevatori innescati, premendo il pulsante segmento
sul lato destro ripetutamente. In questo modo I'utente conferma la propria intenzione di impostare la
sezione con il rilevatore innescato (per esempio: finestra aperta). Altrimenti la sezione con il rilevatore
innescato non sara impostata.

::Un rilevatore innescato fa si che la sezione non venga inserita. Questo stato € indicato otticamente
da un pulsante segmento lampeggiante in rosso. Il rilevatore che non permette I'impostazione
¢ indicato nel menu sul display della tastiera.

"eventuale inserimento non riuscito & indicato mediante il lampeggio del pulsante giallo
(e necessario pero che sia abilitato il parametro “Inserimento non riuscito”). Consultare un tecnico di
assistenza per I'installazione, al fi ne di programmare il comportamento desiderato del sistema.

2.1.2.2. DISINSERIMENTO DELL’ALLARME
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1. Allentrata nell’edificio (con
innesco di un rilevatore con
reazione «zona ritardata»), il
sistema si avvia indicando
il ritardo entrata, emettendo
un suono fisso e facendo

lampeggiare in verde il pulsante

segmento della sezione in

cui I'entrata ritardata & stata
innescata. Autorizzare se
stessi mediante tastiera - la
spia verde del pannello
autorizzazione inizia a
lampeggiare.

2. Premere il pulsante segmento

sinistro della sezione che si
desidera disinserire.

. Il comando viene eseguito

e i pulsanti segmento diventano
verdi, ad indicare I’'avvenuto
disinserimento della sezione.

Nota: Se ¢ abilitato il parametro «Disinserire sezione mediante autorizzazione solo durante ritardo
entrata», la sola autorizzazione bastera a disinserire la data sezione laddove il ritardo entrata & stato

innescato.



2.1.2.3. CONTROLLO ACCESSO IN SITUAZIONI CRITICHE

Questa funzione consente di disinserire il sistema in modalita speciale. Il sistema apparentemente
si disinserisce; in realta pero innesca un allarme panico silenzioso, che viene quindi trasmesso agli
utenti selezionati (compreso ARC). Il disinserimento in situazioni critiche viene eseguito aggiungendo
un 1 all’'ultimo numero, ad un codice valido.
Esempio di codice con prefisso: Codice valido: 2*9999

Codice per disinserimento in situazioni critiche: 2*9990

Codice valido: 9999
Codice per disinserimento in situazioni critiche: 9990

Esempio di codice senza prefisso:

2.1.2.4. IMPOSTAZIONE ALLARMI PARZIALE
CJ [ ]
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1. Autorizzare se stessi con la
tastiera (inserire un codice o
leggere una scheda o etichetta
con 'apposito lettore). La spia
verde retroilluminata inizia a
lampeggiare.

2. Premere il pulsante
segmento destro della sezione
selezionata.

3. Il comando viene eseguito
e il pulsante segmento
diventa giallo, ad indicare
che la sezione ¢ stata
parzialmente inserita.

Il sistema pud anche essere configurato come parzialmente impostato (solo alcuni rilevatori nella sezione
svolgeranno la propria funzione protettiva). Esempio: Di notte e possibile impostare unicamente
i rilevatori della porta e delle finestre, mentre i rilevatori all'interno dell’abitazione sono disabilitati.

Per impostare interamente le strutture in cui I'inserimento parziale € abilitato, bisogna premere due
volte il pulsante per I'inserimento del sistema. Alla prima pressione il pulsante inizia a lampeggiare in
giallo; alla seconda pressione lampeggera in rosso. Se il sistema era gia in inserimento parziale (luce
gialla fissa), I'intero sistema puo essere completamente inserito mediante autorizzazione

e premendo il pulsante giallo. Una volta schiacciato il pulsante, il sistema sara completamente
inserito e il pulsante diventera rosso.

2.1.2.5. CESSAZIONE DI UN ALLARME INNESCATO

o @
C—

X

—:

1. Autorizzare se

stessi con la
tastiera (inserire
un codice, leggere
un’etichetta con
I'apposito lettore).

2. Premere il pulsante
segmento sinistro
della sezione in cui
I'allarme & stato
innescato.

3. ll disinserimento
& completato e le
sirene sono tacitate.
Il pulsante verde
lampeggiante indica
il disinserimento di

una sezione concreta.

La spia rossa
lampeggiante indica
memoria allarmi.

4. Autorizzare se
stessi e premere
il pulsante verde
ancora una volta al
fi ne di cancellare
Iindicazione memoria
allarmi.

5. Il segmento indica
la sezione disinserita
mediante pulsante
verde a luce fissa.




JABLOTRON

126

"allarme innescato in corso & indicato da un lampeggio rapido del pulsante segmento rosso e da
pulsante indicazione retroilluminato. Per poter far cessare I'allarme bisogna dapprima autorizzare se
stessi mediante tastiera. La sezione resta inserita; il lampeggio rapido in rosso del pulsante segmento
indica memoria allarmi. La spia continuera a lampeggiare anche dopo il disinserimento del sistema.

Se durante la vostra assenza si ¢ attivata la spia memoria allarmi, bisognera ricercare la causa
dell'allarme nella cronologia eventi. Prestare particolare attenzione nell’accedere e nel controllare le
strutture oppure attendere I'arrivo dell’agenzia di sicurezza (se il vostro sistema e connesso ad un ARC).

La spia memoria allarmi per il dato segmento resta accesa, finché il sistema non viene reinserito.
In maniera alternativa, & possibile effettuare la cancellazione disinserendo di nuovo il sistema.
L’indicazione allarme puod anche essere cancellata dal menu principale mediante una tastiera con
display LCD — Cancella indicazione avvertimento.

L‘indicazione di un allarme tamper innescato puo essere cancellata soltanto da un tecnico
dellassistenza 0 amministratore.

Nota: Quando si usa il profilo sistema “EN 50131-1, grado 2” € sempre necessario autorizzare
dapprima la propria persona e in seguito eseguire I'azione desiderata.

La cessazione di un allarme mediante comando a distanza disinserira anche la sezione
corrispondente.

2.1.2.6. COMANDO SEZIONE DAL MENU DELLA TASTIERA CON DISPLAY LCD

Gli stati delle sezioni sono visualizzati nella parte alta a sinistra del display LCD della tastiera. La
sezione completamente inserita ¢ illustrata da un numero in un rettangolo riempito in nero; la
sezione parzialmente inserita € contrassegnata da un numero incorniciato|4/|.

Controllo mediante menu tastiera:

.1 Autorizzazione tramite codice valido o chip RFID.
.2 Accedere al menu premendo ENTER.
:: Controllo sezione - ENTER.
.. Selezionare la sezione desiderata con 'ausilio delle frecce.
.. Premere ripetutamente ENTER per passare da uno stato sezione ad un altro (parzialmente inserita
/
inserita / disinserita).
.. Premere ESC per uscire dal menu.

2.1.3. MEDIANTE TASTIERE SISTEMA JA-110E E JA-150E

INDICATORE e INDICATORI DI STATO
DI SISTEMA Garage A,B,C,D
Eoaaedor o
Terrperature 258°C
‘ DISPLAY LCD
TASTIERA /[ 3 N Fo! PULSANTI DI FUNZIONE

E LETTORE RFID (w7 g5 I o | Af A,B,C,D
(g% | o [ #&l| co



Gili stati delle singole sezioni sono segnalati dagli indicatori di stato A, B, C, D sopra il display LCD
e dai pulsanti di funzione. La centrale puo essere gestita direttamente (inserendo e disinserendo gli
allarmi o altre funzioni di automazione) con I'ausilio dei pulsanti di funzione sulla tastiera. | pulsanti
di funzione e gdli indicatori di stato A, B, C, D sono muniti di retroilluminazione cromatica al fi ne di

segnalare inequivocabilmente lo stato della sezione.

. VERDE - Disinserito

— Parzialmente disinserito

. ROSSO - Inserito

L"autorizzazione pu0 essere effettuata digitando un codice d’accesso sulla tastiera oppure
utilizzando una scheda/ targhetta RFID assegnata ad un particolare utente. Ciascun utente pud
avere un unico codice e un unico chip RFID (una scheda oppure una targhetta). Se gli utenti
desiderano gestire piu sezioni contemporaneamente, € necessario che diano I'autorizzazione a se
stessi e che premano poi successivamente i pulsanti funzione delle sezioni in questione. In questa
maniera gli utenti possono annullare tutte le sezioni (per esempio casa e garage) con una singola

autorizzazione.

Struttura e descrizione del menu interno della tastiera LCD:

CANCELLA
INDICAZIONE DI

AVVERTIMENTO

COMANDO
SEZIONI

COMANDO PG

MEMORIA EVENTI

INSERIMENTO
EVITATO
Autorizzazione
amministratore
o utente mediante
codice o scheda /
etichetta RFID

GUASTI
NEL SISTEMA

RILEVATORI
BYPASSATI

STATO SISTEMA

IMPOSTAZIONI

IMPOSTAZIONE
DEL DISPLAY

MOD.
MANUTENZIONE

Permette di cancellare un’indicazione di allarme
o impostazione errata, in tutte le sezioni cui I'utente
€ autorizzato ad accedere

Permette di gestire le sezioni del sistema cui I'utente
€ autorizzato ad accedere e che sono abilitate nelle
impostazioni interne.

Consente all’'utente di comandare le uscite
programmabili PG a seconda delle autorizzazioni utente
e delle impostazioni interne.

Mostra elenco dettagliato della memoria eventi.

Mostra un elenco di rilevatori innescati per evitare
I'inserimento del sistema, a condizione che questa
opzione sia attivata nella configurazione della centrale.

Mostra un elenco di tutti i rilevatori che indicano guasti al
sistema, a partire dalle sezioni cui I'utente
€ autorizzato ad accedere.

Mostra un elenco di tutti i rilevatori bloccati nelle sezioni
cui I'utente e autorizzato ad accedere.

Mostra lo stato del sistema (elenco dei rilevatori
innescati, contatti tamper innescati, batterie quasi
scariche, bypass, ecc.).

Permette la modifica di utenti e dispositivi (solo quando
I'USB & disconnesso).

Permette la regolazione dell’intensita della
retroilluminazione della tastiera e del contrasto del
display.

Consente al’amministratore di commutare le sezioni
assegnate in modalita Manutenzione.

127
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2.1.3.1.

1. Autorizzazione per se stessi
mediante tastiera. | pulsanti di
funzione A, B, C, D delle sezio-
ni per cui si ha 'autorizzazione
si accenderanno e I'indicatore
di sistema iniziera a lampeggia-
re con luce verde.

IMPOSTAZIONE ALLARMI

A B C D

- ]
- -
- -
11

2. Premere il pulsante di

funzione per impostare una
sezione particolare. Si possono
impostare anche pil sezioni
contemporaneamente. L’inter-
vallo di tempo tra la selezione
delle sezioni non puo superare

2 secondi.

A B C D

3. Il comando viene eseguito

e la tastiera indica acusticamente
il ritardo uscita. A questo punto
la sezione & impostata. Solo i
rilevatori con una «zona ritardata»
forniscono il tempo necessario
per uscire dalla zona protetta
durante il tempo di ritardo uscita.
L’indicatore di stato e il pulsante
funzione della sezione inserita si
accenderanno con luce rossa.

Durante I'impostazione di un allarme, se si innesca uno qualsiasi dei rilevatori (per esempio una finestra
aperta), il sistema reagira in una delle seguenti maniere (a seconda della configurazione del sistema):

.. La centrale si inserisce. | rilevatori innescati saranno automaticamente bloccati.*)

. Il sistema indica otticamente i rilevatori innescati tramite mediante il lampeggio in rosso di un
pulsante di funzione per 8 secondi; dopo di che la centrale si inserisce automaticamente allo
scadere di questo intervallo di tempo (i rilevatori innescati sono bloccati). *)

:: E anche possibile impostare una sezione con rilevatori innescati, premendo il pulsante di funzione
ripetutamente. L'utente conferma la propria intenzione di inserire la sezione con il rilevatore
innescato (per esempio: finestra aperta). Altrimenti il sistema non si inserisce.

:: Un rilevatore innescato fa si che la sezione non venga inserita. Questo stato € indicato
otticamente da un pulsante di funzione lampeggiante in rosso. Il rilevatore che non permette

I'inserimento ¢ indicato nel menu del display LCD.

*) AWWERTENZA: Le opzioni a) e b) non sono supportate da EN 50131, grado 2 (profilo sistema

centrale selezionato)

Se un rilevatore con reazione “Allarme zona istantaneo” viene ad
innescarsi durante un ritardo uscita oppure se un rilevatore con
reazione “Allarme zona ritardato” rimane innescato dopo I'estinzione del
ritardo uscita, la centrale si disinserira di nuovo. L'eventuale mancato
inserimento viene indicato dalla luce gialla lampeggiante dell'indicatore
di sistema, per poi essere trasmesso all’ ARC e segnalato da una sirena
esterna (per il grado di sicurezza 2).

Se la centrale & configurata in modo tale da essere inserita senza
autorizzazione, non sara necessario autorizzare se stessi. Bisogna
semplicemente premere un pulsante funzione di una sezione specifica.
E anche possibile configurare la centrale in modo che I'inserimento
avvenga mediante semplice autorizzazione.

AVVERTENZA: inserimento senza autorizzazione abbassa automaticamente il livello di sicurezza
massimo al grado 1. Considerare tutti i possibili rischi ineriti all’applicazione di tale funzione.

Consultare un consulente di progetto o un tecnico di assistenza per I'installazione, al fi ne di

programmare il comportamento desiderato del sistema allarme.



2.1.3.2. DISINSERIMENTO DELL’ALLARME

1. All’entrata nell’edificio (con
innesco di un rilevatore con
reazione «zona ritardata»), il
sistema si avvia indicando il
ritardo entrata, emettendo un
suono fisso. Inoltre, I'indicatore
di sistema e il pulsante di
funzione lampeggiano entrambi
con luce rossa (per la sezione

. Autorizzazione per se stessi

mediante tastiera - I'indicatore
di sistema iniziera a lampeggiare
con luce verde.

B ABCOD

L1 1 1Al
L1 1 1&]
L1 1 lc]
L1 1 |o]

3. Premere i pulsante di funzione

delle sezioni che si desidera
disinserire.

4. Il comando é eseguito.

| pulsanti di funzione e
I’indicatore di sistema diventano
verdi, ad indicare le sezioni
disinserite.

in cui I'entrata ritardata & stata
innescata).

Nota: Se ¢ abilitato il parametro «Disinserire sezione mediante autorizzazione solo durante ritardo
entrata», la sola autorizzazione bastera a disinserire la sezione dove I'entrata ritardata & stata
innescata. Quest’opzione va impiegata con cautela quando si usano sezioni multiple.

Consultare un tecnico di assistenza per l'installazione, al fi ne di programmare il comportamento
desiderato del sistema.

2.1.3.3. IMPOSTAZIONE ALLARMI PARZIALE
AVVERTENZA: Si tratta di una funzione aggiuntiva del sistema allarme.

Il sistema pud anche essere configurato come parzialmente impostato (solo alcuni rilevatori nella
sezione svolgeranno la propria funzione protettiva).

Esempio: Di notte € possibile impostare solo i rilevatori porta e finestra, mentre i rilevatori di
movimento selezionati non faranno innescare I'allarme se qualcuno si muove all'interno della sezione.

A B CD *ABCD u B CD

Ll LA R .
L] 1 1:5] i
L 1 Jc]
] 1 Jo]

1. Autorizzazione per se stessi
con la tastiera (inserire un

2. Premere il pulsante di
funzione della sezione

3. Il comando viene eseguito
e il pulsante di funzione diventa

codice o utilizzare una scheda selezionata. giallo fisso, ad indicare che la
o targhetta RFID a contatto con sezione é stata parzialmente
I'apposito lettore). Il pulsante inserita.

indicatore di sistema inizia a
lampeggiare con luce verde.
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Per inserire le intere strutture in cui I'inserimento parziale & abilitato, tenere premuto il pulsante di
inserimento della centrale per 2 secondi oppure premerlo per due volte. Una volta premuto il pulsante,
verra emessa luce gialla fissa. Dopo aver premuto il pulsante per una seconda volta, verra emessa
luce rossa fissa.

Se il sistema era gia in inserimento parziale, il pulsante di funzione sara caratterizzato da luce gialla
fissa; I'intero sistema puo essere completamente inserito mediante autorizzazione e premendo piu
a lungo il pulsante giallo. Una volta schiacciato il pulsante, il sistema sara completamente inserito e |l
pulsante diventera rosso.

Linserimento parziale pud essere configurato anche in modo tale da non rendere obbligatoria
I"autorizzazione.

Per disinserire la centrale quando & parzialmente inserita, premere il pulsante giallo. La centrale si
disinserisce ¢ il pulsante torna ad essere verde.

2.1.3.4. CONTROLLO ACCESSO IN SITUAZIONI CRITICHE

Consente di disinserire la centrale in modalita speciale. Il sistema apparentemente si disinserisce; in realta
pero innesca un allarme panico silenzioso, che viene trasmesso agli utenti selezionati (compreso ARC).

Il disinserimento in situazioni critiche viene eseguito aggiungendo un 1 all’'uitimo numero, ad un codice
valido. Per I'impiego di questa funzionalita contattare il tecnico dell’assistenza.

Esempio: Codice valido: 9999 Codice per disinserimento in situazioni critiche: 9990

1. Autorizzazione per se stessi 2. Premere il pulsante di 3. ll disinserimento & completato
con la tastiera (inserire un funzione della sezione in cui e le sirene sono tacitate.
codice o leggere una targhetta I’allarme é stato innescato. | pulsanti di funzione lampeggiano
con I'apposito lettore). con rapida intermittenza (verde/

rosso) e gli indicatori di stato
segnalano la memoria allarme.

2.1.3.5. CESSAZIONE DI UN ALLARME INNESCATO

L'allarme innescato in corso ¢ indicato dall'indicatore di stato e dal rapido lampeggio rosso del
pulsante di funzione. Per poter far cessare I'allarme bisogna dapprima autorizzare se stessi
mediante tastiera. La sezione resta inserita; il lampeggio rapido in rosso del pulsante di funzione
indica memoria allarmi. La spia continuera a lampeggiare anche dopo il disinserimento del sistema.

AVVERTENZA: Se durante la vostra assenza si € attivata la spia memoria allarmi, sara necessario
sempre entrare con molta cautela nell’edificio e poi bisognera ricercare la causa dell’allarme nella cronologia
eventi. Prestare particolare attenzione nell’accedere e nel controllare le strutture oppure attendere I'arrivo
del’agenzia di sicurezza (se il vostro sistema & connesso ad un Centro Ricezione Allarmi).

La spia memoria allarmi resta accesa finché il sistema non viene reinserito. In alternativa, pud anche essere
cancellato dal menu tastiera. Menu principale — Cancella indicazione di avvertimento. L'indicazione di un
allarme tamper innescato pud essere cancellata soltanto da un tecnico dell‘assistenza e amministratore.
Nota: Quando si impiega il profilo sistema «predefinito», &€ possibile selezionare una particolare azione
premendo un pulsante di funzione e dandone conferma tramite autorizzazione con I'ausilio della tastiera.

La cessazione di un allarme mediante comando a distanza disinserira anche la sezione corrispondente.



2.1.4. GESTIONE DEL SISTEMA MEDIANTE PORTACHIAVI

| portachiavi devono essere registrati nel sistema (installatore). Il portachiavi pud essere collegato ad
utenti specifici, per evitare la notifica di SMS ad utenti che interagiscono col sistema in quel dato istante
(se i parametri di notifica sono cosi impostati). | portachiavi controllano ed indicano lo stato della batteria
e sono muniti di indicazione ottica ed acustica.

PORTACHIAVI BIDIREZIONALE

Le funzioni pulsante sono differenziate mediante icone lucchetto. L'icona lucchetto chiuso inserisce

le sezioni programmate; 'icona lucchetto aperto le disinserisce. La corretta esecuzione del comando

e confermata da una luce LED; disinserimento — verde, inserimento — rossa. Eventuali errori di
comunicazione (fuori dal range della centrale) sono segnalati da un singolo lampeggio del LED giallo.

| pulsanti con i simboli di cerchi pieni e vuoti possono servire a controllare un’altra sezione. Anche

i pulsanti del portachiavi possono essere con figurati per la gestione di uscite PG in diverse maniere: il
primo pulsante serve per I'accensione; il secondo pulsante serve per lo spegnimento; ciascun pulsante
puo avere una funzione singola quando si impiegano le funzioni a impulsi o modifica. Per ulteriori funzioni
€ possibile premere due pulsanti contemporaneamente. In questa maniera un portachiavi a 4 pulsanti pud
avere fi no ad un massimo di 6 funzioni o un’unica uscita PG (per esempio spegnimento e accensione
delle luci), o in alternativa due uscite PG (per esempio saracinesca e serratura della porta).

Se il sistema e configurato secondo la modalita «Inserimento dopo conferma, il rilevatore indichera che
I'inserimento non & andato a buon fi ne mediante 'accensione del LED verde, se un dispositivo

€ innescato. Bisogna confermare I'inserimento premendo di nuovo il pulsante di blocco. Linserimento
della sezione & confermato dall’accensione del LED rosso.

| pulsanti del portachiavi possono essere bloccati al fi ne di evitare che vengano premuto
involontariamente. Quando un pulsante viene premuto ripetutamente, viene emesso un comando.
L'eventuale batteria scarica e indicata da una segnalazione acustica (con 3 beep) ed anche otticamente
mediante LED giallo lampeggiante, dopo la pressione di un pulsante. Per ulteriori informazioni consultare |l
proprio tecnico di assistenza per la configurazione del comando a distanza.

PORTACHIAVI UNILATERALI

| portachiavi unilaterali inviano un segnale ogni volta che un pulsante viene premuto senza ricevere
alcun feedback dalla centrale. L'invio del segnale € confermato solo da un breve lampeggio del LED
rosso e in alternativa con un beep.

2.2. OPERAZIONI A DISTANZA

I'massimo del comfort per la gestione delle operazioni a distanza del sistema € garantito dal servizio
MyJABLOTRON. Linterfaccia web MyJABLOTRON & un servizio unico che consente I'accesso online

ai dispositivi JABLOTRON. Permette agli utenti finali di monitorare e gestire il sistema. E disponibile sotto
forma di applicazione per smartphone e come applicazione web. Il servizio MyJABLOTRON consente agli
utenti di:

1 Visualizzare lo stato corrente del sistema,

. In serire/disinserire I'intero sistema o parte di esso,

:: Gestire le uscite programmabili,

i Visualizzare ia eventi,

i Inviare report agli utenti selezionati mediante messaggi SMS, e-mail o notifiche PUSH,

. Catturare immagini da dispositivi diverifica foto e sfogliarle nella Galleria fotografica o direttamente negli Eventi
recenti,

:: Monitorare la temperatura attuale o il consumo di energia attuale, compresa panoramica della cronologia su grafici,

. Ed altre funzionalita utili.

A seconda del paese e dell'area geografica e possibile impostare un account web su

MyJABLOTRON da parte di un partner JABLOTRON autorizzato. Il nome login & I'indirizzo e-mail

dell’'utente. La password per il primo login sara inviata a questo indirizzo. La password puo essere

modificata ogniqualvolta lo si vuole nelle impostazioni utente. 131



JABLOTRON

132

2.2.1. GESTIONE DEL SISTEMA MEDIANTE APPLICAZIONE
SMARTPHONE MyJABLOTRON

Una volta creato un conto utente, I'utente potra monitorare e gestire il sistema a distanza attraverso
I'applicazione MyJABLOTRON per smartphone Android e iOS.

2.2.2. IMPIEGO DEL SISTEMA VIA INTERFACCIA WEB MyJABLOTRON

I sistema JABLOTRON 100+ pud essere gestito in maniera facile e conveniente mediante il vostro
computer via internet tramite interfaccia web MyJABLOTRON, disponibile su www.myjablotron.
com.

2.2.3. IMPIEGO DEL SISTEMA MEDIANTE MENU VOCALE

Il sistema puod essere gestito da un telefono mediante un semplice menu vocale che guida I'utente
nell’ambito di una serie di opzioni nella lingua preconfigurata. Per accedere al menu vocale basta
chiamare il numero di telefono del sistema allarmi.

’accesso al menu vocale puo essere abilitato per tutti i numeri di telefono senza alcuna limitazione
oppure soltanto ad determinati numeri autorizzati e archiviati presso la centrale. A seconda della
configurazione, € possibile richiedere un’autorizzazione inserendo un codice valido mediante la
tastiera del telefono. Quando I'utente accede al menu, il sistema fornisce un aggiornamento dello
stato attuale di tutte le sezioni assegnate all’'utente. La persona che chiama puo quindi controllare
queste sezioni, una per una oppure tutte insieme, servendosi della tastiera del telefono e delle
opzioni menu disponibili.

Come impostazione predefinita il sistema risponde alle chiamate in arrivo dopo tre squilli (circa 15
secondi).

2.2.4. IMPIEGO DEL SISTEMA MEDIANTE COMANDI SMS

| comandi SMS sono in grado di gestire le sezioni singole € le uscite programmabili alla stessa
stregua dei pulsanti segmento della tastiera. Il formato del messaggio di testo sara il seguente:
CODICE_COMANDO. | comandi del sistema sono predefiniti INSERISCI/DISINSERISCI) con un
parametro numerico aggiuntivo che identifica una sezione specifica. Un messaggio SMS ¢& in grado
di controllare piu sezioni contemporaneamente. In questo caso i numeri aggiunti nel comando
definiscono le sezioni.

Esempio di un comando SMS utilizzato per inserire le sezioni 2 e 4.
CODE_SET_2 4

| comandi per la gestione delle uscite programmabili possono essere programmati da un installatore
di sistema. Per esempio, si pud scegliere CHIUDERE LE TAPPARELLE come proprio comando per
la chiusura delle tapparelle della finestra. E anche possibile configurare il sistema in maniera tale
che non venga richiesto alcun codice prima di un comando. In questo caso il comando

e semplicemente ed automaticamente identificato nel momento in cui il sistema riconosce il numero
di telefono dell’utente da cui & stato inviato I'SMS. La configurazione ¢ effettuata da un tecnico
dell’assistenza.

2.2.5. GESTIONE DEL SISTEMA A DISTANZA MEDIANTE COMPUTER
(JA-100-LINK)
II'sistema JABLOTRON 100 pud essere gestito a distanza mediante un computer con software

JA-100-Link installato. Puo essere scaricato dalla sezione «Download» sul sito
www.myjablotron.com.



2.2.6. COMANDO DELLE USCITE PROGRAMMABILI (PG)
2.2.6.1. SEGMENTO TASTIERA

L'uscita PG si accende dopo la pressione del pulsante destro del segmento e si spegne premendo
il pulsante sinistro. Se 'uscita e configurata come uscita ad impulsi, si spegnera in base all’'intervallo
di tempo predefinito. Il comando PG puo essere salvato (oppure non essere salvato) nella memoria
eventi della centrale. La configurazione & effettuata da un tecnico dell’assistenza. A seconda della
configurazione del sistema, € possibile stabilire se I'autorizzazione debba essere obbligatoriamente
richiesta 0 meno.

2.2.6.2. AUTORIZZAZIONE TASTIERA UTENTE

E possibile attivare un’uscita PG semplicemente mediante autorizzazione utente (inserendo un
codice oppure utilizzando un’etichetta RFID). L'uscita PG deve essere configurata in maniera tale da
attivarsi da una tastiera definita.

2.2.6.3. DAL MENU DELLA TASTIERA CON DISPLAY LCD

Dopo I'autorizzazione utente, le uscite programmabili possono essere gestite dal menu della tastiera
con display LCD. L'utente ha accesso alle uscite programmabili a seconda delle autorizzazioni utente.

Controllo mediante menu tastiera:

::Autorizzazione tramite codice valido o chip RFID.

::Accedere al menu premendo ENTER.

::PG Control - ENTER.

::Selezionare il gruppo PG desiderato mediante le frecce
(1-32), (33-64), (65-96), (97-128) - ENTER.

::Selezionare la PG desiderata con I'ausilio delle frecce - ENTER.

::Premendo ripetutamente il tasto ENTER si cambiano gli stati delle PG (la PG attiva
€ mostrata da un numero PG in un rettangolo in nero .

::Premere ESC per uscire dal menu.

2.2.6.4. COMANDO A DISTANZA

Premendo un pulsante associato del telecomando. | telecomandi bidirezionali confermano
I"attivazione delle uscite PG con una spia LED.

2.2.6.5. APPLICAZIONE SMARTPHONE MyJABLOTRON
Toccando ON/OFF nella scheda Automazione (PG).

2.2.6.6. INTERFACCIA WEB B MyJABLOTRON

Facendo clic su ON/OFF nella scheda Automazione (PG).

2.2.6.7. COMPOSIZIONE NUMERI TRAMITE TELEFONO

Ciascun numero di telefono archiviato nel sistema (un unico numero di telefono per
ciascun utente) e in grado di gestire un’unica PG semplicemente facendo il numero
(ovvero senza realizzare una chiamata vera e propria). Basta comporre il numero di
telefono della scheda SIM utilizzata nel sistema di sicurezza e riagganciare prima che il
sistema risponda alla chiamata. Secondo le impostazioni predefinite il sistema risponde
alla chiamata dopo il terzo squillo (circa 15 secondi).

2.2.6.8. MESSAGGIO SMS

L’invio di un SMS pud accendere/spegnere una data PG. A seconda della configurazione
del sistema, & possibile stabilire se I’autorizzazione debba essere obbligatoriamente
richiesta o meno. Esempio: TESTO CODICE_CONFIGURATO @
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3. BLOCCO/DISABILITAZIONE DEL SISTEMA

3.1. BLOCCO DI UTENTI

Qualsiasi utente pud essere temporaneamente bloccato (per esempio se ha perso la propria scheda/
etichetta oppure il suo codice € stato svelato). Quando I'accesso dell’'utente € bloccato, il suo codice
0 scheda/etichetta non sara accettato dal sistema. L'utente bloccato non riceve piu alcun SMS di
avvertimento o report vocale sul proprio telefono.

Solo 'amministratore del sistema e il tecnico dell’assistenza possono bloccare un utente. Un metodo
per rimuovere i diritti d’accesso ¢ il seguente: scegliere Impostazioni / Utenti / Utente / Bypass

e selezionare «Si» sul tastierino LCD. Un’altra modalita consiste nel bloccare localmente o a distanza
un utente attraverso il software JA-100-Link, facendo clic sull’'utente nella colonna Impostazioni /
Utenti / Blocco utenti.

L'utente bloccato (disabilitato) & contrassegnato con un cerchio rosso finché il blocco non viene
annullato.

3.2. BLOCCAGGIO DEI RILEVATORI

Un rilevatore puo essere temporaneamente bloccato in maniera simile agli utenti. | rilevatori
vengono bloccati quando la loro attivazione € temporaneamente indesiderata (per esempio,
rilevatore di movimento in una stanza con presenza di animale domestico oppure disabilitazione del
segnale acustico di una sirena). Il sistema continua ad eseguire diagnosi di contatti tamper ed invia
informazioni su eventi di assistenza, anche se la funzione allarme & disattivata.

Solo 'amministratore del sistema e il tecnico dell’assistenza possono bloccare un rilevatore.
II'rilevatore pud essere bloccato scegliendo Impostazioni / Dispositivi / Bypass e selezionando Si sulla
tastiera LCD. Un'’ulteriore modalita consiste nell'impiego del software JA-100-Link facendo clic sul
rilevatore nella colonna Impostazioni / Diagnosi / Disabilitato. | rilevatori bloccati sono contrassegnati
da un cerchio giallo finché non vengono ripristinati mediante la medesima procedura. | dispositivi
possono anche essere bloccati mediante applicazione smartphone MyJABLOTRON.

3.3. DISABILITAZIONE TIMER

Per disabilitare temporaneamente gli eventi programmati automatici nel sistema bisogna disabilitare
il timer. Se si disabilita un evento programmato (per es. disinserimento della sorveglianza notturna in
determinate fasce orarie), il dato evento non avra luogo (per esempio, quando si & in vacanza).

Il timer pud essere disabilitato localmente o a distanza attraverso il software JA-100-Link facendo
clic sulla rispettiva sezione nella colonna Impostazioni / Calendario / Bloccato. | timer disabilitati sono
contrassegnati da un cerchio rosso finché non vengono ripristinati mediante la medesima procedura.

4. PERSONALIZZAZIONE DEL SISTEMA

4.1. MODIFICA DEL CODICE ACCESSO UTENTE

Se il sistema e impostato senza codici con prefisso, solo I'amministratore di sistema e il tecnico
dell’assistenza saranno in grado di modificare i codici di sicurezza. L’amministratore di sistema pud
effettuare modifiche tramite menu tastiera LCD, software JA-100-Link o applicazione smartphone
MyJABLOTRON. Il codice pud essere modificato dopo autorizzazione selezionando Impostazioni /
Utenti / Utente / Codice. Per inserire un nuovo codice € necessario accedere alla modalita Modifica
(il codice inizia a lampeggiare) premendo Enter; accedere poi a Nuovo codice e confermare
premendo di nuovo Enter. Una volta completate le modifiche, & necessario darne conferma
selezionando Salva quando il sistema vi chiedera «Salvare le impostazioni».

Se il sistema viene impostato con codici con prefisso, & possibile autorizzare utenti singoli
a modificare i propri codici dal menu LCD sulla tastiera.



4.2. MODIFICA, ELIMINAZIONE O AGGIUNTA DI SCHEDE/ ETICHETTE RFID

Se il sistema e impostato senza codici con prefisso, solo I'amministratore di sistema e il tecnico
dell’assistenza saranno in grado di modificare i codici di sicurezza. ’amministratore di sistema pud
effettuare modifiche tramite menu tastiera LCD, software JA-100-Link o applicazione smartphone
MyJABLOTRON. Il codice puo essere modificato dopo autorizzazione selezionando Impostazioni /
Utenti / Utente / Codice. Per inserire un nuovo codice e necessario accedere alla modalita Modifica
(il codice inizia a lampeggiare) premendo Enter; accedere poi a Nuovo codice e confermare
premendo di nuovo Enter. Una volta completate le modifiche, & necessario darne conferma
selezionando Salva quando il sistema vi chiedera «Salvare le impostazioni».

Se il sistema viene impostato con codici con prefisso, & possibile autorizzare utenti singoli
a modificare i propri codici dal menu LCD sulla tastiera.

4.3. MODIFICA DEL NOME UTENTE O NUMERO TELEFONICO

Se il sistema € impostato con uso di codici con prefisso, gli utenti saranno in grado di aggiungere,
modificare o eliminare i propri numeri di telefono o cambiare il loro nome sul menu LCD tastiera.
Tali operazioni si possono eseguire dopo rispettiva autorizzazione selezionando Impostazioni /
Utenti / Utente / Telefono. Per effettuare le modifiche I'utente deve trovarsi in modalita Modifica.
Per accedervi premere Enter. Le modifiche effettuate vanno confermate premendo di nuovo
Enter. Per cancellare un numero di telefono premere «0» nel campo numeri di telefono. Una volta
effettuate, le modifiche vanno salvate selezionando Salva, quando il sistema chiedera «Salvare le
impostazioni?».

L’amministratore di sistema e il tecnico dell’assistenza possono aggiungere, modificare o eliminare
il numero di telefono di un utente oppure cambiare il nome di un utente sia mediante tastiera LCD
che mediante il software JA-100-Link.

4.4. AGGIUNTA/ELIMINAZIONE DI UTENTI

Solo 'amministratore di sistema e il tecnico dell’assistenza hanno la possibilita di aggiungere nuovi
utenti al sistema (o eliminarli). | nuovi utenti possono essere aggiunti o eliminati soltanto mediante il
software JA-100-Link (o F-Link per i tecnici).

Durante il processo di creazione di un nuovo utente, & necessario assegnargli i permessi per
I’accesso (diritti), le sezioni che I'utente pud gestire, le uscite programmabili da comandare ed
anche il tipo di autorizzazione richiesto per il dato utente.

4.5. IMPOSTAZIONE CALENDARIO EVENTI

E possibile configurare eventi calendario (disinserimento/ inserimento/inserimento parziale, controllo
o bloccaggio delle uscite PG). Gli eventi calendario possono essere impostati mediante il software
JA-100-Link nella scheda Calendario.

Per ciascun evento calendario, azione, sezione o uscita PG, viene impostato un orario e una data
esatta. Il giorno puo essere definito come un giorno della settimana, mese o anno. Per quanto
riguarda il giorno selezionato, & possibile eseguire fi no a 4 impostazioni, per realizzare un’azione
0 per importare la ripetizione ad intervalli regolari.

Pertanto, gli eventi calendario possono essere personalizzati non solo per il comando delle sezioni, ma
anche per controllare varie tecnologie nell’edificio mediante le uscite PG.

5. CRONOLOGIA EVENTI

Il sistema di sicurezza salva tutte le operazioni e gli eventi realizzati (inserimenti, disinserimenti,
allarmi, guasti, messaggio inviati ad utenti e ARC) nella micro-scheda SD nella centrale del sistema.
Ciascuna registrazione comprende la data, orario (inizio e fi ne) e la fonte (causa/origine) dell’evento.
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Varie modalita di esplorazione attraverso la cronologia eventi del sistema:

5.1. MEDIANTE TASTIERA LCD

Per entrare nella cronologia eventi mediante la tastiera & necessaria I'autorizzazione utente. Una volta
concessa |'autorizzazione, le opzioni disponibili (sulla base dei permessi utente) sono visualizzate
selezionando Memoria eventi. Le registrazioni possono essere visualizzate mediante le frecce.

5.2. MEDIANTE SOFTWARE JA-100-LINK E COMPUTER

La memoria del sistema pud essere esplorata tramite il software JA-100-Link. Gli eventi possono
essere scaricati dalla centrale in piccoli batch (circa 1.200 eventi) o grandi batch (circa 4.000
eventi). Gli eventi possono essere filtrati nei dettagli, codificati cromaticamente per favorire la loro
identificazione oppure salvati su un fi le in un computer.

5.3. ACCESSO A MyJABLOTRON (WEB/SMARTPHONE)

Tutti gli eventi del sistema possono essere visualizzati accedendo all’interfaccia web/smartphone
MyJABLOTRON. ’account mostra la cronologia secondo un range corrispondente ai permessi
dell’utente.
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NEPUOOUNYECKOE TEXHUYECKOE OBCIYXWUBAHUE

;2 Ans obecnevyeHnss HafEeXHOro beHKLlI/IOHI/IpOBaHVIH cucTeMbl HEO6XOANMO cBOeBpeMeHHO
npoBOAUTbL perynsapHble N CBOeBpEeMeHHbIe MPOBEPKN TEXHNYECKOro COCTOAHUSA CUCTEMDbI.
Bonbwas yactb pa60T no OﬁCJ‘Iy)KI/IBaHVHO BbIMNONIHAETCA KOMI'IaHI/IeVI-yCTaHOBLLU/IKOM no
MeHbLUen Mepe pas B rog BO BpeMs nepnognyecknx npoBepokK TEXHUYECKOro COCTOSAHUSA.

: O6cny>KnBaHme, BbIMOMHALOLLEECs NoNb3oBaTeNeM, B OCHOBHOM 3aKJ/l04aeTcs B YNCTKe
otaenbHbix ycTponcts. AODMUHUCTPATOP cuctembl MOXET NepekioYnTb cuctemy
B pexxum TEXHUHECKOIO OBCJTY>KUBAHWSA, 4TOo NO3BONUTL OTKPbLITE AaTHMKK (Ans
3aMeHbl 6aTapel) AN CHATb NX C MecTa ycTaHoBKU. C 3anpocoM BKJIIOYEHUS pexxmma
TEXHNYECKOI O OBCJTY>KUBAHWA o6paTnTecb B KOMMaHMIO, BbIMOMHABLLYIO YCTaHOBKY.
Ecnn cuctema KoHpurypmuposaHa ¢ npodgunem cuctemol «<EN 50131-1, knacc 2»,
BKMOUYUTL pexxum TEXHUYECKOIO OBCTY>KNBAHWSA HEBO3MOXHO.

;2 CMCTEMY MOXHO MEepeKioYnNTb B PEXNM TEXHUYECKOrO 06CNyXXMBaHNSA B NporpaMmMme
JA-100-Link unun n3 meHto knasnatypbl ¢ XKK-gucnneem. Nocne aBTopmsaymm MOXXHO
Bbl6paTh «PeXnm TexHn4Yeckoro o6CcnyXnBaHus», a Takxxe pasgensl, rgoe Heo6xogMmo
BbIMOMHUTL TEXHNYECKOe 0b6CcnyXnsaHne. B pexnme TeXHNYeCcKOoro o6cnyxnsaHus
B Bbl6paHHbIX pasgenax He 6yayT nNofaBaTbCsA CUrHaNbl TPEBOTU, BKIOYasA OTKPbITME
[aTYNKOB UM UX CHATME C MecTa YCTaHOBKMW.

: IHaMKaums pexxnMma TEXHUYECKOro 06CNYXNBaHNA — 3TO MUraHne 3efeHbIM CBETOM
KHOMKM aKkTuBauuy (MuraeT 2 pasa 4yepes KaXkfble 2 CEKYHAbl) 1 BbIKOYEHVE ABYX KHOMOK
cerMeHTa KOHKPEeTHOro pasgena.

:: Mpu obpalyeHnn ¢ ycTponcTeamu, Bo n3bexkaHne noBpexAeHUs nnacTMaccoBbixX getanen
1N MexaHn3MOB AaTYMKOB, HEOGXOANMO MPOSIBAIATbL OCTOPOXHOCTb. a KpbilwKa 06bI4HO
KPenuTcs nenecTkoM, KOTOPbI HEOBXOAMMO crierka BAaBUTb B KOPMyC AaTynka Kakum-
NGO MHCTPYMEHTOM (HanpumMmep, OTBEPTKOW), a 3aTEM KPbILKY MOXHO 6yAeT CHATb.

B HekoTopbIX cryvasx 3ToT fienecTok 3adunKcpoBaH He6ONbLUNM CTOMOPHbLIM BUHTOM,
CHavyana Heo6XoAVMO BbIBUHTUTb.

:: Mpwn 3ameHe 6aTapeil B gatynke o6si3aTefibHO 3aMeHsiTe OQHOBpPeMeHHO Bce H6aTapeun
B KOHKPETHOM faTyunke (Mcnonb3yinTe 6aTtapen OfHOro Tna u 0O4HOro N3roTOBUTENS).

:: HekoTopble ycTpoiicTBa MOryT Tpe6GoBaTh NPOBEAEHNs MPOBEPKMN (HaNprMep, noXKapHble
faTtyuku). Ons nonyyeHns [ONONHUTENBHON MHOPMAL N CBSXUTECH CO CBOMM TEXHUKOM
no 06CNY>XVBaHWIO.

1. BBEAEHME

KonunuecTtso nonb3osatenein cuctembl JABLOTRON 100* MmoxxeT foxoautb Ao 600, a KonumyecTBo pa3fnenos
BHYTPU cucTemMbl — Ao 15. CucTema paccunTaHa Ha noaktoyeHne Makcmym 230 yCTPOWCTB 1 BKIOYaeT [0
128 MHoroLeneBbIx NPOrpamMMpyeMblx BbIXOAO0B (HanpuMep AN1st foMaLLHel asToMaTtnaauyum).
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2. JOKCNNYATALUA CUCTEMbI JABLOTRON 100*

YnpasneHne OXpaHHON CYCTEMOII OCYLLECTBSETCS HECKOMbKMMM Crioco6amu. s CHATUS CUCTeMbI

C OXpaHbl BCeraa Heobxoamma obsi3aTesbHas aBTopraauns B hopme naeHTudrKaumn nonb3osarens.
CuicTema NPOBEPSIET IMYHOCTb MOJb30BaTENel U MO3BOMSIET UM YNPABMSATL TEMU YaCTSIMU CUCTEMbI,
KOTOPbIMY UM pa3peLLeHo yrpasnsTb. MoXHO BbiGypaTh pasnnyHble Crocobbl MOCTAHOBKM Ha OXpaHy —

Kak Cc aBTopusaument, Tak 1 6e3 Hee. [pu NCMoNb30BaHUM aBTOPV3aLMN CTaHAGPTHOrO TUMa aBTopu3auys
nonb3oBarTens He TPeGYETCsl, MOCKOJIbKY CUCTEMY MOXHO MOCTaBWTb Ha OXPaHy NMPOCTLIM HaXKaTeM Mpasoii
KHOMKM cermeHTa Ha knasuatype. Mpn KaKaoM AOCTYMeE K CUCTEME B MaMSITV CUCTEMbI 3aMMChIBAIOTCS NMS
nonb3oBartens, aata n Bpems. dta nHpopmMaums JOCTyMHa HeorpaHnieHHoe Bpemsi. J1to6oii nonb3osaTenb
MOXET TaK>Ke OTMEHUTb CPaGOTAaBLLYIO CUrHANM3ALUMIO (BbIKIIOUNTL 3BYK CUPEH) MPOCTON aBTopr3aLmei

B N106GON 4aCTN CHUCTEMbI (B 3aBUCUMOCTU OT CBOUX NpaB JOCTyna). TeM He MeHee, aTO He O3HavaeT
aBTOMAaTUYECKOE CHSITVE CUCTEMbI C OXPaHbl (€C/N TOMLKO HE N3MEHEHbI CTaHAAPTHbIE HACTPOWKIA CUCTEMbI).

3ameuaHue: B 3aBucumocTn ot KOHd)VII'ypaLl,VIVI YCTaHOBKN N HACTPOEK CUCTEMblI HEKOTOPbIE
N3 OMMCaHHbIX HI>XKe onumnin MOryT OTCYTCTBOBaThb. Mo BOnpocy KOH(bI/II’ypaLI,VII/I YCTaHOBKUN
I'IpOKOHCyHbTVIpyVITer CO CBOUM TEXHUKOM No OéCJ‘Iy)KI/IBaHVII'O.

[Monb3oBaTtenu n nx npasa goctyna

Konl OMUCAHMUE T!
ABTOPUSALIN

OTOT KOJ, MeEeT BbICLUNIA YPOBEHb aBTOpU3aunmn A HACTPOWKN XapakTepUCTUK
CUCTEMbI U NPeOCTaBNAETCA UCKIYNTENBHO ANsi Pa3bnoKNPOBaHNA CUCTEMbI
nocne cpabaTtbiBaHUs curHanusayun. C ero NnoMoLLbl0 MOXHO BXOAUTb B CEPBUCHbI
pexKum, nonyyaTtb JOCTYN KO BCEM BKNaakam C onuusiMu, Bkatoyas cessb ¢ MLH,
B AOCTYMNE K KOTOPOW TEXHUKY MO 06CNYXXUBaHNIO MOXET 6bITb OTKa3aHo
(CepBucHblii kop). Moka He ycTaHOBNEHa oTMeTKa B napameTpe «AAMUHUCTPaTop-
Kopg MUH orpaHunyeHHoe npaso cepsuca/cessu ¢ MUH», koa MNMLH MmoxeT KoHTponnposaTtk BCe
pasfenbl 1 PG BbIXxoAbl, UICMONb3yeMble B cucTeMe. DTOT KO NO3BONSeT J06aBNATb
aAMVHUCTPATOPOB U APYriX nosb3oBaTtenei ¢ 6onee HU3KUM YPOBHEM aBTopusauun
1 npuceanBaTb UM Kofbl, RFID meTku 1 kapTbl. OH TakXe faeT paspelleHne cTupaTb
namMsaTb CUrHaNoB TPEBOrM 1 TamnepHbix curHanos. KonuyectBo kogos MLUH
B CMCTeMe OrpaHUM4ynBaeTCsl TONbKO OCTaBWMUMCS 06bEMOM NaMATH NaHenu
ynpasneHus, koAbl MUH oTcyTcTBYOT B CTaHAApPTHbIX 3aBOACKUX HAacTpoMKax.

OTOT KOA MOXET BBOAWTbL CEPBUCHBIN PEXUM 1 HACTPauBaTb XapakTepUCcTUKu

cuctembl. OH NpefocTasnsieT AOCTYN KO BCEM BKlagkaM € onuusiMu, BKoYas

cBaAsb ¢ MLH, ecnu atoT gocTyn He orpaHnyeH TexHukom lMLH. MNoka He

ycTaHoBlIieHa OTMeTKa B napameTpe «OrpaHu4eHHble agMUHUCTPATOPOM

npasa cepsuca/ MNLH», cepBUCHbI KOA MOXET ynpaBnsiTb BCeMU pasgenamu

n PG Bbixofamu, ncnonbayowmmucs B cucteme. OH no3BonsieT co3pasaTtb
CepBUCHbIN KO, nonb3oBaTesnel ¢ paspewernem ceasu ¢ MNMUH, gpyrux TexHMKoB no o6cnyXmnBaHuio,

(Cepsuc) afMUHUCTPATOPOB 1 APYrux nosb3osaTtenein ¢ 6on1ee HU3KNUM YPOBHEM aBTopuM3auun

1 npucsauBaTtb UM kogbl focTtyna, RFID meTkn n kapTbl. OH Tak)Xe faeT paspelueHune

cTupaTb NamsiTb CUrHaNOB TPEBOMM U TaMnepHblX curHanos. Konn4yecTBo CEPBUCHBIX

KOAOB OrpaHN4yeHo TONbKO OCTaBLUMMCS OGBbEMOM NaMsATV NaHenn ynpaBneHus.

CtaHpapTHas 3aBoAcKasi HacTpolika — 3To ko 1010. CepBUCHbIM Nonb3oBaTenb

Bceraa HaxoAuTcs B no3muuu 0 B naHenu ynpaBneHus, u cTepeTb ero

HEBO3MOXHO.

OTOT Kof BCerpa npefocTasnsieT NoMHbIA 4OCTYN KO BCeM pas3genam u gaet
aBTopu3aumio ynpaensaTte Bcemu PG Bbixogamu. AOMUHUCTPATOP MOXET co3aaTh
ApYroro agMuHucTpaTopa u gpyrue Kofbl ¢ 6051ee HU3KUM YPOBHEM aBTOpM3aLun
1 NpUCBOUTbL UM JOCTYN K pasfenam un PG Bbixofam, koabl goctyna, RFID meTkn

Kop 1 KapTbl. TOT KOA, AaeT paspelleHne cTupaTb NamsaTb curHanos Tpesoru. MoxeTt
agMUHUCTpaTopa OblTh TONBbKO OfWH KOA MaBHOro afMUHUCTPaTopa, KOTOPbI/ HENb3s CTEPETD.
(MaBHbI) Ecnu BkntoyeH Bbi6paH napameTp «OrpaHu4yeHHble aAMUHUCTPATOPOM

npasa cepsuca/lLH», kog agMUHUCTpPaTopa [OMKeH OblTb aBTOPU30BaH

ons noaTeepxaeHus goctyna ans MLUH n TexHnkoB no o6¢cnyxxuBaHuio.
CtaHpapTHas 3aBoAcKasi HacTpolika — 3To koA 1234. NMonb3oBaTenb «MMaBHbIN
aAMMHUCTPATOpP» BCeraa HaxoAUTCA Ha No3uuuK 1, U ero HeBO3MOXHO CTepeThb.

OTOT KOA NpefocTaBnaeT JOCTYN K pasfenam, BblopaHHbIM raBHbIM afMUHUCTPATOPOM,

Kop K KOTOPbIM APYroi agMUHUCTPATOP MOXeT A06aBUTb HOBbIX NONb30BATENEN C TaKNM Xe
afMuHUCTpaTopa UK 6onee HU3KUM YPOBHEM aBTopu3aLuu AN ynpaenenus pasgenamu n PG Bbixogamu,
(Opyroin) npucBoeHns nm Kogos gocTyna, RFID MeTok 1 KapT. OTOT KOA UMeeT paspeLleHune

CTupatb NamMaTb CUrHanoB TPEBOrnM B Ha3Ha4YeHHbIX pasaenax.




Kon4 OMUCAHUE TUNA

ABTOPU3ALIN

Ecnun BkntoyeH BbiGpaH napameTp «OrpaHnyeHHble agMUHUCTPATOPOM npasa cepsuca/
MLUH», koA agMrMHUCTPaTopa AoKeH 6biTb aBTOPU30BaH ANs NMOATBEPXXAEHUS AoCTyna
ansa MUH v TexHrkoB no o6eny>xxmeaHuio. KonnyectTso KofoB agMuUHUCTpaTopa (4pyroro)
OrpaHnN4yeHo TONIbKO OCTaBLUMMCS 06BEMOM NaMATU NaHeny ynpasneHus.

3TOT KOA He UMeeT CTaHAapPTHOM 3aBOACKON HAaCTPOMKM.

OTOT Kof AaeT JOCTYN K pasfjenam v npasa ynpasneHust PG Bbixogamu,
HasHavyaeMmble agMuHucTpatopoM. MNonb3osaTenu MoryT Ao6asnaTb/yaanaTe cBOU
RFID meTku n KapTbl 4OoCTyna n U3MeHsiTb CBOU HoMepa TenedoHa. MNonb3osaTtenun
MOFyT U3MEHSATb CBOW KOAbI NPU YCNOBUW, 4YTO B CUCTEME UCMONb3YITCS KOAbl

c npedukcamu. OH faeT paspelleHne cTupaTb NaMaTb CUrHANOB TPEBOrK

B HasHa4eHHbIX pasfenax. BoibpaHHble nonb3osaTtenyt MOryT MeTb AOCTYN

K pasgenam, orpaHuy4eHHblil pacnucanmeM. KonuyecTso Ko[oB nonb3oBaTens
OrpaHNyYeHo TONbKO OCTaBLUMMCS 06BHEMOM NamMATV NaHenu ynpasneHus.

OTOT KOA4 He UMeeT CTaHAapPTHOW 3aBOACKOW HaCTPOWKM.

Kog
nonb3oBaTens

OTOT KOA NO3BONSET CTABUTb HA OXPaHy TONbKO OMnpefeneHHblii pasaen
n ynpasnsite (Bkn./Bbikn.) Tonbko PG Bbixogamu, KoTopble Tpe6yloT aBTopu3ayuu.
Kop nocTtaHoBku [lonb3oBaTensiM ¢ 3TUM yPOBHEM aBTOPU3aLNM HE PaspeLleHO N3MeHATb CBOW Kof
Ha oxpaHy 1 CTUpaTb NaMATb cUrHanos Tpesorn. Konnyectso KOJOB NOCTAHOBKM Ha OXpaHy
OrpaHnyeHo TONIbKO OCTaBLUMMCSH 06bEMOM NaMATh NaHenn yrnpaBneHns.
9TOT KOA4 He UMeeT CTaHAapTHOW 3aBOACKOW HAaCTPOWKM.

OTO KO, MO3BOMSET NONb30BATENO YNPaBASTb NPOrpaMM1UpyemMbiMU BbIXOAAMN

TONbKO C aBTOpM3auueir. OTO OTHOCUTCS KakK K BKIIOYEHUIO, TaK W K BbIKIIOYEHNIO.
Kop «Tonbko Monb3oBaTensiM ¢ 3TUM YPOBHEM aBTOPM3aLuUN He pa3peLleHo N3MEHATb CBOW Kof,
BbIXxoAbl PG» N CTUpaThb NaMATb cUrHanos Tpesorn. Konm4yectso KOAOB «TONbKO BbiXxoabl PG»

OrpaHNyeHo TONIbKO OCTaBLIMMCS 06bEMOM NamMsaTV NaHenu ynpasneHus.

3TOT KOA He UMeeT CTaHAapPTHOW 3aBOACKOW HAaCTPOWKM.

OTVUM KOAOM MOXHO 3anyckaTb TONIbKO CUrHan naHuku. [onb3oBaTtento ¢ aTM
KOOOM He pa3pelleHO U3MEeHATb ero uin cTnpaTtb namaTb CUrHaNoB TPeBOru.
KonnyectBo KOJOB MNaHUKM OrpaHn4eHo TONbKO OCTaBLUMMCS 06beMOM namsaTun
naHenu ynpasneHuns. ATOT KOA He UMeeT CTaHAapPTHOW 3aBOACKON HaCTPOMNKMU.

Kopg naHukun

3To Ko ANsi OXPAHHOrO areHTCcTBa. ATOT YPOBEHb aBTOPM3aLMU NMO3BONSET CTaBUTh
Ha oxpaHy Bcto cuctemy. OfHaKo, CHATb CUCTEMY C OXpaHbl KOAOM OXpPaHbl MOXHO
TONbKO BO BpeMsi cpabaTbiBaHUs CUrHaNM3auuy nin nocrne UCTe4YeHns ee BpeMeH!,
Kop oxpaHbl noka no-npe>xHeMy akTUBHa NamMsTb CUrHanoB Tpesoru. Monb3oBaTento ¢ aTUM
KOAOM He paspeLleHOo N3MEHSATb ero UM cTupaTtb NaMaTb CUrHANOB TPEBOTU.
KonnyecTBo KOLOB OXpaHbl OrpaHNYeHO TONbKO OCTaBLUMMCS 06bEMOM NaMsiTU
naHenu ynpasfeHnsi. ATOT KOA He UMeeT CTaHAAPTHOM 3aBOACKON HACTPOMKM.

OTOT KO NpeAHasHavyeH Ans pasbriokMpoBaHUs CUCTEMbl MOCNe TOro, Kak oHa
6bina 6roknpoBaHa cpabaTbiBaHWeM curHanusayun. Nonb3osaTento ¢ ATUM KOAOM
He paspeLleHo U3MEHSITb ero Uau cTupaTb NaMsaTb cUrHanos Tpeeoru. Konmyectso
KOAOB Pas36noKNPOBaHNA OrpaHNYeHO TONbKO OCTaBLIMMCS 06bEMOM NamsTH
naHenu ynpasneHus. 3TOT KOA He UMeeT CTaHAapPTHOW 3aBOACKON HaCTPOMNKMU.

Kop
pasbnoknpoBaHus

3awpTa KofoB focTyna, 6eckoHTakTHbIX RFID ycTpoicTs 1 CpeacTs yAaNeHHOro yrnpaBneHns:

MaHenb ynpaBneHnsi NO3BONSET HadHa4YaTb KaXKAOMY Mofb30BaTeNto oAnH 4-X, 6-T NN 8-MU3HAYHBbI
kop v po aByx RFID meTok Ans aBTopusauun B cucteMe. ABTopusauusi nonb3osaTens TpedyeTcs

BO BPEMS KaXX[Oro AENCTBUSA C KNaBuaTypoii, rofloCOBbIM MEHIO, KOMMbIOTEPOM, CETEBbIMU U
MOGUSIbHBIMW NPUIOXKEHNAMU. [nHa Koda BAMSIET HA KOIMYECTBO BO3MOXKHbIX KOMBMHALMIA 1,
crnepoBaTesibHO, Ha 3aluTy Koga.

KonnyecTBO KOQOBbIX KOMOVHALNA 3aBUCUT OT KOHGUrypaumu:

=10*=(10.000) =10° = (1.000.000) =10° = (100.000.000)
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«Kop, ¢ npedukcom» BKOYEH
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MapameTpbl naHenu 4 LINOPbI 6 LIdP 8 LMdP
ynpaBneHus

K = 10* - (KonunyecTso = 10° - (KonuyectBo =108 - (KonuyecTtso
«Kop, ¢ npedpukcom> nonb3oBaTeneii — 1) nonb3oBatenei — 1) nonb3oBaTenei — 1)

1 «YrnpasneHue [JOCTyMNom
B CUTyaLMU NPUHYXAEHNS»
06a OTK/Mo4EHbI

K < 10* - (Konuuectso < 10° — ((Konunuectso < 108 — ((Konundyecto
(e @ e e nonb3osareneii — 1) * 3) nonb3osateneii — 1) * 3) nonb3osateneii — 1) * 3)
BbIKJOYEH; «YnpasneHe
[OCTYrNOM B CUTyaLuu
NPUHY>XAEHNS» BKIOYEH

— 8 — - 8 — - 8 —
VICnOrb30BaHMe Tonbko REID = 10% = (100.000.000) =108 = (100.000.000) =10% = (100.000.000)
KapTbl C AranasoH u3 14
CVMBOOB (6 NOCTOSIHHBIX + 8
nepeMeHHbIX)

K = (10°*10%) = 10" = =(10°%109) = 10" = =(10°*109) = 10" =
«Kop ¢ npecgukcom> (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
n «[opTBep)KAeHNe KapTbl
KOLOM» 062 BK/OHEHbI

K =10°® * (10* - (KonmnyectBo = 108 * (10° — (KonnyecTso =108 * (108 — (KonnyectBo
«Kop ¢ npecpyikcom» nonb3sosareneii — 1)) nonb3osateneii — 1)) nonb3osarteneii — 1))

BbIKJtoYeH; «[oATBEPXKASHE
KapTbl KOAOM» BKIIOHYEH

Cnoco6bl ycuneHus 3awuTbl oT nogdopa AeiicTBUTENIbHOro koaa:

:: Vicnonb3oBaHre koga ¢ 60MbLUNMM KONM4eCTBOM Ldp (6-Tn nnm 8-Mu3HaYHble Koabl),
1 ABTOpPU3aumMs YCNOXXHEHHOrO Tuna, Hanpumep «oaTBepXaeHne KapTbl KOAOM» Unm «[1BoiHas
aBTopu3auus»).

Cnocobbl ynpaeneHus cuctemon JABLOTRON 100+

@ |- 9
PATAK .

NONHAS TOCTAHOBKA .

JABLOTRON

JNlokanbHoO:

:: CuctemMHas knasmatypa

:: CncTeMHbI 6penok

:: Komnbtotep ¢ USB ka6enem 1 nporpammHbiM ob6ecrneyeHnem
JA-100-Link

YpaneHHo:

:: MyJABLOTRON - npunoxxeHvie ansi cMapTdoHoB

:: KomnbtoTep ¢ Be6-nHTepdeinicom MyJABLOTRON

i1 icnonb3oBaHve TeneoHa ¢ roflocoBbIM MEHIO

:: TenechoH — vyepesd SMS coobLieHns

i1 Komnblotep — Yepes VIHTEPHET, C MOMOLLbIO MPOrpaMMHOro
o6ecneyeHns JA-100-Link

:: BbI3oB ¢ aBTOpPM30BaHHOrO TeNedOHHOro Homepa (ToNbKOo Ans

ynpassieHnsi IPOrpaMmmpyeMbIMN BbIXOGaMI)

2.1. JNIOKAJNbHAA 3KCMNYATALUUA

2.1. UCNO Nb30OBAHWE CUCTEMHOW KNABUATYPbI

Cunctema JABLOTRON 100* MOXET ynpaBAsaTbCs pasfMyHbIMU MOAYNAMMW [OCTYMNa, KOTOPbIE NMO3BONSIOT
He TONbKO MPOCTOW KOHTPOJIb, HO 1 OTOBPaXXeHNe COCTOSHWI OTAENbHbIX CerMeHToB. Cructema MoxeT
ynpaBnATbCs HANPsIMyto (MOCTaHOBKA Ha OXPaHy U CHATKE C OXPaHbl, a TakXXe Apyrne aBTomatndeckmne
hyHKLMM) NPV MOMOLLY CErMEHTOB KnaBnaTypbl C ABYMsl KHoMkKamu. KHOMKY CEerMeHTOB 1MetoT

YeTKYI0 MapKUPOBKY 1 OTSIMYAIOTCS MO UBETY (MCMoMb3yeTcst anroputm ceeTocopa), bnarogapsi Yemy
obecre4nBaeTCa OTHETNMBAS UHAVKALMA COCTOSIHISA KaXXAoro cermeHTa. CerMeHT Takke MOXXHO
MCMonb30BaTh A1 MHAVKALMM COCTOSHIS (HanprMep OTKpbITa rapakHas ABepb) Wav Ans ynpasneHus
PasnuyHbIMK aBTOMaTUYECKUMU NPYGopaMu (HanprmMep OTOMIEHNEM N OKOHHBLIMI »Kasosu).
MakcnmanbHoe Konm4ecTBo CerMeHTOB AJ1st OAHOrO MoAyns AocTyna coctasnseT 20 cermeHToB. CermeHT
TaKXXe MOXXHO HAaCTPOUTL TakNM 06Pa3oM, YTOObI OH MOT B 3KCTPEHHbIX Crly4asix OTnpasnsTe Npockoy

0 nomoL (Hanpumep B ciyvae Npo6reM co 3LOPOBbEM WIIN NAHNKN). 143
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HenpepbigHo roputr @
3eneHbIM CBETOM

CHSATO C OXPAHbI / BbIKJ1.
MuraeT 3eneHbIM CBETOM
3ALEPXKKA HA BXO[,

MwuraeT KpacHbIM CBETOM
CUrHAJ TPEBOT'U / MTAMSATb
CUrHAJIOB TPEBOI'
HenpepbiBHO ropuT
3es5ieHbIM CBETOM

BCE B MNOPSAOKE

MuraeT 3eneHbIM CBETOM
YMNPABJIEHUE

MuraeT 3eneHbIM CBETOM
2xno2c

TEXHNYECKOE
OBCIY>K/BAHVE
HenpepbIBHO roput XenTbim
CBeTOM

CBOW

Mwuraet xenTbiM uBeTom
HEYOABLLIAAICA
NMOCTAHOBKA HA OXPAHY

Tunbl Mogynen gocTyna n nx covyeTaHus:

RFID kapTpuaep

NO3BONSET YNPassTh
CUCTEMOI NPY MOMOLL
CErMeHTOB 1 6ECKOHTaKTHOMN
aBTOpPU3aLMMN NoNb30BaTens
(RFID kapTa/meTKa).

KnaBuatypa
C KapTpuaepom

nosib3oBaTeslb MOXET
ynpaBnsTb CUCTEMON Npu
NMOMOLLIM CErMEHTOB

1 aBTOpM3aLmn, TM60 BBOJOM
KoAa, MM60 6ECKOHTAKTHOrO
meToga (RFID kapTta/ meTka) nnm
>KEe COYETaHUs X 06oUx ans
NOBbILLEHHOW 6€30MacHOCTH.

JABLOTRON

@® HenpepbiBHO roput
KPacHbIM CBETOM
MOCTABJIEHO

HA OXPAHY / BKJl.
MuraeT KpacHbIM CBETOM
CUTHAN TPEBOI'W /
MAMATb CUTHAIOB
TPEBOI'M

HenpepbIBHO ropuT XenTbiM
CBeTOM

YACTUYHO MOCTABJIEHO
HA OXPAHY

KAPTPULOEP /
KNABUATYPA

KnaBuatypa
¢ XK-gucnneem
W KapTpuagepom

nonb3oBaTeslb MOXET
YNpaBnsiTb CUCTEMON NP
NMOMOLLN CErMEHTOB

1 aBTOPM3aLMN C MOMOLLbIO
Kopa, 6ECKOHTAaKTHOro MeToga
(RFID kapTta/meTKa), coyeTaHus
KOfa v KapTbl/MeTKN Ans
NOBbILLEHNS1 GE30MACHOCTMN N
nyTem aBTopu3aumm

1 NCMNOMNb30BaHWsi OQHON 13
onuyi, JOCTYMHbIX Ha
JKK-paucnnee knasuarypel.

TAPAK

O LSt O TAHORK .
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. ARM .

MpW CHATUM CUrHaNU3aLny ¢ OXpaHbl
C MOMOLLIO KHOMOK CermMeHTa asTopusaumst
nonb3osarens Bcerga obsasarensHa. MNpu

NMOCTaHOBKE CUMHaNN3aLyn Ha OXpaHy 1 ynpaeneHun . DISARM

aBTOMATMHECKMMM NMPOoLeccamyi npu NoMoLLy

KHOMOK CEerMeHTOB aBTOpK3aLus Nnonb3oBaTens He “
obsizaTenbHa.

()
A\ [onb3oBatenu MoryT aBTopusoBaThCsi NyTeM BBOAA CBOMX
.’ABLSTRON Ha3Ha4YaeMbIX KOAOB WM C MOMOLLbIO CBOEIN KapTbl/MeTKU
RFID. Y ka)xgoro nonb3osatensi MOXET OblTb OAUH KOf, U [0
aByx yunos RFID (kapT/mMeToK).

PekomeHayeMble 6eckoHTakTHble Yunbl: JABLOTRON 100+, Oasis nnv gpyrue Yunbl TPETbUX U3roTOBUTENEN,
COBMeCTUMble co cTangapTom 125 kIy EM. [Ins noBbilleHnst 6€30MacHOCTM CCTEMA CUrHANM3aumm MOXeT
6bITb HACTPOEHA Ha MCMONb30BaHNE aBTopMn3aumn ¢ NoaTeep>kAeHnem ¢ nomolsto RFID yinos n kogos
(onums). Mpw >xenaHuM Nonb3oBaTtens O4HOBPEMEHHO KOHTPOIMPOBATL HECKOSIbKO CErMEHTOB OH AOIKEH
aBTOPK30BaTbLCS, a 3aTeM NocnefoBaTeNlbHO HaXKaTb CerMeHTbl KOHKPETHbIX pasfenos. Takum o6pasom
nosb30BaTeslb MOXET, HanpUMep, CHUMaTb C OXPaHbl AOM WM rapak MoCPeACTBOM OAHON aBTOpU3aLmi.
Ecnu BkntodeH napameTp «Kop ¢ npeukcom», To Kof aBTopmnsaumm ¢ Knasunatypbl MOXXET COCTOATb
MaKCUMyM 13 ogmMHHaguaTh umdp: npedukc (OT ogHoN fo Tpex undp), 3Be3foyka * (kotopasi pasgensier
npednKC 1 OCHOBHOW KOA) 1 4-X, 6-T Uni 8-MU3HaYHbBIN KOL B COOTBETCTBUM C KOH(Urypauueii (Hanpumep:
123*12345678 nnn 1*12345678). Bce nonb3oBaTenn MOryT U3MEHSITb CBOV COOCTBEHHbIE KOfbl, KOTOPbIe
cnegyroT 3a npedukcom. Kog MoXeT 6biTb M3MEHEH € KnasuaTtypbl ¢ 2KK-grcnneem, nocpeacTsomM
nporpammbl JA-100-Link nnn npunoxerns MyJABLOTRON.

Ecnn napameTp <<KO,EI, C I'IperVIKCOM” BKHOYEH, NONb30BaTeNaAM MOXET pa3peLllaTtbCa N3MEHATb CBOU KOAbI.
Ecnn napameTp <<KO,EI, C I'IperVIKCOM” BbIKJTHO4EH, KOObl MOI'YT UBMEHATLCA TOJIbKO aMUHNCTPAaTOPOM.

2.1.2. ABTOPU3ALUA KOOA C KITABUATYPbI

ABTOpPV3aLMA C KOQOM MOMb30BaTeNs OCYLLECTBAETCS HABOPOM AEVICTBUTENLHONO KOAA Ha KnasuaTtype wuian
¢ nomoLubto RFID meTku.

B cucteme MoXHO ncnonb3doBaTb 4-x, 6-T1 NN 8-M13Ha4HbIE KOAbI.

Mo>HO co3fatb KOHMUIypaLmio CUCTEMbI C UCTIONB30BaHNEM KOLIOB C NPerKCOM Ui 6e3 UX NCMONb30BaHNS
(cTaHpapTHas HacTpoiika). [ns oxpaHHbIX CUCTEM C GONbLUMM KONMYECTBOM Mofib3oBaTeneil Nperke MOXHO
BKJIIOYUTb. [N IBMEHEHUS TON OMNLWN CBSHXKUTECH C TEXHNKOM MO 0GCNYXXMBaHMIO CBOE OXPaHHO CUCTEMbI.

Kog 6e3 npecukca: CCCC

ccce 370 KO U3 4, 6 unn 8 uudp, gonyckarTces kogbl ot 0000 go 99999999

Kopg naHenu ynpasneHus No ymonyaHuo ApmuHncTpatop: 1234; 123456; 12345678;
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Kon 6ea npedukca: NNN*CCCC

nnn 370 NpedrKe, KOTOPbIN ABASETCS HOMEPOM No3uuuK nonb3osartens (ot 0 go 600)

*

3TO pasgenuTens (knasuwa *)

ccce 3TO Kof 13 4, 6 unu 8 undp, gonyckatrotes kogbl ot 0000 Ao 99999999

Ko naHenu ynpasneHusi Mo yMOMYaHuo

BHUMAHUE:

ApmuHucTpatop: 1°1234; 1°123456; 1*12345678;

Kop rnaBHOro agMUHUCTpaTopa Ha4nHaeTcs ¢ npecukca 1

[MmaBHbI CepBUCHBIN KOA HauYMHaeTcs ¢ npedukca 0

D,ﬂﬂ N3MEeHeHUA Tuna Koaa CBAXUTECH C TEXHUKOM Mo OéCﬂy)KI/IBaHVI}O cBoen OXpaHHOVI CUCTEMBbI.

CTpyKTypa 1 onvcaHne MeHto BHyTpeHHel knasuatypsl ¢ XKK-gucnneem:

OTmeHa
npepynpexpaatowei
nHankKaumm

YnpaBneHue
pasgenamu

YnpasneHue PG

MamsaTb cobbiTnin

MocTaHoBKa Ha oxpaHy

ABTOpUsauua 3a6nokMpoBaHa
afMuHUCTpaTopa
1Ny aBTopU3aLmn

nosnb3oBaresns C6oii

no Koay nnu ¢ B cucteme

nomotubto RFID
MeTKW/KapTbl
O6xop, [aT4YnkoB

CocTosiHNe cucTembl

HacTpoliku

HacTpoiikn
aucnnes

Pexxum o6cnyxnsaHns

Mo3BONSAET OTMEHSTb CUMHAS TPEBOMW/VHAVKALWMIO
HeyfaBLLelCs MOCTaHOBKM Ha OXpaHy BO BCeX pasfenax,
B KOTOPbIe MoMb30BaTeNb MMEET NPaBo AOCTyMa.

Mo3BonsieT Nonb3oBaTesnio yNpaensaTe pasfenamm
CUCTEMbI, B KOTOPbIE Y HEMO €CTh NpaBo JoCcTyna
1 KOTOpble BKJO4EHbI BO BHYTPEHHUX HACTPOIKaXx.

MosBonseT nonb3osaTento ynpasnsaTh
nporpamMMmupyemMbiMu Bbixogamu PG B 3aBucumMocTu
OT paspeLLeHnii JoCTyna Nnonb30BaTens 1 CornacHo
BHYTPEHHUM HacTpoKam.

OTo6paxaeT NoAPOGHbIN NepeyeHb U3 NamsT COBbITHIA.

MokasbIBaeT nepeyeHb CPAGOTABLLNX [ATHNKOB, KOTOPbIE
NPEensiTCTBYIOT NMOCTaHOBKE CHCTEMbI Ha OXPaHy, npu
YCIOBWW, YTO 3Ta OMNUMS aKTMBMPOBaHa

B KOH(pMrypaLum naHenu ynpasneHus.

OTo6paxaeT nepeyeHb AaTHMKOB, yKa3blBalOLLMX Ha c60U
CUCTEMbI U3 Pa3feNoB, B KOTOPbIE Y NOMb30BaTENs ECTb
npaso focTyna.

OTo6paxaeT nepeyeHb GlIOKMPOBaHHbIX AATHYUKOB
B paspernax, B KoTopble y Nosnb3oBaTenst eCTb NpaBo
pocTyna.

MokasblBaeT COCTOSIHNE CUCTEMBI (NEpeYeHb CPaBGOTaBLLINX
[aT4H/KoB, CPaboTaBLUMX TaMMEPHbIX KOHTaKTOB, HU3KUIN
3apsig 6aTapeu, 06xon OaTHMKOB U T.4,).

[MosBonsieT pefakTMpoBaTh Nnob3oBaTteneil n ycTponcTea
(Tonbko npu oTkntodeHHoM USB Bbixoge).

MNosBonseT perynnposaTth SPKOCTb MOACBETKMN
N KOHTPACTHOCTb gucnnesa KnasuaTypbl.

Mo3sBonseT agMMHUCTPATOPY NepekoyaTh HasHaveHHble
pasfenbl B PeXM TEXHUYECKOrO 06CyKMBaHUSA



2.1.2.1. NOCTAHOBKA CUTHANN3ALNUN HA OXPAHY
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1. ABTOpPM3YIATECH C NOMOLLBIO
KnaBmarypel. [py aTom
3aropatoTcst pasfiesibl, KOTOPbIMU
MO>HO YMPaB/ATh, & KHOMKa
VIHAVIKALMW C NOACBETKOM
Ha4VHaET MUraTh 3eleHbIM
CBETOM.

2. HaxxmuTe npaByto KHOMKY (0AHY
13 TeX, KOTOpble He 3aropesnchb),

— —

YTOGbI MOCTABUTL Ha OXpaHy
KOHKPETHbIN paspen. Ha oxpaHy
MO>HO MOC/EAoBaATENBHO
MOCTaBYTb HECKOMBKO Pasfiesios.
3anepxKa Mexay BbIGopoM
pasfernos He [okHa Gbimb
[fonblue 2 cekyHp.

3. KomaHpa Gyaet BbinonHeHa,
1 Knasmarypa coooLLmT

3BYKOBbIM CUHAIIOM O 3a[EpXKe
Ans BbIxopa. Tenepob pasnen
rOCTaB/IeH Ha OXPaHy, 1 TONLKO
[aTyvKi C pearmpoBaHviemM «30Ha
C 3a1epXKKOV» NPENOCTaBNSOT
BPEMs,, 32 KOTOPOE MOXXHO
MOKMHYTb OXPaHAEMYIO 30HY BO
BPEeMS 3aePXXKV 19 BbIXOa.
KHorka cermeHTa nocTaseHHoro
Ha OXpaHy pasfena 3aropasTcsi
KPaCHbIM CBETOM.

Ecnu npu noctaHoBKe curHanuaaumm Ha oxpaHy cpabaTtbiBaeT Kakon-nmbo AaTymk (Hanpumep, OTKPbITO
OKHO), cMCTemMa oTpearmpyet OfHUM U3 CNEAYIOLLMX CNOCO60B (Ha OCHOBaHWUM OT KOH(UIypaLuy CUCTEMBbI):
:: MNocne nepeknioYeHnst AaTYNKOB PEXUM OXUAAHUS OHU OCYLLECTBASIOT OXpaHy aBTOMaTU4YeCcKu

(cTaHpapTHas HAaCTPOKa).

:: CucTema BKIOYaET MHAMKaLMIO cpaboTaBLUMX AaTYMKOB: CErMEHT MUraeT KpacHbIM LIBETOB B TeyeHue 8
CeKyH[3, N CUCTeMbl aBTOMaTM4eCKN CTAHOBUTCSI HA OXpaHy Mo UCTeYeHnn 3TOro neproga.

:: Pasgen co cpaboTaBLUMM JaTHMKN MOXHO Tak>Xe MOCTaBUTb HAa OXpaHy NOBTOPHbIM HaXKaTueM KHOMKMN
CerMeHTa c nNpaBoil CTOPOHbI. TakuMm 06pa3omM nonb3oBateslb NOATBEPXKAAET HAMEPEHNE NOCTaBUTb
Ha oxpaHy pasgen co cpaboTaBLUMM AaTYMKOM (HanprMep, OTKPbITOe OKHO). B npoTuBHOM cnyyae
cpaboTaBLUMiA JaTyrK OyAeT NpensaTCTBOBaTb MOCTAHOBKE pasfena Ha oxpaHy.

:: CpaboTaBLunii JaTyrk 6yaeT NpensaTcTBOBaTb MOCTAHOBKE pasfena Ha oxpaHy. OTO COCTosiHMe
yKa3bIBaeTCs CBETOBOV MHAMKALVEN: KHOMKA CerMeHTa MUraeT KpacHbIM CBETOM. [1aTuuK,
NPensTCTBYIOLLMIA MOCTAHOBKE Ha OXpaHy, 6yaeT nokasaH B MeHto XKK-gucnnes knasmatypbl.

Heypasluasicst nocTaHOBKa Ha OXpaHy yKasblBaeTCsi IHAMKALMEN KHOMKU, KOTopasti MUraeT XXenTbiM LIBETOM
(napameTp «HeypaBLuasics NOCTaHOBKa Ha OXpaHy» A0MKeH 6biTb BKItOYEH). [0 Bonpocy nporpamMiupoBaHiis
HEeOBXOAVMbIX XapaKTePUCTVIK YCTaHOBIEHHON CUCTEMbI CliefyeT NPOKOHCYNBTPOBATLCS C TEXHUKOM MO
o6Cny>XrMBaHWio.

2.1.2.2. CHATUE CUTHATNIN3ALUUN C OXPAHbI
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1. Mpu Bxoae B 3aaHue CBETOM KHOMKW CermeHTa
(cpaboTaet gar4nk paspfena, B KOTOpoM Gbina

C pearupoBaHviem «3oHa cpaboTana pyHKLWS 3a8epxKKu
C 3aflep>KKoin»), cuctema A1 BXOAa.

BKJIIOYaET VHANKALMIO ABTOPU3YINTECH C MOMOLLIbIO
3aAepXKu Anst Bxopa: KnaBnaTypbl, Py 3TOM Ha4HeT
HemnpepbIBHbI/ 3BYKOBOI MuraTb 3efieHblil HankaTop
CurHan v MuraHue 3eneHbiM naHenu aBTopusauun.

2. HaxxmuTe neByto KHOMKY
cermeHTa pasfena, KoTopbii
Heob6XoAMMO CHSATb C OXPaHbl.

3. KomaHaa BbinonHsercs,
1 KHOMKV CEerMeHTa 3aropatoTcst
3efeHbIM CBETOM, yKasblBasi Ha
CHSITBIN C OXpaHbl pasgen.

O6patute BHUMaHue: Ecnv BktoyeH napametp «CHSATUE pa3fena ¢ oxpaHbl TONbKO aBTopu3aumeil Bo
BpeMs 3aeP>KKU AN1si BXOfA», TaKo pasfen, B KOTOPOM 3afeiicTBoBaHa (hyHKLMS 3aAep>KKU ANsi BXOAA,
6yAeT CHUMATLCS C OXpaHbl NMPOCTON aBTopr3aLeit.
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2.1.2.3. YNPABJIEHUE OOCTYNOM B CUTYALUWUU NMPUHYXKOEHUA

OTa hyHKUMSI 06ECNEYNBAET CHATUE CUCTEMBI C OXpaHbl B crieLuanbHOM pexxume. Co3faeTcs BnevatneHme,
YTO CUCTEMA CHUMAETCS C OXPaHbl, HO BKJIIOYAETCS 6e33BYYHbIV CUrHAM NMaHVKK, KOTOPbIN 3aTeM
nepegaetcsi Bbi6paHHbIM nonb3oBatensam (Bkmtoyasi MNUH). CHsATre ¢ oxpaHbl B cUTyauun Nog, NprHy>XAeHnem
BbINONHsIETCS fobasneHvem 1 K nocnegHe uugpe B AeNCTBUTENIBHOM KOZE.

Npumep kona c npedmkcom: [eincTButenbHbIn Kog: 29999

Kopg ans CHATUS ¢ oxpaHbl NOA, NpuHYy>XAeHnem: 29990
[encTtBuTenbHbIn kog: 9999

Kopg ans cHATUA ¢ oxpaHbl nog npuHy>xxaeHnem: 9990

2.1.2.4. YACTUYHAA NOCTAHOBKA CUTHANTU3ALUN HA OXPAHY

Mpumep kona 6e3 npedmkca:
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1. ABTOpU3yITECH C MOMOLLLIO
KraBuaTtypbl (BBeguTe Kof nnm
MPUIOXKNTE KapTy U METKY K
CHUTBIBAIOLLIEMY YCTPOCTBY).
HayHeT muratb kKHomka nHAVKaumn
C 3e/1eHOI MOACBETKOM.

2. HaxmuTe npaByto KHOMKY
cerMeHTa BblGpaHHOro pasfena.

3. KomaHaa BbinonHseTcs,
1 KHOMKa CermMeHTa HaumHaeT
HenpepbIBHO rOPETh XKENTbIM
CBETOM, 3TO UHAVKALWA
4aCTU4HON MOCTAHOBKM
pasfena Ha oxpaHy.

CrCcTeMY MOXHO Tak>Xe CKOH(UIypupoBaTh A5t YHaCTUYHON NOCTaHOBKM Ha OXpaHy, KoTopasi Mo3BosiseT
BKJOYaTb OXPaHy TONIbKO OMNpefeneHHbIMI AaTtyimkam B pasgene. Mpumep: B HouHOEe BpeMsi MOXXHO
NoCTaBUTb Ha OXPaHy TOJMBbKO AaTUMKY ABEPEi U OKOH, a AaTUMKY OBVXKEHUS BHYTPU 30aHust He 6yayT
pearvpoBaTtb Ha ABUKEHNE.

YT06bl NOCTaBUTL HA OXPaHy BCE MOMELLEHWS!, B KOTOPbIX BKIIKOYEHA YaCcTUYHAsA NMOCTaHOBKa Ha OXpaHy,
HEOOXOAVMO ABAXKAb! HAXKaTb KHOMKY MOCTAHOBKYM CUCTEMbI Ha OXpaHy. Mpy 0OQHOKPATHOM HaXKaTum KHomka
MUraeT >eNTbiIM CBETOM, MPY NOBTOPHOM — MUraeT KpacHbIM CBETOM. Eciin cuctema 4acTuyHO nocTasneHa Ha
OXpaHy — HeMpPepPbIBHO FOPUT XKENTbI CBET, — TO MOCTABUTL HA OXPaHy BCIO CUCTEMY MOXHO aBTopuaauvei

1 HaXKaTMeM >eNTol KHOMKW. MNocne HaxaTtust KHOMKK cuctema GyAaeT NofHOCTbIO NMoCcTaBeHa Ha oxpaHy

1 KHOMKa 3aropuTtcsi KpacHbIM CBETOM.

2.1.2.5. OTMEHA CPABOTABLUEA CUTHATNTU3ALIUK
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1. ABTOpMU3YITECH
C nomMouybo
KnaBuaTypbl
(BBEAUTE KOO,
NpUIOXNTE METKY
K CYUTbIBatOLLIEMY
YCTPOICTBY).

2. Haxmute neByio
KHOMKY cerMeHTa
paspgena,

B KOTOPOM
cpaboTana
curHannsauns.

3. 3aBepuiaetcs
CHsITUE C OXpPaHbl,
1 CUPEHbI
BbIK/TKO4aOTCA.
MuratoLas 3eneHbiM
CBETOM KHOMKa
yKasblBaeT Ha
CHATME C OXpaHbl
KOHKPETHOro
paspena. Muraowmin
KpacHbIii CBeT
YyKasblBaeT Ha NamATb
CurHasnoBs TpeBorn.

4. AsTOopusymntecb
1 CHOBa HaXmuTe
3eNeHyt0 KHOMKY Ans
OTMEHbI UHAVKaLMM
namsTn curHanos
TpeBsoru.

5. CermeHT yKasbiBaeT
Ha CHATbIN
C OXpaHbl paszen
HenpepbIBHbIM
ropeHvem 3eneHoi
KHOMKW.



Ha Hannyne akTBHON cpaboTaBLUEl CUrHaNM3aLmm yKasbiBaeT GbICTPO MUraloLLast KpacHbIM CBETOM KHOMKa
CerMeHTa 1 KHorMKa NHANKaLUU ¢ NofACBETKON. [Nt OTMEHbI CUrHanM3aLumm HE06X0AMMO aBTOPM30BaTLCA

C NoMoLLbo KnaBuaTypbl. Pasfaen octaeTcs nof oxpaHoi, a 6bICTPO MuratoLast KpacHbIM CBETOM KHOMKa
cermeHTa ykasblBaeT Ha NamsiTb CUrHanoB Tpesoru. VHavkaums MuraHnem GyaeT NpofonKaTbCs Aaxe nocne
CHSITVISI CUCTEMBI C OXPaHbl.

Ecnu B Balue oTcyTCTBYE 6blNna akTMBMPOBaHa VHANKALMS NaMSATV CUrHaNoB TPEBOMU, HAANTe NPUYNHY
cpabaTbiBaHNA CUrHANU3aLMn B UICTOPUN COBBITUIN U ByAbTE OCTOPOXKHbI NPW BXOAE 1 OCMOTPE NOMELLEHWIA
WM BOXANTECH NPUOLITUA COTPYAHMKOB OXPaHHOro areHTCTBa (MpK ycnosum, YTo BaLla cuctema
nopkntodeHa k MUH).

VHaMKauvsi naMsiTi CUrHanoB TPEBOIM CErMEHTa OCTaeTCs BKIIIOYEHHOMN A0 Tex nop, noka cuctema He 6yget
CHOBa MOCTaBJIEHa Ha OXpaHy. B kavecTBe BapuaHTa 3Ty MHAUKALMIO MOXHO OTKJIIOUNTD, ELLE pas3 CHSAB
CUCTEMY C OXpaHbl. MIHaMKaumio cpabaTbiBaHUsi CUrHaNM3aumy TakxKe MOXXHO OTKITIOUNTb Ha KiiaBmnaType

¢ XKK-gucnneem B rmaBHOM MeHI0 — OTMeHa NpeaynpexxjatoLLen MHanKaumm.

MHankaumsi cpaboTaslLueii TEMNEePHON CUrHanM3aumy MoXeT BbiTb OTKIIOHEHA TOMBbKO TEXHUKOM MO
06CNY>XMBaHWIO UM aAMUHUCTPATOPOM.

O6patute BHUMaHue: Npu ncnonbdosaHum npoduns cuctemsl «<EN 50131-1, knacc 2» Bcerga Heo6xoaMmo
CHa4ana aBTOpK30BaTbLCS, a 3aTeM BbIMOMHUTL HEOOXOAUMOE AeNCTBIE.

Mpy OTKMIOYEHNN CUrHANM3ALMM C MOMOLLbIO YAANEeHHOro YNpaBieHNsi COOTBETCTBYIOLLMIA pas3fen Takxe
6y[eT CHAT C OXpaHbl.

2.1.2.6. YMNPABIEHUE PA3OEINAMU U3 MEHIO KITABUATYPbI
C XK-OUCIMNNEEM

CocTosiHne pasfenos 0TobpaxaroTcs B 1eBoii BepxHeit YacTu XKK-guennes knasuatypbl. [onHocTbo
nocTaBIIeHHbI Ha OXpaHy pasgen 0603Ha4YaeTcst HOMEPOM B HEPHOM NPSIMOYronbHUKe [ , pasgen
C 4aCTWU4HOW NMOCTAHOBKOW Ha OXpaHy 0603Ha4aeTc HOMEPOM B paMKe .

YHpaBneHme C NMOMOLLIbIO MEHIO KnaBmnaTypbl:

2 ABTOpM3aums ¢ NOMOLLbIO AeincTeuTenbHoro koga nunu RFID yuina.

:: Boignte B MeHo HaxkxaTnem ENTER

:: YnpasneHue pasgenamu - ENTER.

2 C nomoLLpto CTPENoK Bblbepute HEOO6XOAMMbIN pasaen.

:: MoBTOpHBIMK HaxkaTuaMK knasuwmn ENTER nameHsieTcsi cCocTosiHMe pasgena: YacTu4Has nocTaHoBKa Ha
OXpaHy / nocTaHOBKa Ha OXpaHy / CHAT C OXpaHbl.

:: [ins BbIXOA@ U3 MeHI0 HaxxmuTe Knasuwy ESC.

2.1.3. UCMNOJIbSOBAHUE CUCTEMHbIX KITABUATYP JA-110E U JA-150E

MHOVKATOP MHIOUKATOPbI COCTOSIHUS
CUCTEMbI A,B,C,D
[8 Garage door
Termperature
‘ JABLOTRON KK-OUCMNER
o’ E e e |
KNABMWATYPA 1 J[ thsgeli "‘L ®YHKLUMOHANBHBIE
CUUTBIBAIOLLEE b7 8 9l o KHOMKM A, B, C, D

YCTPOUCTBO RFID (5% f o | #elf ce

Py
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CocTosiHNSA OTAENbHBIX Pa3fesoB yKkasbiBatoTCs HAMKaTopamu cocTosiHus A, B, C, D Hap XKK-gucnneem
1 YHKLMOHaNbHbIMU KHOMKaMu. MaHenb ynpasneHust MOXXET yNpaBisTbCs HanpsiMyto (MoOCTaHOBKa Ha
OXpaHy 1 CHSITUE C OXpaHbl, @ TaKXKe Apyre aBToMaTnyeckue (yHKLMM) C MOMOLLBIO (PYHKLMOHAMBbHbBIX
KHOMOK Ha knasuaType. PyHKLVOHaNbHbIE KHOMKM 1 MHAMKaTopbl cocTosiHus A, B, C, D umetoT LuBeToByto
NOACBETKY, YTOObI YETKO pasfnmyaTb COCTOsHVE pa3fena.

i+ BEJIEHBIV — CHST C oXpaHb!

—YaCTuuHO CHST G oxpatbl ;1 KPACHbIN — MocTaBneH Ha oxpaHy

ABTOPU3aLMIO MOXHO BbINONHUTL BBOAOM KoAa AOCTYyna Ha Knasuatype nnv ¢ nomolubto RFID kapTel/MeTku,
Ha3Ha4YeHHo KOHKPEeTHOMY nonb3oBatento. Kaxxabiii nofb3oBaTeslb MOXET MMETb OfuH kof 1 oauH RFID
uun (kapTy unu MeTky). Ecnu nonb3oBatensiM Heo6xoAMMO OQHOBPEMEHHO KOHTPOMPOBaTb HECKOSBbKO
pas3fenoBs, OHU [OMKHbI aBTOPU30BaTLCSA, a 3aTeM NocNefoBaTeNbHO HaxXaTb (OYHKLMOHANbHbIE KHOMKN
KOHKPETHbIX pasaenos. TakuM cnoco6oM rnosib3oBaTesin MOryT CHMaTb C OXpaHbl BCe pasdfesbl (Hanpumep

ZIOM 11 rapax) rnocrie OfHOI aBTopuaauni.

CTpyKTypa 1 onucaHne MeHio BHyTpeHHen knasnaTypbl ¢ 2KK-gucnneem.

OTmeHa
npepynpexaatowei
nHAnKauum

Ynpasnexune
pasgenamu

YnpaBnevue PG

MamaTte cobbiTuit

MocTaHoBKa Ha oxpaHy

ABTOpPN3aLWS 3abnokuposaHa
agMuHKUCTpaTopa
nnn asTopmnsaummn

nonb3oBaTensi C6oi

no Kogy unm ¢ B cucTeme
nomotybto RFID
MeTKW/KapTbl

O6xop faT4ynkos

CocTosHNe cuctemsl

HacTpoliikn

HacTpoiikn
ancnnes

Pexum ob6cnyxnsaHus

Mo3BoNsAeT OTMEHATL CUrHa TPeBOr/VHAVKALMIO
HeyfaBLLEeCs MOCTaHOBKM Ha OXpaHy BO BCeX pasfenax,
B KOTOpbIE NOoMb30BaTesb MMeeT Npaso AoCTyna.

Mo3BonseT nonb3oBaTento yNpasnsaTe pasgenamm
CHCTEMbI, B KOTOPbIE Y HEMO €CTh Npaso JocTyna
1 KOTOpble BKJIO4EHbI BO BHYTPEHHUX HACTPOIiKax.

Mo3BosseT nomnb3oBaTento ynpasnsTs
nporpaMmm1pyemMbiMmn Boixogamu PG B 3aBucumocTy
OT paspeLLeHuil LOCTyna Nonb30BaTess U COracHo
BHYTPEHHIM HACTPOKaM.

OT06paxaeT NOAPOGHbIN NepeYeHb U3 NaMsAT COObITUIA.

[MNokasbiBaeT nepeyeHb cpaboTaBLLUMX AaTYMKOB, KOTOPbIle
NPenATCTBYIOT MOCTAaHOBKE CUCTEMbI Ha OXpaHy, npu
ycnosumn, 4YTO 3Ta onuusi aKkTMBMpoBaHa

B KOH(UrypaLuum naHenu ynpasneHus.

OTo6pakaeT nepeyeHb AaTHMKOB, YKa3blBaOLLMX HA cOon
CHCTEMbI U3 Pa3fenos, B KOTOPble Y NOMb30BaTens eCTb
npaso focTyna.

OTo6paxaeT nepeyeHb GrIOKMPOBaHHbIX AAaTYUKOB
B pasfaenax, B KoTopble y Nofb3oBaTensi eCTb Npaso
poctyna.

MokasbiBaeT COCTOsIHYE CUCTEMBI (MepeyeHb CpaboTaBLLNX
[aTHMKOB, CPAGOTaBLUMX TaMMEPHbIX KOHTAKTOB, HUSKWIA
3apsig 6aTapen, 06xon AaTHMKOB U T.4,).

MosBonsieT pepakTMpoBaTh Nonb3oBaTeneit 1 ycTponctsa
(Tonbko npu oTkntoyeHHoM USB Bbixoge).

Mo3BonsieT perynupoBaTth SPKOCTb NOACBETKMN
N KOHTPACTHOCTb gUCnesa KnasuaTypbl.

[No3BonseT agMMHUCTPATOPY NepeknioyaTb HadHavYeHHbIe
pasfernbl B PEXUM TEXHUHECKOro 06CnyXnBaHUS



2.1.3.1. NOCTAHOBKA CUTHANN3ALWUUN HA OXPAHY

1. ABTOpU3yNTECH C NOMOLLLIO
Knasuatypesl. lNpy aTOM
3aropsTcs QyHKUVOHasbHbIE
kHonku A, B, C, D pasgenos,
KOTOPbIMY BaM paspeLueHo
ynpaensaTb, a UHOUKaTop
CUCTEMbI HA4YHET MUraTb
3€eneHbIM CBETOM.

2. Haxxmute chyHKUMOHaANBHYO
KHOMKY, 4TO6bI MOCTaBUTL
Ha OXpaHy KOHKPETHbIi

w

A B C D

paszgen. Ha oxpaHy MOXXHO
nocnegoBaTeNbHO NOCTaBUTb
HECKOSbKO pa3fesnos.
3afepxxka mexxay BbIGOpoM
pas3penos He AoKHa ObiTb
[onblue 2 CeKyHA,

. Komanpaa GyneT BbinonHeHa,

1 Knaeuatypa cooomT
3BYKOBbIM CUrHasaom o
3afepxxKe Ansa Bbixoga.
Tenepb paspen nocTasneH

A B C D

Ha OXpaHy, 1 TOMLKO AaT4nKI C
pearuposaHviem «3oHa

C 3af1ePXKKOVi» NPEeAoCTaBNSIoT
BPEeMsi ANst BbIXoAa 13
OXPaHsIeMOM 30HbI BO BPEMSsI
3afepXKKu ANst BbIXOAA.
MHavKaTop COCTOsHUS

1 (yHKLMOHaNbHAs KHOMKa
MOCTaBEHHOTO Ha OXpaHy
paspena 3aropsitcst KpacHbIM
CBETOM.

Ecnv npy nocTaHoBKe CurHanuaaumn Ha oxpaHy cpabaTbiBaeT Kakon-nnéo AaTymK (Hanpumep, OTKpbIToe
OKHO), CUCTeMa pearvpyeT OAHVM 13 CefyoLLMX CNOCO6O0B (Ha OCHOBaHMN KOHMUrypaLmm CUCTEMbI):

:: MNaHenb ynpasneHusi BbIMOMHWAT NOCTAHOBKY Ha OXpaHy camocTosiTenbHo. CpaboTasLuvie faTyinku 6yayT
aBTOMaTUYeCKMN 3a6M10KNPOBaHbI. *)

:: CucTema CBETOBOW MHAMKALMEN yKaxeT cpaboTaBLume AaTqunku: yHKLoHanbHas KHomnka 6yaeT Muratb
KpacHbIM CBETOM 8 cekyHf, a Mo NCTEYEHN 3TOro Nepuoaa naHesb yrnpasneHns aBTOMaTU4eCcKy BbIMOMHUT
NoCTaHOBKY Ha OXpaHy (cpaboTaBLune faTynkn 6yayT 3a6noKMpoBaHsbl). *)

:: Paspen co cpaboTaBLuMy faTimKaMn MOXKHO TakxKe NOCTaBuTb Ha OXpaHy MOBTOPHbLIM HaXkaTnem
hyHKLMOHaNbHO KHOMKW. Monb3oBaTtenb AOMKEH NOATBEPANTL CBOE HAMEPEHME NOCTaBUTL Ha OXPaHy
pasfen co cpaboTaBLLMM AaTYMKOM (HanprmMep, OTKPbITOe OKHO). B NpoTUBHOM cny4yae noctaHoBKa
CUCTEMbI HA OXpaHy He OCYLLIECTBSIETCS.

:: CpaboTaBLumii faTyvk 6yAeT NpensTcTBOBaTb NOCTAHOBKe pa3fena Ha oxpaHy. To cocTosiHue
yKa3blBaeTCs CBETOBOW MHAMKALMEN: MUraloLLeli KpacHbIM CBETOM (hYHKLMOHANbHOWM KHOMKOW. [aTyuk,
NPensTCTBYIOLLMIA MOCTaHOBKE Ha OXpaHy, OyAeT nokasaH B MeHto Ha XKK-gucnnee.

*) BHUMAHME: BapuaHTbl a) 1 b) He nogaep>xusatotcst npocunem EN 50131, knacc 2 (Bbi6paHHbI npodunb
CYCTEMbI NMaHeny ynpaeneHusi)

Mpwn cpabaTbiBaHM AaTymka B pexume «MrHoBeHHas TpeBora B 30HE» BO
Bpemsi 3afepXKK1 Ans BbIXxoda WM Jartivka B pexume «TpeBora B 30He
C 3afep>XKKoli» COCTOsIHME pearMpoBaHUsi He W3MEHSIETCS MO UCTEeYEHUN
BpPeMEeHN 3afiepXXKW ANs BbIXOfa, 3aTeM MaHenb YNpasfieHUsl BbIMOAHAT
CHSATVE C oXpaHbl. Ha HeyaaBLLyoCs NOCTaHOBKY Ha oxpaHy Gy[eT ykasbiBaTb
MUraloLLMiA - XKenTbiM CBETOM WHAUKATOP CUCTEMbI, C OTMpaBfieHnem
coobLeHnst Ha nynsT MLUH 1 3BYyKOBOW MHAMKauUMe#d BHELIHeR CUpeHbl
(NpyMeHsieTcst K knaccy 6e3onacHocTm 2).

Ecnu naHenb ynpaeneHus CKOHGUrypupoBaHa Afsi MOCTaHOBKM Ha OXpaHy
6e3 aBTOpU3aUMK, TO aBTOPWU30BATLCS HET HeoGXxoaumocTu. Bce, uyTo
HEOBXOAUMO CLenaTb, — 3TO HaXKaTb (YHKLMOHaNbHYH KHOMKY KOHKPETHOTO
pasgena. [lMaHenb ynpaBneHusi TakXKe MOXHO CKOHUrypupoBaTb Ans
NOCTaHOBKY Ha OXpaHy NPOCTO aBTopu3aumeit.

BHUMAHME: lNMocTaHoBKa Ha oxpaHy 6e3 aBTopu3auyn aBToMaTu4eCckn CHUKaeT MakCcMarbHbIli yPOBEHb
6esonacHocTu fo knacca 1. CnegyeT y4ecTb BCe BO3MOXHbIE PUCKM, CBA3AHHbIE C NCMONb30BaHNEM 3TON
yHKUMN.

Bonpockl nporpamMmpoBaHns HEO6XOAVMbIX XapaKTEPUCTUK CUCTEMbI CUrHANM3aLmn cnepyet obcyanTb
C KOHCY/ETaHTOM MpoeKTa U TEXHUKOM Mo 06CNy>KUBaHUIO.

Py
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2.1.3.2. CHATUE CUTHAJNTU3ALNN C OXPAHDI

1. Mpu Bxoae B 34aHue
(cpabaTbiBaeT gaT4nk
C pearupoBaH/eM «30Ha

CUCTEMbI U (PyHKLMOHANBHON
KHOTMKU pasfena, B KoTopom
3apelicTBoBaHa (yHKLUMS

B ABCOD

3. HaxmuTte chyHKUMOHANLHLIE

KHOMKW 0719 pa3fenos, KOTopble
HeOGXO,ClVlMO CHATb C OXpaHbl.

C 3afiep>KKOi1») cructema 3aflep>XKU ANs BXofa.

BKJIIO4AET NHAVKALWIO 4. KomaHpaa BbINonHeHa.

3afiepXKU Ans BXoaa 2. ABTOPU3YITECH C MOMOLLbLIO ®YHKLMOHabHbIE KHOMKN 1

HEMpPepbIBHBIM 3BYKOBbLIM KnaBuaTypbl, YTOGb HAVMKATOP VHAVKATOP CUCTEMbI Ha4MHaloT

CUrHasoM 1 MUraHnem CUCTEMbI Havas Murate ropeTb 3efieHbIM CBETOM,

KpacHbIM CBETOM VHAVKaTopa 3€feHbIM CBETOM. yKasblBas Ha CHsATble C OXpaHbl
pasgensl.

O6paTtuTe BHUMaHwue: [Mpu BkoYeHun napametpa «CHSATEe pasgena ¢ oxpaHbl TObKO aBTopusauyveli BO
Bpemsi 3aflepXKKU st BXxoda» pasfen, B KOTOPOM 3afencTBoBaHa (hyHKUMA 3a0ep>kKy Ans Bxoaa, 6yaet
CHUMATLCS C OXpaHbl MPOCTON aBTopr3aLyen. B cnyyae HeCKoNbKMX pasfenos 3Toi onumen cnegyet
NoJsIb30BaATLCH C OCTOPOXKHOCTHLIO.

Mo Bonpocy NporpaMmMmMpoBaHisi HEOGXOAVMbIX XaPaKTEPUCTVK YCTaHOBEHHOM CUCTEMbI CliedyeT
MPOKOHCYMBTUPOBATBLCS C TEXHUKOM MO OBCIY>XMBaHIIHO.

2.1.3.3. YACTUYHAA MNOCTAHOBKA CUTHANMU3ALUN HA OXPAHY

BHUMAHMUE: 370 fononHuTensHas gyHKLUMsS CUCTEMbI CUrHANM3aumu.

CMCTeMy MO>XHO TaK>XXe CKOHCbl/IprVIpOBaTb NS YaCTUYHOWM NOCTAHOBKU Ha OXpaHy, KoTopas no3sonseTt
BKNIOHATb OXpaHy TOMbKO onpefeneHHbIM AaTHnkam B pasgene.

I'Igumeg: B HouHoe BpeMA Ha OXpaHy MO>XHO MOCTaBUTb TOJIbKO OaT4YMKW OBEPU U OKOH, BO BPEMSA Kak
Bbl6paHHbIe AaTyHNKn OBMKEHUA He 6y,qu BK/IOYaTb CUrHann3auuno, ecrnim KTo-To ABUraeTcsa BHYTpU pasaena.

HABCOD

1. ABTOpU3yHTECH C MOMOLLbLIO
KnaBuaTypbl (BBeguTe Kof
vnu npunoxute RFID kapty
VN METKY K CHNTbIBAIOLLIEMY
ycTpoincTBy). KHomka
VHAMKaTopa CUCTEMbl Ha4HET
MUraTb 3eMeHbIM CBETOM.

2. HaxmuTte (pyHKUMOHaNbHYO
KHOMKY BbiGpaHHOro pasfena.

3. KomaHaa BbinonHseTcs,
1 chyHKLMOHaNbHAsA KHOMKa
Ha4MHaeT HenpepbIBHO ropeTb
>KeNTbIM CBETOM, yKasblBasi
Ha 4aCTWN4HYIO MOCTAHOBKY
pasaena Ha oxpaHy.
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YTO6bI LIeNIMKOM MOCTaBKTb Ha OXPaHy MOMELLEHUS, B KOTOPbIX BKIIOYEHA (YHKLWS HYaCTUYHON NOCTaHOBKMN
Ha OXpaHy, B TEYeHe 2 CEKYHA, YAEPXKMBaNTe HaXXaTol KHOMKY MOCTAaHOBKM Ha OXpaHy MaHen ynpasneHus
NV ABaXKAbl HXKMUTE 3Ty KHOMKY. [ocne nepBoro HaXxkaTyisi KHOMKM OHa HavHaeT HerpepbIBHO ropeTb
>KEeNTbIM CBETOM, @ NOc/e BTOPOro HaXaTusi — HEMPepPbIBHO KPACHbLIM CBETOM.

Ecnu cuctema Y>Xe 4aCcTM4HO nocTaB/ieHa Ha OXpaHy, Ha 4TO yKa3blBaeT HenpepbiBHOE ropeHne XXenTbiM
CBETOM beHKLl,VIOHaHbHOI;I KHOMKKU, TO aBTopmaaumeM 1 6onee oAUTENbHBIM HaXXaTUEM >KENTON KHOMKM MOXHO
NOCTaBUTb Ha OXpPaHy BCKO CUCTEMY. [Mocne HaxxaTys KHOMKK cuctema 6y,qu NOJIHOCTbIO MOCTaB/eHa Ha
OXpPaHy " KHOoMKa 3aropuTcs KpacHbIM CBETOM.

YacTnyHyo NOCTaHOBKY Ha OXpaHy MOXHO Tak»Ke CKOH(MUrypupoBaTh Tak, 4To6bl aBTOpU3aLmus He
TpeboBanach.

YTOGbI CHATb NaHeNb YNPaBeHUsi C OXpaHbl MPW €€ YaCTNYHOM NOCTAHOBKE Ha OXPaHy, HAXKMUTE XXENTYO
KHOMKy. MaHenb ynpasneHust 6yAeT CHATa C OXpaHbl, U KHOMKa 3aropuTCst 3eMeHbIM CBETOM.

2.1.3.4. YNPABJIEHUE AOCTYNOM B CATYALWUU NPUHYXOAEHUA

Ob6ecneurBaeT CHATUE C OXPaHbl MAHeNN ynpasfeHns B creyuansHom pexinme. CospaeTcs Brievatnenme,
YTO CMCTEMa CHNMAETCS C OXPaHbl, OQHAKO BKIIIOHAETCH 6€33BY4HbIN CUrHaN NaHNKK, KOTOPbIN 3aTem
nepepaetcs Bbi6paHHbIM Nonb3oBatensm (skmoyas MLH).

CHATMe C oxpaHbl B CMTyauun Nog NpuHy>KAeHNeM BbinonHsaeTcs gobaeneHnem 1 kK nocnegHen undpe
B [eicTBUTENbHOM Kope. Ecnv Bam Heo6xoarMo ncnonb3oBaTh 3Ty PyHKLMIO, 06paTUTECh K CBOEMY TEXHUKY
no 06CNy>KMBaHUIO.

Npumep: OencteutenbHblin kog: 9999 Kopa ansa cHATUSA ¢ oxpaHbl Nof, npuHy>xxaeHnem: 9990
2.1.3.5. OTMEHA CPABOTABLLULE/ CUrHANU3ALUU

1. ABTOpU3YiTECH C NMOMOLLBIO 2. HaxmuTe chyHKUMOHaNbHYO MUraroLLye norepemMeHHbIM
KnaBuaTtypbl (BBeguTe KO, KHOMKY pasfiena, B KOTOPOM LIBETOM (3eMeHbIM/KPacHbIM)
VNN MPUNOXITE METKY K cpaboTana curHanusauys. hyHKLMOHAbHBIE KHOMKM 1
CUMTBLIBAIOLLIEMY YCTPOIICTBY). VH[VKATOPbI COCTOSIHIA — 3TO

3. 3aBepLUaeTCA CHATUE C OXPaHbl, VIHOVKALWIS NamsiT CUrHasioB
W CUPEHbI BbIKNKO4AaKOTCA. EblCTpO Tpesorn.

VHaYKaTop COCTOAHMSA 1 BbICTPO MUratoLLas KpacHbIM CBETOM (PYHKLMOHANbHAsA KHOMKA — 3TO MHAMKaUmMS
NPOJOSIKAIOLLLErocs curHana Tpesorn cpaboTasLuein curHanusauumn. [ns oTMeHbl curHanusaumm Heo6xoanmMo
aBTOPM30BAaTbLCS C NMOMOLLbIO KNnasunaTypbl. Pasgen octaetcsa nog oXpaHoii, a 6bICTPO MUraloLLast KpacHbIM
CBETOM (PYHKLVOHaNbHas KHOMKa ykasblBaeT Ha NaMaTb CUrHanoB Tpesorun. Minankaums muraHwem 6yaet
npoaomMKaTbCs Aaxke rnocrie CHATUS CUCTEMbl C OXPaHbl.

BHUMAHMWE: Ecnv nHavkaumsa namsaT CUrHanos TpeBory 6bina akTyBMpoBaHa B Ballie OTCyTCTBUeE,
06s13aTeNbHO BXOAUTE B 34aHNE C OCTOPOXKHOCTBIO, HAAMTE NPUYKHY cpabaTbiBaHUs CUrHaNM3aummn B UCTopun
COOBbITUIN N ByAbTe O4EHb OCTOPOXKHbI MPY OCMOTPE MOMELLEHNIA U [OXANTECH NPUBLITUA COTPYAHNKOB
OXPaHHOrO areHTCTBa (EC/NM Balla cucTema NoaKtoyeHa K NynsTy LEHTPan30BaHHOMO HAGMIOAEHWS).

VHaMKaumsi naMsiTi CUrHanoB TPEBOIM OCTAETCA BKIIIOYEHHOW A0 TeX Nop, Noka cuctema He 6ydeT cHoBa
nocTasrieHa Ha oxpaHy. BbIGOPOYHO ee MOXXHO TakXKe OTMEHUTb 13 MEeHIO KnasuaTypbl. [aBHOE MEHIO -
OTMeHa npegynpexaatoLleit nHankaumy. Mingnkaums cpaGoTaBLUe TaMNepHO CUrHaNM3aLmmn MOXeT GbITb
OTK/OYEHa TONbKO TEXHUKOM MO 06CNY>KUBaHMIO 1 aAMUHUCTPATOPOM.

O6paTture BHUMaHwue: MNpun ncnonb3oBaHun «CTaHAapPTHOro» NPOMUIA CUCTEMbI MOXHO CHavana BblbpaTtb
KOHKPETHOE [eCTBME HaXkaTeM (DYHKLMOHANBHON KHOMKW, a 3aTeM NOATBEPAUTL ero aBTopusaumeit
C MOMOLLbIO KNaBuaTypbl. 153
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2.1.4. JSKCNNYATAUUA CUCTEMbI NMPU MNOMOLLUU BPEINKA

Bpenku fomkHbl 6bITb 3aperncTprpoBaHbl B CUCTEME YCTaHOBLLMKOM. Bpenok MoXkeT 6biTb cBA3aH

C KOHKPETHbIMU NOMb30BaTensiMy, 6narogaps Yemy nonb3oBaTesb, B3aMOAENCTBYIOLLMIA C CUCTEMON B AaHHbII
MOMEHT, He ByAeT nosy4vaTb TEKCTOBbIE YBEAOMIIEHNS B COOOLLEeHNsIX SMS (ecnn napameTpbl yBeLOMEHWIA
HaCTPOEHbI MOAOGHLIM 06Pa30M). Bpenkn KOHTPONMPYIOT 1 NOKa3bIBaOT YPOBEHb 3apsiaku 6aTapen

1 CMOMb3YIOT CBETOBYIO HAVKALMIO U 3BYKOBbIE CUMHASbI.

BPENOK JBYXCTOPOHHEW CBSA3U

DYHKLMN KHOMOK MOSICHSAIOTCS 3HaYKamm C 3aMKOM. 3Ha4OK C 3arnepTbiM 3aMKOM O3Ha4aeT NOCTaHOBKY
3anporpaMMnpOBaHHbIX Pa3fenoB Ha oXpaHy; 3Ha4OK C OTMEPTbIM 3aMKOM CHUMAET MX C oxpaHbl. MpasunbHoe
BbIMOJHEHNE KOMaH[bl MOATBEPXKAAETCS BKITIOUEHVIEM UHAVKATOPA: CHATIE C OXPaHbl — 3eMeHblil; MOCTaHOBKa Ha
OXpaHy — KpacHbIi. ViHanKaLwisi c6ost CBS3M (BbIXO, N3 30Hb! ASCTBYIS NaHesb yrpaBeHiist) — 3To OfHOKpaTHoe
MUraHve XXenToro ceeToamoaa. KHomkamm ¢ CuMBonamm 3akpalleHHOro 1 He3akpalleHHOro KPyroB MOXXHO
ynpasnsTb ApyruM pasgenom. KHomnku 6penka MoryT GbiTb Takke HacTpoeHbl Ha ynpasneHne PG Bbixogamm

B Pa3N4HbIX PEXXMMAX: MepBast KHOMKa BKIIHOYAET/ BTOPas — BbIKMIOHAET, N KaKAas KHOMKa MOXKET METb
oTAeNbHY0 (BYHKLWIIO, KOrAa UCTIONb3YIOTCS MMMYNbCHBIE (DYHKLWV U (hyHKLMS USMEHeHVs. [ins BbINOMHeHne
6orblLero Konn4ecTsa yHKLMA MOXXHO OOHOBPEMEHHO HaXKMaTb ABe KHOMKW. TakuM 06pasoM, 4-KHOMOUHbI
6PEenoK MOXET UMETb A0 6 OTAENbHbIX PyHKLWIA nn oayH PG BbIXOA COCTOSIHUA (HAaNpyMep BKITIOYeHMe

1 BbIK/TIO4YEHME OCBELLEHMS), UK, Kak BapuaHT, — Asa Bbixoaa PG (Hanpymep rapaxHasi ABepb 1 ABEPHOMN 3aMOK).

Ecnun cuctema HacTpoeHa Ha NOCTaHOBKY Ha OXpaHy nocne NoATBepXXAeHVs!, TO AaT4uK OyAeT ykasblBaTb

Ha HeyAaBLLYHCA NOCTaHOBKY Ha OXpaHy ropslym 3eneHbiM CBETOAMOL0M, ecn yCTpOVICTBO cpaboTano.
[NocTaHoBKY Ha OXpaHy HeO6XOAVMO NOATBEPAUTbL, CHOBA HAaXKaB KHOMKY € 3aMKoM. MocTaHoBKa pasgena Ha
oxpaHy OyAeT NoATBEPXKAEHA BKITIOYEHNEM KpaCcHOro cBeToamoaa.

KHonku 6penka MoXXHO 3a6noK1poBaTh BO 13bexxaHue cryvainHoro Haxkatusi. KomaHga 6yaeT otnpasneHa npu
MOBTOPHOM HaXkaTum KHOMKWU. H3Kuii 3apsip, 6atapen ykasbiBaeTCsi 3BYKOBbIM CUMHAIIOM (3 curHasna) 1 CBETOBOM
MNHOVIKaUMeli: MAraHUeM >XeNToro CBETOAVOAA MOCE HaXKaTyst KHOMKM.

Bonee noapo6Hyto nHopMaLmio 0 KOHUrypaumy yaaneHHoro ynpasneHnsi MOXHO MOsyHnTb Y TEXHMKA Mo
06CNy>KUBaHNIO.

BPEJNKU C OQHOCTOPOHHEW CBA3bI0

EpeJ'IKVI C O,qHOCTOpOHHeI?I CBA3bIO NepenaroT CUrHas npu KaXxaom HaXkatum KHOMKN 6e3 06paTHOI7I CBA3N
C NMaHenbio ynpasneHus. I'Iepep,aqa curHana noaTeep>XAaeTca TONIbKO KPaTKOBPEMEHHbBIM BKITHOYEHNEM
KpacHOro ceetognoga v, B kKa4eCTee BapuaHTa, — 3ByKOBbIM CUrHa/IOM.

2.2. AIVCTAHUMOHHOE UCNOJIb3OBAHUE

MakcumanbHbi KoMoPT MPU yAANIEHHOM MCMOSb30BaHNN 1 YPaBIeHNM CUCTEMO 06eCcnevmBaeTcs CEPBIMCOM
MyJABLOTRON. Be6-uHtepderic MyJABLOTRON — 310 cepBiC, NPefoCTaBNAoLLMIA OHNANH-AOCTYN

k yctporicteam cuctembl JABLOTRON. OH faeT KOHeYHbIM NOMb30BaTENSIM BO3MOXHOCTb KOHTPONS

1 ynpaeneHusi cuctemoii. OH peanmaoBaH B hopMe NPUoXKeHNst 4Nt cMapTgoHa U VIHTEPHET-NPUIOXEHNS.
Cepsric MyJABLOTRON no3sBonsieT nonb3oBaTtesisiM BbINOMHATL CreaytoLLne AeiiCTBIS:

:: NpOCMOTp TeKyLLero COCTOSHUS CUCTEMBI,

:: MocTaHoBKa Ha OXpaHy/CHATUE C OXpaHbl BCE CUCTEMbI UM ee YacTu,

i1 YnpaBneHne nporpammmpyemMbIMi BbiXxodamu,

:: MlpocMoTp namsiT cobbITUA,

:: OTnpaBka OTYETOB BbIGPaHHBIM MoNb30BaTeNsiM Yepe3 SMS coobLeHNs, aNEKTPOHHYIO noyTy 1 PUSH-
yBeAoMIIEHUS.

11 3axBar n306pakeHuii oT YCTPONCTB hoTorpadm4eckoro NOATBEPXKAEHMS 1 X MPOCMOTP Ha BKNagke
ranepeu cotorpacuii U HeNOCPeACTBEHHO B NaMSATN NOCNEHMX COBbITUN,

:: KoHTponb TekyLuel TeMnepaTypbl 1 NOTPEBNEHNS SNeKTPO3Hepriu, BKtoYas 0630p NCTopun no
rpacduvyecknm guarpammam,

1 VI gpyrue nonesHble yHKLMN.

B 3aBrcvMOCTV OT cTpaHbl Unn pervoHa y4eTtHas 3anucu B Be6-cepsrice MyJABLOTRON MoxeT 6bITb
cosfaHa aBTopr3oBaHHbIM napTHepoM komnanu JABLOTRON. VimeHem ans Bxoga B CUCTEMY Npyi 3TOM
CNY>XUT afipec 3NEKTPOHHOI NOoYTbI Nonb3oBatens. [Maponb Ans nepeoro Bxofa B cUcTeMy 6yAeT oTnpasneH
no aTomy agpecy. MNaponb MOXeT 6bITb M3MEHEH B HACTPOIKax nonb3osarens B 1to6oe Bpems.



2.21. UCNOJIb3OBAHUE CUCTEMbI C MOMOLWbIO NPUNOXEHUA ONA
CMAPT®OHOB MyJABLOTRON

Mocne co3paHus y4eTHoii 3anicu Nonb3oBaTens Nonb30BaTelb MOXET YAaneHHO OCYLLECTBIIATb KOHTPOSb
1 ynpasneHne cucteMoli Yepes npunoxerne MyJABLOTRON anst cmaptdoHos Android u iOS.

2.2.2. YNPABJIEHWE CUCTEMOW NOCPEOCTBOM BEB-MHTEP®ENCA
MyJABLOTRON

Cuncrtemon JABLOTRON 100* MOXHO nerko 1 yao6HO ynpasnsiTe C MOMOLLbIO MOAKMOYEHHOrO K VIHTepHeTy
KomnbtoTepa 1 Be6-nHTepderica MyJABLOTRON, BXxof B KOTOPbI OCYLLECTBAETCS Ha caiiTe
www.myjablotron.com.

2.2.3. YNPABJIEHUE CUCTEMOW C MOMOLLbIO FONIOCOBOIN0 MEHIO

CucTeMon Takke MOXXHO yNpaBnisiTb C TenedoHa C MOMOLLbIO FOIOCOBOIO MEHI0, KOTOpOe NpoBOANT
nonb3oBaTens Yepes NnocnefoBaTeNnbHOCTb BAPUAHTOB ONUMIA Ha NPeBapuTeNbHO 3a4aHHOM a3blke. [Ans
[OCTyMa K rofloCOBOMY MEHIO HEO6X0AMMO NPOCTO HabpaTb HoMep TenedoHa CUCTEMbI CUrHANM3aLUmnn.

[ocTyn K ronocoBoMy MeHIO MOXXHO BKITIOUNUTb NGO ANt BCex TeneOoHHbIX HOMepOoB 6e3 OrpaHNyeHuii,
160 BbIGPaTh BapuaHT, NPV KOTOPOM TOJIbKO [OCTYM VMEIOT TOMIbKO aBTOPM30BaHHbIe TenedoHHble Homepa,
XpaHsiLLMeCs B NaHenm ynpasneHusi. B 3aBUCMOCTM OT KoHUrypaumm MoXeT 6biTb HEO6XOAMMO MPONTY
aBTOpM3aLMIO NyTeM BBOAA AECTBUTENLHOMO Koda Ha knasuatype TenedoHa. MNpu Bxoae nonb3osatens B
MEeHIO C1CTeMa OGHOBSAET TeKyLLiee COCTOsSIHME BCEX Pasfesnio, HasHauyeHHbIX nonb3osatento. Mocne atoro
3BOHSILLMIA MOXET YNPaBnsaTb 3TUMK pasaenamu, 6o No OTAENbHOCTU, NGO COBMECTHO, C MOMOLLbIO
KnaBmaTypbl cBoero TenedoHa 1 [OCTYMHbIX OMLMIA MEHIO.

CTraHpapTHas HacTpolika CUCTEMbI TAKOBA, YTO OTBET Ha BXOASLLMIA BbI3OB NMPOUCXOAUT TPEX ryAKOB (4TO
cocTaBnseT npumepHo 15 cekyHa).

2.2.4. YNPABJNEHUE CUCTEMOW C NOMOLbIO KOMAHA B SMS

SMS komaHAamy MOXXHO YNpaensiTb OTAENbHBIMU PasgenaMmn U NPorpaMmMmpyemMbiMi BbIXOAAMU, aHaNOrmMyHo
TOMY, KaK 9TO AenaeTcs KHOMKamu cerMeHToB Knasuatypbl. Popma TEKCTOBOro COOBLLEHNS AN1A yNpaBneHus
cuctemoin cnepyrowas: CODE_KOMAHIA. KomaHgpbl, BbINonHstoLwme geicTBre, 3apaHee 3afaHbl B cucTeme
(SET - noctaButb Ha oxpaHy/UNSET — CHSiTb C OXpaHbl) 1 UMEIOT AOMOSNHATENbHBIM Y/CNIOBOI NapameTp,
KOTOPbI YKa3blBaeT KOHKPETHbIN pasaen. OgHuM coobLyeHneMm SMS MOXXHO OfHOBPEMEHHO yNpaBnsTh
HeckonbKnMK pasgenamu. B atom cnyyae undpsl, fobaBneHHble

K KOMaHpge, onpeaensioT pasaensl.

Mpumep komaHabl SMS, koTopasi CMosb3yeTcs Ans MOCTaHOBKU Ha OXpaHy pasfaenos 2 n 4:
CODE_SET_2_4

KoMaHabl Ans ynpasneHns nporpamMmpyemMbimMi BbIXOAaMy MOryT 6biTb 3anporpamMmM1MpoBaHbl
YCTaHOBLLMKOM cucTeMbl. Hanprmep, B ka4ecTBe KOMaHAbl Ha OMyCKaHMe »ano3n Ha OKHax MOXKHO 3afaTb
komaHgy BLINDS DOWN (onycTuTb xantoau). CUcCTeMy MOXXHO TakXKe HacTPOUTb Tak, YTOObl OHa He
TpeboBana kofa nepep KoMaHaoi. B aTom cnyyae komanaa NpPocTo aBToMaTU4eCKn MAEHTUdULMpYyeTcs,
Koraa cucTtema pacrnosHaeT Homep TenedoHa nonb3oBarens, ¢ KOTOporo 6b110 OTNPaBeHo coobLeHne
SMS. KoHdburypaums BbIMOMHAETCSH TEXHUKOM MO O6CYXXNBAHWIO.

2.2.5. YOANEHHOE YNPABJIEHUE CUCTEMOW C NOMOLbIO
KOMNBIOTEPA (MPOFPAMMA JA-100-LINK)

Cunctema JABLOTRON 100* MOXeT 1CMonb30BaThCs yAaNeHHO, C NMOMOLLbIO KOMMbIOTEPA C YCTAHOBMAEHHbIM
nporpammHbiM o6ecnedernem JA-100-Link.
Ee MoXHO ckavaTb 13 pasgena «3arpysku» Ha cainte www.myjablotron.com.

2.2.6. YNPABINEHWE NPOrPAMMUPYEMbIMW BbIXOOAMU (PG)
2.2.6.1. CEIMEHT KITABUATYPbI

PG BbIXO[, BKNKO4YAETCA HaXXaTnem I'IpaBOI7I KHOMKW CEerMeHTa 1 BbIK/toYaeTcs NeBoi kHonku. Ecnn BbIXO4
nveet KOHCbI/IpraLl,I/IIO MMMYyNbCHOro BbiXo4a, OH BbIKMHOYaeTCA B COOTBETCTBUN C 3aAaHHbIM BPEMEHEM.

Py
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YnpasneHue PG BbIXOAaMN MOXET COXPAHSTLCS WN HE COXPaHSATLCS B MaMsiTii COBbLITUM NaHenu
ynpaenexnsi. KoHhurypaums BbiMoNHAETCS TEXHUKOM MO 06CIY>KMBaHMIO.

Ha ocHoBaHun KOHGUrypauum crctembl aBTopusaums TpebyeTcst unm He TpebyeTcs.
2.2.6.2. ABTOPU3ALUA NMNOJIb3OBATENA C KNTABUATYPbI

AkTrBupoBaTtb PG BbIxof MOXXHO NPOCTON aBTopu3aumeil nons3osaTens (BBoAoM koga unm ¢ nomottbto RFID
meTKM). PG BbIxof, AOMKeH ObITb KOH(UIYPMPOBaH Ha aKT1BaLMIO C ONPefeneHHON KnasnaTtypbl.

2.2.6.3. U3 MEHIO KINABUATYPbI C XK-OUCMNEEM

Mocne aBTOPK3aLMK NONb30BATENSA NPOrPaMMIPyeMble BbIXOAbI MOTYT YyNpaenATbCA U3 MEHIO KnaBnaTtypbl
¢ XKK-gucnneem. Y nonb3osarens nmeercs AOCTYN K NporpaMmMmnpyemMbiM BbIXo4am B 3aBUCUMOCTU OT
paspeLueHuin AO0CTyna nonb3oBaTtens.

YnpaBneHue ¢ NOMOLLbIO MEHIO KnaBuaTypbl:

:: ABTOpuM3aumsa ¢ nomoLbio felicTBuTenbHoro koga unm RFID yuna.

:: Bongute B MeHio HaxaTuem ENTER

:: Ynpasnerne PG - ENTER.

:: Boi6epuTe Heobxoanmyto rpynny Bbixogos PG ¢ nomouybio cTpenok (1-32), (33-64), (65-96),
(97-128) > ENTER.

:: Bbibepute Heobxoanmblii Bbixop PG ¢ nomolbto cTpenok - ENTER.

:: Mpun noBTopHbIX HaxxaTuax ENTER cocTosiHue BbixogoB PG 6yaeT MeHATbLCS (Y akTUBHOMO Bbixoda
PG Homep Bbixoga PG Bbigaetcs Ha gucnnein B NpssMOYrofbHUKE YepHOro LBeTa.

;2 [Ans BbIxoga M3 MeH HaxmuTte knasuwy ESC.

2.2.6.4. YOANEHHOE YNPABNEHUE

HaxkaTtem HasHa4yeHHOI KHOMKU Ha YCTPONCTBE YAANEHHOro yrpaBneHusi. YCTpoiicTea yaaneHHoro
yrnpaBneHusi C ABYXCTOPOHHEN CBS3bi0 MOATBEPXKAAT akTuBauuio PG BbIXOLOB CBETOAMOAHLIM
MNHOVKATOPOM.

2.2.6.5. NPUNOXEHWUE ONA CMAPT®OHOB MyJABLOTRON
KacaHnem anemerTta BKJI/BbIKJT Ha Bknagke «ABTomaTuka (PG)».

2.2.6.6. BEB-UHTEP®EWC MyJABLOTRON

LLlenkHyB Ha anemeHTe BKJ1/BbIKJ1 Ha Bknagke «ABTomaTtnka (PG)».

2.2.6.7. O0O3BOH

CunctemMa MOXeT ynpaBfsTbCsH KaxXAblM XPaHALWMMCS B HEll TenetOoHHbIM HOMepPOM (OfNH
nonb3oBaTtenb MOXET UMETb OAUH TeneOHHbIi HOMep) NPOCTLIM [O3BOHOM (T.e. 6€3 yCTaHOBMEHUS
coeAnHeHus). [lo3BOH NpefanonaraeT, 4To TenedOoHHbIN HoMmep HabupaeTcs SIM-kapTbl OXpaHHO
cucTembl, nocne Yyero Tpybka BellaeTcs fo TOro, Kak CMCTeMa ycrneeT OTBETUTb Ha 3BOHOK.

Mo ymonyaHuo cuctema oTBETUT Ha BbI3OB NOC/e TPeTbero 3BoHKa (MpUMepHoO 15 cekyHp).

2.2.6.8. COOBLLEHME SMS

KoHkpeTHbIi PG BbIXxo, MOXHO BKIIOUYNTL/BbIKIOYNTE oTnpaBkoin SMS coobLieHns. Ha ocHoBaHuu
KOHMrypaumm cuctemsl aBTopunsauns tpebyetca nnm He TpebyeTcs.

Npumep: CODE_CONFIGURED TEXT



Py
3. BJIOKWPOBAHMUE/OTKNKYEHUE CUCTEMDbI

3.1. BJIOKUPOBKA NOJIb30OBATENEN

Mo>kHO BpeMeHHO 3abnokumpoBath t060ro nosb3oBartens (Hanpumep, B criyvae yTepy UM KapTbl/METKV Ui
B Clly4ae pasrialleHuns ero koga goctyna). Ecnn gpoctyn nonb3osarensi 3a6nokMpoBaH, cuctema nepectaer
pacno3HaBaTb ero NAeHTUMVKALMOHHBIA KOZ U KapTy/MeTKy. OTu Nnonb3oBaTteny Takxke He OyayT nonyyarb
Ha cBou TenedoHbl NpeaynpeauTeNbHbIX CUrHANOB No SMS 1 ronocoBbIX ONOBELLEHWIA.

TonbKO CUCTEMHbIN aAMUHUCTPATOP MW TEXHUK MO 06CY>XUBaHMIO MOXET 6/10KpoBaTh nonb3osateneil. OouH
13 crnoco6oB 0To3BaTh Npasa AOCTyna COCTOUT B BbiGope «HacTpoiiku» / «[Monb3osatenu» / «Monb3oBatenb» /
«O6x0f» C MoCnenyoLWMM HaxaTeM KHomnku «[a» Ha knasuatype ¢ XKK-gucnineem. [ipyroii BapuaHT cocTounT
B JIOKaNIbHOW NN yaaneHHo 6NoKMpPOoBKe Nonb30BaTess ¢ noMoLbto nporpammbl JA-100-Link, wenkHys Ha
MMEHW norb3oBaTens B cTonbue «HacTpoiku» / «[onb3oBatenu» / «broknposka nonb3oBaTens».

3a6noKNpPoBaHHbIN (BbIKIOYEHHDIN) NOb30BaTeNlb OTMEYAETC KpacHbIM KPY>XXKOM, Moka 6r1ok1MpoBka He 6yaet
OTMeHeHa.

3.2. BJIIOKUPOBAHUWE OATYUKOB

BpemeHHas 6oK1poBKa AaTymka NpoMCXOAUT aHanornyHo BbIKOYEHWO Nonb3osaTens. Jatumk
6NoKMpYyeTCs, ecnu ero cpabaTbiBaHVie BPEMEHHO HEXENATENbHO (HaNPUMEP, BbIKMOYNTL AATHNK ABUKEHNS
B MOMELLEHUN, B KOTOPOM HaXOAMTCS XVNBOTHOE, UM CUrHaN CUpeHbl). CucTeMa no-npexKHeMy BbIMONHAET
[INarHOCTVIKY TEMMEPHbIX KOHTAKTOB U NEpefaeT COOBLLEHNSi O CEPBUCHBIX COBLITHSX, HO MPU hyHKLMS
CUrHanM3aummn BblKoYeHa.

TonbKo CUCTEMHBbI aAMUHUCTPATOP UK TEXHUK MO 06CNY>KUBaHMIO MOXET 6I0KNPOBaTh AaTHMK. OTO MOXHO
caenatb BbI6opoM «HacTpoiiku» / «YcTpoiicTBar / «O6xop» 1 HaxkateM «[a» Ha knasuatype ¢ XKK-akpaHoM.
[pyroii BapnaHT — ucnonb3osatb nporpammy JA-100-Link 1 wenkHyTb Ha AaTtymke B ctonbue «HacTtpoiku»

/ «[AnarHocTnka» / «BblkntoyeH». BNokMpoBaHHbIN faTHK OTMEYaETCS XKENTbIM KPY>KKOM, NMOKa OH He 6yaeT
BKJIIOYEH C MOMOLLbIO TaKo Xe npoueaypbl. YCTPONCTBO MOXXHO TakxXe 3abroK1poBaTh U3 NPUIOXKEHNS AN1st
cmapTtdoHos MyJABLOTRON.

3.3. BbIKNIOYEHUE TANMEPOB

Ecnun Heo6xoanMmMo BPEMEHHO BbIKSIIOYUTE aBTOMAaTUHYECKOE OCYLLECTBIEHWE 3arniaHnPOBaHHbIX COBbITUIA
CUCTEMBI, MOXHO BbIK/IIOYUTL Taimep. OTMeHa 3annaHMpoBaHHOro COBbITUS (HarnpuMep, CHATE CUCTEMBI
C OXpaHbl yTPOM B 3afjaHHOE BPEMSi) OTMEHSIET BbINOSIHEHVE 3TOrO COBLITUS (HaNprMep, BO BPEMS OTMYCKa).

Taimep MOXXET 6bITb BbIK/OYEH STOKaSIbHO UK yaaneHHo ¢ nomolsio nporpammbel JA-100-Link wenykom
Ha paspene B ctonbue «Hactpoiikn» / «KaneHpapb» / «bnokuposaHo». BbIKtoYeHHbIN TaiMep oTMeyaeTcs
KPacCHbIM KPY>KKOM, NMOKa OH He 6yieT CHOBa BKJ/IIO4EH C MOMOLLbIO TaKo XXe npoLeaypsbl.

4. HACTPOWKA CUCTEMbI

4.1. USMEHEHME KOOA OOCTYIMNA MNMOJIb3OBATENA

Ecnu cuctema HacTpoeHa 6e3 1Cronb30BaHUs KOAOB C NpetUKCamMit, TO TONbKO CUCTEMHbIN aAMUHUCTPaTOP
N TEXHUK MO 06CNYXXNBaHUIO MOTYT U3MEHWTb 3aLLnTHble Koabl. CUCTEMHbIN afMUHNCTPATOP MOXET BHOCUTL
n3meHeHus B MeHto Ha XKK-gucnnee knasuatypesl, B nporpamme JA-100-Link, a Takxe npunoxxeHun gns
cmapTtdoHos MyJABLOTRON. Ko MOXeT 6bITb M3MEHEH MNoce aBTopr3aLmn BblI6OpoM napameTpos
«HacTpoiikn» / «Monb3oBatenu» / «Monb3oBatenb» / «Kog». [Insi BBofa HOBOro Koaa HE06X0AMMO HaxkaTnem
kHonky ENTER BOINTM B pexvmM pefakTupoBaHus (KOf Ha4HeT MUraTb), BBECTU HOBbIN KOA, U NMOATBEPANTL €ro
NOBTOPHbIM HaXkaTeM kHonku ENTER. Mo 3aBepLueHn BHECEHUSI UBMEHEHWI UX HEOBXOAVMO NOATBEPANTL
BbI60OPOM onummn «CoxpaHnTb» Nocne 3anpoca CUCTEMbI Ha COXPaHeHre HacTpoek «CoXpaHUTb HACTPONKN?».

Ecnu cuctema HacTpoeHa Ha 1crnonb3oBaHne KOJoB C NPeUKCOM, OTAENbHbIM NOMb30BaTENsIM MOXET ObITh
paspeLLeHo N3MeHsITb CBOV Kofbl B MeHto Ha XKK-gucnnee knasnatypbl.
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4.2. W3MEHEHME, YOANEHWE UINU OOBABIEHUE RFID KAPTbI / METKU

Ecnu cuctema HacTpoeHa 6e3 1Cronb3oBaHUs KOAOB C NPetUKCamMit, TO TONbKO CUCTEMHbIN aAMUHUCTPaToOP
1 TEXHUK MO 06CNYXXNBAHUIO MOTYT U3MEHWTb 3alnTHbIe Koabl. CUCTEMHbIN afMUHUCTPATOP MOXET BHOCHTb
n3meHeHus B MeHto Ha XKK-gucnnee knasuatypel, B nporpamme JA-100-Link, a Takxe npunoxxeHun gns
cmapTtdoHoB MyJABLOTRON. Ko MOXET 6bITb M3MEHEH MOCe aBTopr3aLmn BbIGOPOM NapamMeTpoB
«HacTporikn» / «[Nonb3oBaTenu» / «Monb3osatens» / «Kog». [ins BBoAa HOBOro Koaa HEO6X0AMMO HaxkaTnem
kHonky ENTER BOINTW B pexyM peaakTupoBaHus (Kof HaYHET MuUraThb), BBECTU HOBbIN KO, U NOATBEPANTL €ro
NOBTOPHbIM HaXkaTeM kHonku ENTER. Mo 3aBepLueHn BHECEHUS U3MEHEHWNI UX HEOBXOAVMO NOATBEPANTL
BbIGOPOM onummn «CoxpaHnTb» Nocse 3anpoca CUCTEMbI Ha COXpaHEHNEe HAacTPoek «CoXpaHUTb HACTPONKN?».

Ecnu cuctema HacTpoeHa Ha 1Ccnonb3oBaHne KOJoB C MPeUKCOM, OTAENbHbIM MONb30BaTESNSIM MOXET ObITh
paspeLLeHo N3MeHsITb CBOV Kofbl B MeHto Ha XKK-gucnnee knasnatypbl.

4.3. UBMEHEHMWE UMEHW NONb3OBATENA UITN TENIE®OHHOIO HOMEPA

Ecnn cuctema HacTpoeHa Ha UCMOIb30BaHMe KOQOB C NPethKCOM, Nofb30BaTenn MoryT J06aBnsiTh,
M3MEHSITb U yOansiTe CBoW TenehOHHble HOMepa UN N3MEHSATb CBOU UMeHa B MeHio Ha XKK-

-[ucnnee Knaeuatypbl. 3TO MOXXHO cenaTb nocne aBTopusaummn Bbibopom napameTpos «HacTponku»

/ «Monb3oBatenu» / «[onb3oBarenb» / «TenetoH». [nsi BHECEHNS U3MEHEHW Nonb3oBaTeNb AOMKEH
HaxoOuTbCA B peXnMe pefakTupoBaHus. [Ans atoro Heobxoammo Haxatb ENTER. MNocne BHeceHns
N3MEHEHWI NX He06XO0AVMO MOATBEPAUTb MOBTOPHbLIM HaXkaTtnem kKHonku ENTER. YTobbl yoanuTtb
TenedOoHHbIN HOMep, BBeguTe «0» B none TenedoHHOro Homepa. o 3aBepLUeHnn N3MEHEHUI NX HEOBXOAUMO
COXPaHnTb, Bbi6pas onuuio «CoxpaHnTb», KOraa cucTema BbigaeT 3arnpoc Ha COXPaHeHe HacTPoek
«CoxpaHnTb HaCTPONKN?».

CUCTEMHbIN afMUHUCTPATOP U TEXHUK MO 06CAY>XMBaHUIO MOTYT A06aBUTb, UBMEHUTb UNW yAANUTb
TenedOoHHbIN HOMep MoMNb30BaTeNs WU U3MEHWUTb UMS NoNb30BaTenNs Kak B MeHto Ha XKK-gucnnee
KnaBMaTypbl, Tak 1 ¢ noMoLLbo nporpammel JA-100-Link.

4.4. OOBABJIEHUE /| YOAANEHWUE NOJIb3OBATEA

TonbKo CUCTEMHBI aAMUHUCTPATOP N TEXHUK MO 06CNY>KUBaHMIO MOTYT [O6ABNATL B CUCTEMY HOBbIX
nonb3oBarenei (Mnn yaansTe 1x). HoBble nonb3oBaTteny MoryT 6biTb f06aBMEHbI B CUCTEMY (UNI yaaneHbl
13 Hee) TOMbKO ¢ nomoLLpto nporpammel JA-100-Link nnn nporpammel F-Link B cnyyae TexHvka no
o6Cny>XnBaHuWto.

Mpu cospaHum HOBOro NoMb30BaTENst EMy HEOGXOAMMO NPUCBOMTL paspeLleHus (Npasa) 4oCTyna, pasaens,
KOTOPBIMY OH MOXET MCMOJb30BaTb, MPOrPaMMUPYEMbIE BbIXOfbl, KOTOPLIMW OH MOXET YNpaBNsiTh, a Takxe
onpeaenuTb HEOGXOAUMBIN TVM aBTopU3aLn.

4.5. HACTPOWKA KANEHOAPHbIX COBbITUN

VImeeTcs BO3MOXHOCTb KOH(PUIyprpoBaTh KaneHaapHble COObITUS (CHATIE C OXPaHbl / MOCTAHOBKA Ha OXPaHy
/ 4acTu4Has MOCTaHOBKa Ha OXpaHy, yrnpasneHve 1 6noknposka PG Bbixofos). KaneHgapHblie cobbiTvst MOryT
3afgasarbcs ¢ nomMoLpto nporpammbl JA-100-Link Ha Bknagke «KaneHgapb».

[nsi KaXkporo KaneHaapHoro cobbiTus MOXKHO 3afaTh AeiicTBus, pasaen unv PG Bbixod 1 Bpemsi COBbITUS.
[eHb MOXXHO 3aaTb Kak AeHb Hefenu, mecsaua unv roga. [ns BbiGpaHHOro AHA MOXXHO 3aAaTh AeicTBue,
BbINOJHsOLLLeecs A0 4 pas, un 3aaaTb €ro NOBTOPEHUE Yepe3 paBHblE MPOMEXYTKN BPEMEHN.

I'IoeTomy KaneHgapHble cobbITUst MOryT HacTpanBaTbCs He TONbKO ANA ynpaeNeHna pasnenamMmmn, HO Takxe
n onsa ynpaeneHnsa pasnndHbiMn TEXHOJIOrNAMAU B 06beKTE, ncnonbsyroLwiem PG BbIxofpl.

5. WUCTOPUA COBbITUN

Ha cneuuanbHoin kapte namst popmata micro SD, ycTaHOBMNEHHON B MaHeNn ynpasieHnst CUCTeMbl, OXpaHHast
cucTeMa CoxXpaHsieT BCe BbIMOSIHEHHbIE AENCTBUSA U COObITUS (MOCTAHOBKA Ha OXPaHy, CHATUE C OXpaHbl,
curHasnbl Tpesoru, c6oun, coobLLeHst, OTNpaseHHble nonb3osatensm u Ha MLH). Kaxpas 3anuck BktovaeT
narty, Bpemsi (Ha4aso 1 OKOHYaHne cobbITuis), a TakKe UCTOYHVK (MPUYUHY / NCXOLHYIO TOYKY) COObITUS.



WcTopuio cobbITMIN B CUCTEME MOXHO NpocMaTpuBaTh pa3HbIMU cocobamu:

5.1. NOMOLUbIO KNABUATYPbI C XK-OUCNJIEEM

[ns poctyna Kk nucrtopum COGbITWIA C MOMOLLbIO KnasuaTypbl Heob6xoayMa aBTopu3aums Nob3oBaTens.
MNocne aBTopu3aummn oTobpaxkatTcst AOCTYMHbIE Onuun (Ha OcHoBe pa3pe|.ueH|/1|7| I'IOJ1b3OBaTeJ19|) npwu Boibope
napametpa «[lamsaTb coBbITWIA». 3anncK MOXHO NPOCMAaTPMBATL C MOMOLLbIO CTPENOK.

5.2. C NOMOLbIO NPOrPAMMbBbI JA-100-LINK U KOMIMBbIOTEPA

MamsTb crCTEMbl MOXXHO MpOCMaTpMBaTh C MOMOLLbo nporpammbl JA-100-Link. Cob6bITisi MOXHO 3arpy»xaTtb
13 naHenu ynpasneHns Hebonblunmm (8o 1 200 cobbiThid) nnn 6onbwmmmn (okono 4 000 cobbIThii) nakeTamm.
Co6bITNS MOXXHO (hUNETPOBaTh MO NpK3Hakam, MapK1poBaTh LIBETOM AJist 06MeryeHrst opreHTauum unm
COXpaHATb B (halinbl Ha KOMMbloTepe.

5.3. BXOO B CUCTEMY MyJABLOTRON (BEB-UHTEP®EAC/CMAPT®OH)

Bce cobbITvs B cMcTeMe MOXXHO NPOoCMaTprBaTh Nocse BXOAA B CUCTEMY B BEG-MHTepdence/B NPUNIOXKEHN
nnst cmaptoHo MyJABLOTRON. YyeTHas 3anncb nokasbiBaeT UCTOPUIO B Ananas3oHe, COOTBETCTBYIOLLEM
paspeLUeHnsiM Nonb3oBaTensi.
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