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MANUTENGAO PERIODICA

:: Para garantir o funcionamento fidvel do sistema, € necessario efetuar verificacoes de
manutencéao regulares e oportunas. A maioria dos trabalhos de manutencgao € realizada
por uma empresa instaladora, pelo menos anualmente, durante inspe¢cdes de manutencao
periddicas.

12 O que é exigido aos utilizadores em termos de manutencao € principalmente que mantenham
os dispositivos individuais limpos. Ao ADMINISTRADOR do sistema € permitido colocar
o sistema em modo de MANUTENCAO para ser possivel abrir os detetores (para trocar a(s)
pilha(s)/bateria(s)) ou para os remover da instalagéo. Consultar o pedido de ativagdo do modo
de MANUTENCAO com a empresa instaladora. Caso o sistema se encontrar configurado para
o perfil do sistema ,EN 50131-1, grau 2“, 0 modo de MANUTENGAO n&o se encontra disponivel.

:: O sistema permite ser colocado no modo de manutencao atraveés do software JA-100-Link
ou a partir do menu do teclado com ecra LCD. Apds a autorizacao, é possivel selecionar
,Modo de manutencao“ com uma série de seccdes onde € necessaria a manutencao.

No modo de manutengao nao séo acionados alarmes nas secgodes selecionas, incluindo
abertura ou remogao de detetores da instalagéo.

:: O modo de manutengao € assinalado pelo botdo de ativagédo a piscar a verde (2 vezes
a cada 2 segundos) e pelos dois botdes dos segmentos da secgéo especifica apagados.

:: Os dispositivos devem ser manuseados com cuidado para evitar danos no plastico e nos
mecanismos dos detetores.

;2 Normalmente a tampa esta presa com uma patilha que necessita de ser ligeiramente
pressionada na dire¢cdo do corpo do detetor com uma ferramenta pequena (por ex., uma
chave de fendas) para que a tampa possa ser removida. Em alguns casos, a patilha esta
presa por um pequeno parafuso de fixagao que tem que ser desaparafusado primeiro.

:: Ao substituir as pilhas de um detetor, substituir sempre todas as pilhas em simultaneo
(utilizar pilhas do mesmo tipo e do mesmo fabricante).

2 Alguns dispositivos exigem a realizagao de um teste (por ex., extintores de incéndios).
Para obter informagdes adicionais entrar em contacto com o seu técnico de servigo.

1. INTRODUGCAO

O sistema JABLOTRON 100+ foi desenvolvido para gerir até 600 utilizadores e permite ser dividido
em 15 secgdes individuais. Permite conetar até 230 dispositivos e o sistema dispde de até 128 saidas
multifungdes programaveis (por ex., domatica).
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2. CONTROLO DO DO SISTEMA JABLOTRON 100+

O sistema de seguranca permite ser controlado de diversas formas. Para desarmar o alarme, é sempre
necessario autorizacdo na forma de identificacéo do utilizador. O sistema deteta a identidade dos
utilizadores e permite que estes operem as partes do sistema cujo controlo Ihes tenha sido atribuido.

E possivel escolher entre diferentes formas de armar o sistema com ou sem autorizagéo. Caso seja
utilizada o tipo de autorizagédo ,Padrao®, o utilizador ndo necessita de proceder a sua autorizagéo pois
€ possivel armar o sistema apenas premindo o botao do respetivo segmento no teclado. O nome do
utilizador, a data e a hora séo registados e armazenados na memaria do sistema sempre que alguém
acede ao mesmo. Estas informagdes encontram-se disponiveis indefinidamente. E permitido a qualquer
utilizador cancelar um alarme acionado (parar o som emitido por sirenes) apenas através de autorizagao
em qualquer parte do sistema (dependendo dos respetivos direitos de acesso). No entanto, esta acéo
nao desarma automaticamente o sistema (a menos que a predefinicao do sistema seja alterada).

Nota: dependendo da configuragao da instalacéo e das configuracdes do sistema, algumas
das opc¢des descritas em seguida poderao nao se encontrar disponiveis. Consultar
a configuracéo da instalacdo com o seu técnico de servigo.

Utilizadores e respetivos direitos de acesso

AUTORIZAGAO DESCRIGAO
ATRAVES

DE CODIGO

Este cddigo apresenta o nivel de autorizagdo mais elevado para configurar o comportamento

do sistema e permite exclusivamente desbloquear o sistema apds o acionamento de um alarme.

Permite entrar no modo de servico, aceder a todos os separadores com opgdes incluindo

comunicagao com a CRA, & qual é possivel negar acesso por parte de um técnico de servigo (codigo

de servigo). Desde que o parametro ,Servico/Direito CRA restrito para administrador permanega
Coédigo da CRA  desativo, o codigo da CRA permite controlar todas as secges e saidas PG utilizada no sistema.

Este cddigo permite adicionar mais administradores e outros utilizadores com niveis de autorizagao

inferiores e atribuir cédigos cartdes/tags RFID. Também inclui uma permissao para eliminar a memdria

de alarmes e de alarmes de tamper.

O numero de cédigos da CRA € limitado apenas pela capacidade restante da central
de alarme e nao existe nenhum cédigo de CRA predefinido de fabrica.

Este cddigo permite entrar no modo de Servico e configurar o comportamento do sistema. Permite
aceder a todos os separadores com opgdes incluindo comunicagdo com a CRA, a menos que

0 acesso tenha sido anteriormente limitado pelo técnico da CRA. Desde que o parametro ,Servico/
Direito CRA restrito para administrador” permanega desativo, o codigo de servigo permite controlar

Cédigo todas as seccoes e saidas PG utilizadas no sistema. Permite criar utilizadores com permissao CRA,
de servico outros técnicos de assisténcia, administradores e outros utilizadores com niveis de autorizagéo
(Servigo) inferiores e atribuir-hes codigos de acesso e etiquetas e cartdes RFID. Também inclui uma permissao

para eliminar a memaria de alarmes e de alarmes de tamper. O nimero de cédigos Servigo € limitado
apenas pela capacidade restante da central de alarme.

De acordo com as predefinicdes de fabrica, o cédigo € 1010. O utilizador de servico
encontra-se sempre na posi¢ao 0 na central de alarme e nao é possivel elimina-lo.

Este cadigo permite sempre acesso total a todas as secgdes e inclui autorizacéo para controlar todas
as saidas PG. Ao administrador € permitido criar outros administradores e outros codigos com niveis
de autorizagéo inferiores e atribuir acesso a seccdes e saidas PG, cddigos de acesso e chips

Cadigo e cartdes RFID. Este codigo dé permissao para eliminar a memaria de alarmes. Apenas permite existir
de administrador UM codigo de administrador principal e ndo permite ser eliminado. Caso a opgao ,Servico/Direito CRA
(Principal) restrito para administrador” se encontre ativa, o cédigo de administrador necessita de ser autorizado

para confirmar o acesso de técnicos da CRA e de assisténcia.

De acordo com as predefinicoes de fabrica, o codigo € 1234. O administrador principal
encontra-se sempre na posi¢ao 1 e nao é possivel eliminar.

Este cddigo permite acesso a secgdes selecionadas pelo administrador principal as quais
0o(s) restante (s) administrador(es) pode(m) adicionar novos utilizadores com o mesmo nivel de
autorizagao ou inferior para controlar secgoes e saidas PG, atribuir cédigos de acesso cartdes/

Cadigo tags RFID. Este codigo da permissao para eliminar a memdria de alarmes das secgdes que se
de administrador  encontrem atribuidas. Quando a opgao ,Servico/Direito CRA restrito para administrador” se
(Outro) encontra ativa, o codigo de administrador necessita de ser autorizado para confirmar o acesso

apenas pela capacidade restante da central de alarme.

de técnicos da CRA e de assisténcia. O nimero de cédigos de administrador (outro) € limitado
As predefini¢cdes de fabrica ndo incluem nenhum cédigo definido. e



AUTORIZAGCAO DESCRIGCAO
ATRAVES

DE CODIGO

Este codigo permite acesso a secgdes e inclui direitos de controlo de PG atribuidos por um
administrador. Aos utilizadores € permitido adicionar/eliminar as respetivas etiquetas e cartdes
de acesso RFID e alterar os respetivos nimeros de telefone. Aos utilizadores é permitido alterar
o os respetivos codigos desde que o sistema utilize cédigos com prefixos, e da permisséo para
Cédigo eliminar a memdria de alarmes das secgdes que se encontre atribuida. E possivel limitar
de utilizador 0 acesso a secgdes de utilizadores selecionados.

O numero de cédigos de utilizador € limitado apenas pela capacidade restante
da central de alarme. As predefini¢coes de fabrica ndo incluem nenhum cédigo
configurado.

Este cddigo permite apenas armar uma seccao especifica, podendo ainda controlar (ON/OFF)
saidas PG que exijam autorizagao. Aos utilizadores com este nivel de autorizagcdo nao

Cédigo para é permitido alterar os respetivos cédigos nem eliminar a memaria de alarmes.
armar O numero de cédigos para armar é limitado apenas pela capacidade restante
da central de alarme. As predefinigcoes de fabrica ndao incluem nenhum cédigo
predefinido.

Este cddigo permite ao utilizador controlar saidas programéveis apenas com autorizagéo. Isto
aplica-se a ativagéo e desativacdo. Aos utilizadores com este nivel de autorizagéo nao

Cc’:ldig_o é permitido alterar os respetivos codigos nem eliminar a memaria de alarmes.
exclusivo
para PG O numero de cédigos exclusivos para PG é limitado apenas pela capacidade restante
da central de alarme. As predefinigcoes de fabrica ndo incluem nenhum cédigo
predefinido.
Este cddigo apenas permite acionar alarmes de panico. Aos utilizadores deste cédigo nao
Cédigo é permitido altera-lo nem eliminar a memaria de alarmes.
de panico O numero de cédigos de panico € limitado apenas pela capacidade restante da central

de alarme. As predefini¢oes de fabrica ndo incluem nenhum cédigo predefinido.

Este cddigo destina-se a uma empresa de seguranca. Este nivel de autorizagdo permite armar
na totalidade o sistema. No entanto, o cédigo de seguranga permite desarmar o sistema apenas
durante ou apds alarmes, desde que a memdria de alarmes permanega ativa. Aos utilizadores

Codigo deste codigo nao € permitido alterar nem eliminar a memaria de alarmes.
de seguranca B . PR ;
O numero de cédigos de seguranca é limitado apenas pela capacidade restante

da central de alarme. As predefinigoes de fabrica nao incluem qualquer cédigo
predefinido.

Este cédigo foi criado para desbloquear o sistema apds ser bloqueado por um alarme. Aos

o utilizadores deste codigo ndo € permitido alterar nem eliminar a memoria de alarmes.
Cadigo . . o :
de desbloqueio O numero de cédigos de desbloqueio é limitado apenas pela capacidade restante
da central de alarme. As predefini¢coes de fabrica ndao incluem nenhum cédigo

predefinido.
Seguranca dos coédigos de acesso, dispositivos RFID sem contacto e controlos remotos:

Uma central de alarme permite que a cada utilizador sejam atribuidos um cédigo de 4, 6 ou 8 digitos e até tags
RFID para autorizagao do sistema. A autorizagdo do utilizador € necessdria para todas as operagdes efetuadas
através do teclado, do menu de voz, de um computador ou de aplicagdes Web ou maéveis. O comprimento do
caédigo influencia o nimero de combinagdes possiveis e, consequentemente, a seguranga do mesmo.

O numero de combinacdes de cédigos depende da configuragao:
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=10*=(10.000 =10° = (1.000.000 =10° = (100.000.000
,»Codigo com prefixo* ( ) ( ) ( )
ativado
"Codi fixo" =10* - (NUmero =10° - (NUmero =10° - (Ndmero
WL IE G (GRS de utilizadores - 1) de utilizadores — 1) de utilizadores - 1)

e "Controlo de acesso
sob coacao" ambos
desativados




Parametros da central de 4 DIGITOS 6 DIGITOS 8 DIGITOS
alarme

- - < 10% - (NUmero < 10° — (NUmero < 108 - (NUmero
Cadigo com prefixo de utilizadores — 1) * 3) de utilizadores — 1) * 3) de utilizadores — 1) * 3)

desativado; "Controlo

de acesso sob coagao"

ativado

- =108 = (100.000.000) =108 = (100.000.000) =108 = (100.000.000)

Usando apenas um cartao

RFID com um conjunto de

14 caracteres (6 constantes

+ 8 variaveis)

"Cédi . =(10°710*) = 10" = =(10°*10° = 10" = =(10°* 109 = 10" =
Cédigo com prefixo" (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)

e "Confirmacao através

de cartao com cédigo"

ambos ativados

A o =10® * (10* - (Numero =10® * (10° — (NUmero =108 * (10 — (NUmero
Codigo com prefixo de utilizadores - 1)) de utilizadores — 1)) de utilizadores — 1))

desativado; "Confirmacao
através de cartao com
codigo" ativado

Formas de aumentar a protegéo contra tentativas de acertar no cédigo valido:

. Utilizar um cédigo com mais digitos (cédigos de 6 ou 8 digitos),
:: Tipos de autorizagao mais avangados (como ,,Confirmagéo através de cartdo com codigo” ou ,Dupla
autorizacao”).

Formas de controlar o sistema JABLOTRON 100+

No local: . ESTORES .

. GARAGEM .

:: Teclado do sistema
:» Comando remoto do sistema
:» Computador com um cabo USB e o software JA-100-Link

ARMAR TOTAL .

JABLOTRON

Remotamente:

1. Aplicagao para smartphones MyJABLOTRON
:» Computador, através do interface Web MyJABLOTRON
:: Telefone, utilizando o menu de voz

:: Telefone, através de SMS g
:: Computador, através da Internet usando o software JA-100-Link
.. Ligacéo a partir de um ndmero de telefone autorizado

(apenas para controlar saidas programaveis)

2.1. CONTROLO NO LOCAL

2.1.1. UTILIZAR O TECLADO DO SISTEMA

O sistema JABLOTRON 100* permite ser controlado através de varios modulos de acesso que lhe
permitem nao sé controlar, mas também visualizar o estado de segmentos individuais. O sistema permite
ser controlado diretamente (armar ou desarmar o sistema e outras fungdes de automagao) utilizando
segmentos de dois botdes no teclado. Os botdes dos segmentos encontram-se identificados de forma
clara e apresentam uma cor (légica tipo semaforo - vermelho, amarelo e verde) para que o estado de cada
segmento seja claramente indicado. Um segmento também permite ser utilizado para indicar um estado
(por ex., portao de garagem aberto) ou para controlar varios dispositivos automatizados (por exemplo,
aquecimento ou persianas). O nimero maximo de segmentos para um maodulo de acesso

€ 20. Um segmento também permite ser configurado para solicitar ajuda em caso de emergéncia

(alarme médico ou de panico).



JABLOTRON

VERDE CONTiNUO @
DESARMADO | DESATIVO
VERDE INTERMITENTE ¢

ATRASO DE ENTRADA

VERMELHO INTERMITENTE ¥
ALARME |
MEMORIA DE ALARMES

VERDE CONTiNUO @
TUDO OK
VERDE INTERMITENTE
CONTROLO

VERDE INTERMITENTE - ¢
2 VEZES A CADA
MANUTENGAO
AMARELO CONTINUO
FALHA
AMARELO INTERMITENTE
AGAO DE ARMAR SEM
SUCESSO

CASA
\Q ARMAR TOTAL

© caracen

® VERMELHO CONTINUO
ARMADO | ATIVO

4 VERMELHO
INTERMITENTE
ALARME | MEMORIA DE
ALARMES

AMARELO CONTINUO
PARCIALMENTE ARMADO

LEITOR DE CARTOES |
TECLADO

Os tipos de médulos de acesso e respetivas combinacoes:

Leitor de cartoes RFID

permite controlar o sistema
utilizando segmentos

€ autorizagao do utilizador
através do método sem
contacto (cartao/tag por
RFID).

© rrue ()

™
(V)

Teclado com leitor
de cartoes

€ permitido ao utilizador
controlar o sistema utilizando
segmentos e autorizagao,
recorrendo a introdugéo de
um codigo ou ao método
sem contacto (cartdo/tag
RFID) ou a uma combinagao
de ambos os métodos para
um nivel de seguranca mais
elevado.

@ srracen

Teclado com ecra LCD
e leitor de caroes

€ permitido ao utilizador
controlar o sistema através
de segmentos e autorizacéo,
recorrendo a introducéo de
um coédigo, ao método sem
contacto (cartdo/etiqueta
RFID), a ambos os métodos
para um nivel de seguranga
mais elevado ou através das
opgodes disponiveis no ecra
LCD do teclado.
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Para desarmar o alarme utilizando os botées S
de segmentos, . ARM .
€ sempre necessaria a autorizagao do utilizador. E—— |

Para armar o alarme e controlar processos
automatizados utilizando os botoes de segmentos, . DISARM
a autorizagao do utilizador € opcional para cada =
Os utilizadores podem proceder

-t a sua propria autorizagdo através da introducdo dos seus
-’ABLQTRON codigos ou utilizando os seus cartdes/tag RFID. A cada
utilizador é permitido utilizar um cddigo e até dois chips RFID
(cartbes ou tags).

Os cartbes/tags recomendados: JABLOTRON 100*, Oasis ou de outra marca independente compativeis
com 125 kHz EM. Caso seja necessario um nivel de seguranga mais elevado, o sistema de alarme
permite ser configurado para utilizar autorizagéo confirmada através de cartdes/tags RFID e codigos
(opcional). Caso os utilizadores pretendam controlar varios segmentos em simulténeo, terdo que proceder
a sua propria autorizagao e em seguida premir os segmentos das secgdes especificas. Desta forma, os
utilizadores podem, por exemplo, armar a casa e desarmar a garagem com uma Unica autorizagéo. Caso
o parametro ,Codigo com prefixo“ se encontre ativo, o cédigo de autorizagao a introduzir no teclado
permite ser composto por até onze digitos: um prefixo (de um a trés digitos), um asterisco * (que separa
o prefixo do codigo principal) e um codigo de 4, 6 ou 8 digitos, dependendo da configuragao (por
exemplo: 123*12345678 ou 1*12345678). E permitido a todos os utilizadores alterarem os seus cédigos
apos o prefixo. Os codigos permitem ser alterados no teclado com ecréa LCD, no software JA-100-Link ou
na aplicagdo MyJABLOTRON.

Caso o parametro ,Cddigo com prefixo“ se encontre ativo, € permitido aos utilizadores alterarem os
respetivos codigos. Caso o parametro ,,Codigo com prefixo” se encontrar desativo, os cédigos apenas
permitem ser alterados pelo administrador.

2.1.2. AUTORIZAGAO ATRAVES DA INTRODUGAO DE CODIGOS
NUM TECLADO

A autorizagdo com um codigo de utilizador € efetuada através da introdugao de um coédigo valido num
teclado ou com uma etiqueta RFID.

E possivel utilizar cédigos com 4, 6 ou 8 digitos no sistema.

O sistema permite ser configurado para uma utilizagao com coédigos com ou sem prefixo (predefinicoes).
O prefixo permite ser ativo para sistemas de alarme com um ndmero mais elevado de utilizadores. Para
alterar esta opgao, contatar o técnico de assisténcia do sistema de alarme.

Cédigo sem prefixo: CCCC

cccc € um codigo com 4, 6 ou 8 digitos; os codigos permitidos vao de 0000 a 99999999

Cadigo predefinido da central de alarme Administrador: 1234; 123456; 12345678;
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Cédigo sem prefixo: NNN*CCCC

nnn € o prefixo, um numero que representa a posigao do utilizador (posicao 0 a 600)
* € um separador (tecla *)
ccce € um caodigo com 4, 6 ou 8 digitos; os codigos permitidos vao de 0000 a 99999999
Cadigo predefinido da central de alarme Administrador: 1*1234; 1*123456; 1*12345678;
AVISO: O cddigo de administrador inicia com o prefixo 1

O coédigo de servigo inicia com o prefixo 0

Para alterar o tipo de cddigo, contactar o técnico de servigo do sistema de alarme.

Estrutura e descricao o menu interno do teclado com ecra LCD

CANCELAR INDI- Permite cancelar indicagbes de ?Iarme/agoes de armar
sem sucesso em todas as secgdes para as quais
CACOES DE AVISO o ' e
o utilizador disponha de direitos de acesso.

Permite controlar as sec¢des do sistema para as quais
o utilizador disponha de direitos de acesso e que se
encontrem ativas nas configuragoes internas.

CONTROLO

Permite ao utilizador controlar saidas PG programaveis
CONTROLO DE PG dependendo das permissdes do utilizador e de acordo
com as configuragdes internas.

MEMORIA

DE EVENTOS Apresenta uma lista detalhada da memdria de eventos.

AGAO DE ARMAR Apresenta uma lista de detetores acionados que impedem
IMPEDIDA o sistema de ser armado, desde que esta opcao se

Autorizacdo do encontre ativa na configurag&o da central de alarme.

administrador _
ou do utilizador FALHAS Apresenta uma lista de todos os detetores que

através de codigo NO SISTEMA indiquem falhas no sistema em secgdes para as quais
ou de cartdo/tag o utilizador disponha de direitos de acesso.

RFID
Apresenta uma lista de todos os detetores bloqueados

em secgOes para as quais o utilizador disponha de
direitos de acesso.

DETETORES
EM BYPASS

ESTADO Apresenta o estado do sistema (lista de detetores
DO SISTEMA acionados, contactos de tamper ativos, pilha(s)/
bateria(s) fraca(s), bypass, etc.).

Permite editar utilizadores e dispositivos (apenas com

CONFIGURAGOES o cabo USB desligado).

Permite configurar a intensidade da retroiluminagao do
DO ECRA teclado e o contraste do ecréa.

MODO Permite ao administrador alterar secgdes atribuidas para
0 modo de manutengéo.
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2.1.2.1. ARMAR ALARME

1. Autorizar utilizando

o teclado.
As seccgoes que permitem ser
controladas ativam-se e o botdo
de indicagao retroiluminado
comecara a piscar a verde.

l

l

N

2. Premir o botao
do lado direito

(o que ndo se encontrar iluminado)
para armar uma secgao especifica.
E possivel ativar mais secgoes
posteriormente. O atraso entre

a selecdo de secgdes ndo podera

I

3. O comando é executado

e o teclado indica acusticamen-

te o atraso de saida. A seccé@o
encontra-se armada e apenas os
detetores com a reagéo ,Zona
com atraso® proporcionam tempo
para sair da area protegida durante

o atraso de saida. O botao de
segmento da secgdo armada fica
vermelho.

ser superior a 2 segundos.

Caso algum detetor seja ativo no caso do sistema de alarme se encontrar armado (por ex., uma janela
aberta), o sistema reagiré de uma das seguintes formas (com base na configuracao do sistema):

:: Os detetores serdo automaticamente armados apds passarem para 0 modo de espera (predefinicao).

:» O sistema indicaré opticamente detetores acionados fazendo o respetivo segmento piscar a vermelho
durante 8 segundos e o sistema sera automaticamente armado depois deste periodo de tempo.

:: Também é possivel armar uma secgdo com detetores acionados premindo repetidamente o botéao do
segmento do lado direito. Desta forma, o utilizador confirma a intengao de armar uma sec¢ao com
um detetor acionado (por ex., uma janela aberta). Caso contrério, a(s) secgéo/secgéo com detetores
acionados ndo serd/seréo armadas.

:: Um detetor acionado impedird uma secgao de ser armada. O botdo do segmento pisca a vermelho,
indicando opticamente este estado. O detetor que estiver a impedir a agdo de armar sera exibido no
menu do ecra LCD do teclado.

O botao de indicagao pisca a amarelo para indicar agbes de armar sem sucesso (0 parametro ,Acao de
armar sem sucesso" necessita de se encontrar ativo). Consultar a instalacdo com um técnico de servico

para programar o comportamento pretendido do sistema.

2.1.2.2. DESARMAR ALARME
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@ [ ]
O [ ]
—_—
s | |
=
o |

1. Ao entrar no edificio

(acionando um detetor com uma
reagao ,Zona com atraso”),

0 sistema inicia a indicagéo do
tempo de atraso de entrada através
de um tom continuo e atuando

o botao do segmento da secgao
onde a entrada com atraso foi
acionada piscar a verde.

Nota: se o parametro ,,Desarmar secgéo através de autorizagao apenas durante atraso de entrada“ se encontrar
ativo, basta a autorizagao para desarmar uma secgao em que a entrada com atraso tenha sido acionada.

[ [ ]
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e
D @

Proceder a sua autorizacao

utilizando o teclado

- a luz de indicacéo verde do painel

de autorizacao comega a piscar.

2. Premir o botdo do segmento

do lado esquerdo referente
a secgao que se pretende
desarmar.

(0

3. O comando é executado

and the segment buttons turn green
to indicate unset sections
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2.1.2.3. CONTROLO DE ACESSO SOB COAGAO

Esta funcéo permite desarmar o sistema de um modo especial. O sistema € aparentemente desarmado mas
aciona um alarme de péanico silencioso que é comunicado aos utilizadores selecionados (incluindo

a CRA). A acdo de desarmar sob coacéo € executada adicionando 1 ao Ultimo nimero de um cédigo valido.
Exemplo de um cédigo com prefixo: Codigo vélido: 29999  Cdédigo para desarmar sob coagao: 2*9990
Exemplo de um cédigo sem prefixo: Cdédigo valido: *9999

Cddigo para desarmar sob coagao: 9990

2.1.2.4. ARMAR ALARME PARCIALMENTE
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1. Proceder a sua
autorizacao

utilizando o teclado (introduzir

um codigo ou aproxime um cartao
ou etiqueta do leitor). O botéo de
indicagao retroiluminado a verde
comegara a piscar.

2. Premir o botao
do segmento

do lado direito referente a seccéo
selecionada.

3. O comando
é executado
e 0 botao do segmento acende
a amarelo indicando uma secgao
parcialmente armada.

O sistema também permite ser configurado para ser armado parcialmente, o que permite que a protecao
seja efetuada apenas por determinados detetores de uma secgéo. Exemplo: durante a noite, € possivel
armar apenas 0s contatos magnéticos de portas e janelas, configurando os detetores de movimento no
interior da casa para nao reagirem.

Para armar totalmente uma instalagéo em que tenha sido ativada uma agéo de armar parcialmente,

€ necessario premir duas vezes o botao para armar o sistema. Apds ser premido uma vez, o botéo pisca
a amarelo e, apos ser premido uma segunda vez, pisca a vermelho. Caso o sistema se encontre
parcialmente armado - luz amarela continua - é possivel armar totalmente todo o sistema através de
autorizagao e premindo o botdo amarelo. Apds o botéo ser premido, o sistema ficara totalmente armado
e 0 botédo acende a vermelho.

2.1.2.5. SILENCIAR ALARME ACIONADOS
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1. Proceder 2. Premir o botao 3. Aacao 4. Proceder

a autorizacao

usando o teclado
(introduzir um cédigo
ou aproximar uma tag
do leitor).

do segmento

do lado esquerdo
referente a seccao onde
tiver sido acionado um
alarme.

de desarmar

€ assim concluida e as
sirenes s&o silenciadas.
O botao intermitente
verde indica a agao de
desarmar da secgéo
especifica. O botao
intermitente vermelho
indica a memoria de
alarmes.

a autorizagdo e premir
o botao verde
novamente para
cancelar a indicagao da
memoria de alarmes.

5. O segmento

indica a sec¢ao
desarmada através do
botao verde aceso de
forma permanente.



PT

Um botédo de segmento vermelho a piscar rapidamente e um botao de indicacéo retroiluminado indicam
um alarme acionado em curso. Para silenciar o alarme, € necessario proceder a sua autorizagao utilizando
o teclado. A secgao permanece armada e a memaria de alarmes € indicada por um botao de segmento
vermelho a piscar rapidamente. A indicagao continuara a piscar mesmo apos o sistema ser desarmado.

Caso a indicagao da memdria de alarmes se encontre ativa durante a sua auséncia, devera procurar
a causa do alarme no histérico de eventos e devera ser extremamente cuidadoso ao entrar e verificar
a instalagao ou aguardar a chegada da empresa de seguranca (se o seu sistema estiver ligado a uma CRA).

A indicacéo da memoria de alarmes do segmento permanece ativa até o sistema ser novamente armado.
Em alternativa, é possivel cancela-la desarmando novamente o sistema. A indicacéo de alarme também
permite ser cancelada no menu principal do teclado com ecra LCD — Cancelar indicagdes de aviso.

A indicacdo de um alarme de tamper acionado apenas permite ser cancelada por um técnico de
assisténcia ou administrador.

Nota: caso seja utilizado o perfil do sistema ,EN 50131-1, grau 2%, € sempre necessario proceder
primeiro a sua propria autorizagao para em seguida efetuar a agao pretendida.

Cancelar um alarme utilizando um comando remoto também desarmara a seccao correspondente.

2.1.2.6. CONTROLAR SECCOES NO MENU DO TECLADO COM ECRA LCD

Os estados das secgdes sdo exibidos no canto superior esquerdo do ecra LCD do teclado. Uma
seccao totalmente armada € indicada por um ndmero num retangulo com fundo preto ; uma secgao
parcialmente armada € indicada por um ndmero num retangulo sem fundo @

Controlo a partir do menu do teclado:

:: Proceder a autorizagéo através de um codigo valido ou de um cartdo/tag RFID.

:: Entrar no menu premindo ENTER.

:: Aceder ao Controlo de secgdes e premir ENTER.

:: Selecionar a secgao pretendida utilizando as setas.

. Premir ENTER repetidamente alternara a selegao entre os varios estados da secgéo
- parcialmente armada/armada/desarmada.

:: Premir ESC para sair do menu.

2.1.3. UTILIZACAO DOS TECLADOS JA-110E E JA-150E DO SISTEMA

INDICADOR INDICADORES DE ESTADO
DO SISTEMA A,B,C,D
JABLOTRON ECRA LCD

e (23] T.:
TECLADO E LEITOR J\ 4 s W s I cel BOTOES DE FUNGAO
DE RFID L7 W8 o ) (ﬂf A,B,C,D
[s% | o || #& [ re
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Os estados de secgdes individuais séo indicados pelos indicadores de estado A, B, C e D na parte
superior do ecra LCD e pelos botdes de fungdo. A central de alarme permite ser controlada diretamente
(armar ou desarmar alarmes e outras fungdes de automacao) utilizando os botdes de funcdo do teclado.
Os botdes de fungéo e os indicadores de estado A, B, C e D apresentam retroiluminagéo colorida para

indicar inequivocamente os estados das sec¢oes.

. VERDE - Desarmado

— Parcialmente armado

:: VERMELHO — Armado

Permite ser concedida autorizacao através da introdugao de um cédigo de acesso no teclado ou da
utilizac&o de um cartao/tag RFID atribuido a um utilizador especifico. A cada utilizador é permitido ter um
codigo e um cartéo/tag RFID. Caso os utilizadores pretendam controlar varias secgoes em simultaneo,
serd necessario proceder a sua propria autorizagéo e em seguida premir os botdes de fungao das
seccoes especificas. Desta forma, € possivel aos utilizadores desarmarem todas as seccgoes (por
exemplo, a casa e a garagem) com uma unica autorizagao.

Estrutura e descricao o menu interno do teclado com ecra LCD:

CANCELAR INDI-
CACOES DE AVISO

CONTROLO

DE SECGCOES

CONTROLO DE PG

MEMORIA
DE EVENTOS

ACAO DE ARMAR
IMPEDIDA
Autorizagéo do
administrador
ou do utilizador
através de codigo
ou de cartdo/tag
RFID

FALHAS
NO SISTEMA

DETETORES
EM BYPASS

ESTADO
DO SISTEMA

CONFIGURAGOES

CONFIGURAGOES
DO ECRA

MODO
DE MANUTENGAO

Permite cancelar indicagdes de alarme/ag¢des de armar
sem sucesso em todas as secg¢des para as quais
0 utilizador disponha de direitos de acesso.

Permite controlar as secgdes do sistema para as quais
o utilizador disponha de direitos de acesso e que se
encontrem ativas nas configuragoes internas.

Permite ao utilizador controlar saidas PG programaveis
dependendo das permissdes do utilizador e de acordo
com as configuragdes internas.

Apresenta uma lista detalhada da memoria de eventos.

Apresenta uma lista de detetores acionados que impedem
o sistema de ser armado, desde que esta opgao se
encontre ativa na configuracdo da central de alarme.

Apresenta uma lista de todos os detetores que
indiquem falhas no sistema em secc¢des para as quais
o utilizador disponha de direitos de acesso.

Apresenta uma lista de todos os detetores bloqueados
em secgOes para as quais o utilizador disponha de
direitos de acesso.

Apresenta o estado do sistema (lista de detetores
acionados, contactos de tamper ativos, pilha(s)/
bateria(s) fraca(s), bypass, etc.).

Permite editar utilizadores e dispositivos (apenas com
o cabo USB desligado).

Permite configurar a intensidade da retroiluminacéo do
teclado e o contraste do ecra.

Permite ao administrador alterar secgdes atribuidas para
0 modo de manutenc&o.



2.1.3.1. ARMAR ALARME

ABCD A B C D

0L A N o 11 ]A]

1. Proceder a sua 2. Premir o botao de 3. O comando é executado
autorizagao fungéo para armar e o teclado indica acusticamente

usando o teclado. Os botées de uma secgéo especffica. 0 atraso de saida. A sec¢éo encontra-

funcéo A, B, C e D das secgdes E possivel armar mais secgoes se armada e apenas os detetores

que se encontra autorizado posteriormente. O atraso entre com a reagao ,Zona com atraso*

a controlar sao ativas e o indicador a selecédo de seccdes ndo pode ser proporcionam tempo para sair da

do sistema comega a piscar superior a 2 segundos. area protegida durante o Atraso de

a verde. saida. O indicador de estado e o botéo
de fungédo da secgao armada ficam
vermelhos.

Caso algum detetor seja acionado enquanto o alarme se encontrar a ser armado (por ex., uma janela
aberta), o sistema reagira (com base na configuragéo do sistema) de uma das seguintes formas:

:: A central de alarme arma-se a si propria. Os detetores acionados séo bloqueados automaticamente.*)

:: O sistema indica opticamente detetores acionados fazendo o botdo de fungao piscar a vermelho
durante 8 segundos e a central de alarme € automaticamente armada apds decorrido este periodo de
tempo (os detetores acionados sdo bloqueados. *)

:: Também é possivel armar a secgéo com detetores acionados premindo repetidamente o botdo de
fung&o. E necessario o utilizador confirmar a intengo de armar uma secgao com um detetor acionado
(por ex., uma janela aberta). Caso contrdrio, o sistema nao sera armado.

:: Um detetor acionado impedira uma seccéo de ser armada. Este estado € indicado opticamente por
um botao de fungao vermelho intermitente. O detetor que se encontrar a impedir a acdo de armar sera
exibido no menu do ecra LCD.

*) AVISO: as opgdes a) e b) ndo séo suportadas pelo perfil EN 50131, grau 2 (perfil do sistema
selecionado na central de alarme)

Caso seja acionado um detetor com a reagéo ,Alarme de zona
instantanea“ durante um atraso de saida ou se um detetor com 5 C D
a reacdo ,Alarme de zona com atraso“ permanecer acionado
apos decorrido o tempo do atraso de saida, a central de alarme
€ novamente desarmada. Uma agdo de armar sem sucesso
€ indicada por um indicador do sistema amarelo intermitente,
reportada ao CRA e indicada através de uma sirene externa

(aplicavel a uma seguranca de Grau 2). Y I
3 1 |s8]

Caso a central de alarme se encontre configurada para ser armada I .

sem autorizacéo, néo € necessario proceder asua autorizagdo. Basta 1 [ o]

premir um botao de fungdo de uma seccao especifica. Também
é possivel configurar a central de alarme para ser armada
simplesmente através de autorizagéo.

AVISO: uma agéo de armar sem autorizagéo diminui automaticamente o nivel de seguranga maximo para
o Grau 1. Considerar todos os riscos possiveis relacionados com a utilizacdo desta funcao.

Consultar a instalagdo com um consultor de projetos ou técnico de assisténcia para programar
o comportamento pretendido do sistema de alarme.
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2.1.3.2. DESARMAR ALARME

1. Ao entrar no edificio

(acionando um detetor com uma
reacao ,Zona com atraso*),

o sistema comeca a indicar um
atraso de entrada através de um
tom continuo e o indicador do
sistema e o botéo de fungdo da
secgao onde foi acionada a entrada
com atraso piscam em vermelho.

2. Proceder a sua autoriza
cao utilizando o teclado

- o indicador do sistema comeca a
piscar a verde.

3. Premir os botoes

de funcéo das seccdes que pretende
desarmar.

m A BCOD

4. O comando é executado.

Os botoes de fungéo e o indicador
do sistema ficam verdes indicando
seccdes desarmadas.

Nota: caso o parametro ,Desarmar secgao através de autorizagao apenas durante atraso de entrada“ se
encontrar ativo, basta a autorizagcéo para desarmar uma secgéo em que a entrada com atraso tenha sido
acionada. Esta opgao deve ser usada cuidadosamente caso se utilizem multiplas secgoes.

Consultar a instalagdo com um técnico de assisténcia para programar o comportamento pretendido do

sistema.

2.1.3.3. ARMAR ALARME PARCIALMENTE

AVISO: esta é uma fungao adicional do sistema de alarme.

O sistema também permite ser configurado para ser armado parcialmente, o que permite que a protecdo
seja efetuada apenas por determinados detetores de uma secgéo.

Exemplo: durante a noite, é possivel armar apenas os contatos magnéticos da porta e das janelas
enquanto detetores de movimento selecionados nao acionaréo o alarme quando alguém se move dentro

da secgéo.

1. Proceder a autorizacao

utilizando o teclado (introduzir um
c6digo ou aproximar um cartao ou
etiqueta RFID do leitor). O botéo do
indicador do sistema comegara

a piscar a verde.

m A B CD

11 TAR o
L1 1 J:i
L1 1 Jcl
L1 1 Jol

2. Premir o botao de funcao
da seccao selecionada.

3. O comando é executado

e 0 botao de fungéo acende

a amarelo de forma permanente
indicando uma secgao parcialmente
armada.



Para armar toda a instalagao em que tenha sido ativada uma acéo de armar parcialmente, premir o botao
durante 2 segundos ou duas vezes para armar a central de alarme. Apds ser premido uma vez, o botao
fica amarelo e, apds de ser premido uma segunda vez, fica vermelho.

Caso o sistema se encontre parcialmente armado - o bot&o de fungéo apresenta uma luz amarela
continua - é possivel armar totalmente o sistema através de autorizagdo e premindo o botéo amarelo
durante mais tempo. Apds o botdo ser premido, o sistema ficara totalmente armado e o botdo acende
a vermelho.

E possivel configurar a agao de armar parcialmente de forma a que nao seja necessaria autorizagao.

Para desarmar a central de alarme quando esta se encontra parcialmente armada, premir o botao
amarelo. A central de alarme € desarmada e o botao fica verde.

2.1.3.4. CONTROLO DE ACESSO SOB COAGAO

Permite desarmar a central de alarme de um modo especial. O sistema é aparentemente desarmado mas
aciona um alarme de panico silencioso que € comunicado a utilizadores selecionados (incluindo CRA).

A agéo de desarmar sob coagéo € executada adicionando 1 ao Ultimo nimero de um cdédigo valido.
Contactar o técnico instalador caso seja pretendido utilizar esta funcionalidade.

Exemplo: Cddigo valido: 9999 Cadigo para desarmar sob coacao: 9990

2.1.3.5. SILENCIAR ALARME ATIVO

A B C D

1 |1 Jc]
N .
1. Proceder a sua 2. Premir o botao de funcao 3. A acao de desarmar
autorizacao da secgédo em que o alarme foi é assim concluida e as sirenes sao
utilizando o teclado (introduzir um acionado. silenciadas. Botdes de fungéo
coédigo ou aproximar uma tag do a piscar alternadamente (verde/
leitor). vermelho) e os indicadores de esta-

do indicam a memodria de alarme.

O indicador de estado e o botao de funcéo piscam rapidamente a vermelho para indicar um alarme
acionado em curso. Para silenciar o alarme, é necessario proceder a sua autorizagao utilizando o teclado.
A secgéo permanece armada e a memoria de alarmes € indicada por um botao de fungéo vermelho

a piscar rapidamente. A indicagao continuara a piscar mesmo apdés o sistema ser desarmado.

AVISO: caso a indicagdo da memdria de alarmes tenha sido ativa durante a sua auséncia, entrar
sempre cuidadosamente no edificio, procurar a causa do alarme no histdrico de alarmes e com extremo
cuidado verificar a instalacdo ou aguardar a chegada da empresa de seguranga (caso o sistema se
encontrar ligado a uma Central Recetora de Alarmes - CRA).

A indicagdo da memdria de alarmes permanece ativa até o sistema ser novamente armado. Em
alternativa, também permite ser cancelado a partir do menu do teclado. Menu principal - Cancelar
indicagdes de aviso. A indicagao de um alarme de tamper acionado apenas permite ser cancelada por um
técnico de servigo ou administrador.

Nota: caso o perfil ,Predefinido” do sistema se encontrar ativo, é possivel selecionar uma agao especifica
premindo um botdo de fungao e confirmando através de autorizagao utilizando o teclado.

Cancelar um alarme utilizando um comando remoto também desarmara a secgao correspondente.

PT
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2.1.4. CONTROLAR O SISTEMA COM UM COMANDO REMOTO

E necessario que os comandos remotos sejam registados no sistema pelo instalador. Os comandos
remotos permitem ser associados a utilizadores especificos, o que evitara o envio de notificagcdes por
SMS para o utilizador que se encontre a interagir com o sistema no momento (caso os parametros de
notificagao se encontrem estejam configurados para tal). Os comandos remotos controlam e indicam
o estado da(s) pilha(s)/bateria(s) e encontram-se equipados com indicagéo dptica e acustica.

COMANDOS REMOTOS BIDIRECIONAIS

As fungdes dos botdes distinguem-se pelos icones de cadeados. O icone de cadeado fechado arma secgdes
programadas; o icone de cadeado aberto desarma-as. A execugao correta de um comando é confirmada por
uma luz LED; desarmar - verde; armar - vermelho. Uma luz LED amarela pisca uma vez para indicar uma falha
de comunicagéo (fora do alcance da central de alarme). Os botdes com simbolos de circulos com e sem
preenchimento permitem controlar outras secgdes. Os botdes do comando remoto também permite
configuragéo para controlar saidas PG de diferentes formas: o primeiro botéo liga-as, o segundo desliga-as;
cada botao permite dispor de uma fungédo especffica para quando s&o utilizadas fungdes de impulsos ou de
alteragéo. Para funcdes adicionais, € possivel premir dois botdes em simulténeo. Desta forma, um comando
remoto de 4 botdes permite disponibilizar até 6 fun¢des individuais ou uma saida PG de estado (por ex., ligar
e desligar luzes) ou duas saidas PG (por ex., portéo de garagem ou fechadura de porta).

Caso o sistema se encontrar configurado para Armar apos confirmagéo, o detetor indicara uma agéo de
desarmar sem sucesso com uma luz LED verde caso um dispositivo seja acionado. E necessario confirmar

a agao de armar premindo o botao com o cadeado fechado novamente. Uma seccdo armada sera confirmada
por uma luz LED vermelha.

Os botdes do comando remoto permitem ser bloqueados para que ndo sejam premidos acidentalmente.
Caso um botao seja premido repetidamente, sera enviado um comando.

Se a(s) pilha(s)/bateria(s) estiver(em) baixa(s), apds premir um botdo é apresentada uma indicagéo acustica
(8 bipes) e o LED amarelo pisca.

Para obter informagdes adicionais, consultar a configuragdo do comando remoto com o seu técnico de servico.

COMANDOS REMOTOS UNIDIRECIONAIS

Os comandos remotos unidirecionais enviam um sinal sempre que um botédo € premido mas nao recebem
feedback da central de alarme. O LED vermelho pisca brevemente e, em alternativa, € emitido um bip
para confirmar o envio do sinal.

2.2. OPERAGAO REMOTA

O servico MyJABLOTRON oferece conveniéncia maxima para operagao e gestao remota do sistema.

A interface Web MyJABLOTRON € um servigo exclusivo que permite acesso online a dispositivos
JABLOTRON. Permite aos utilizadores finais monitorizar e controlar o sistema. Encontra-se disponivel
nas formas de aplicacdo para smartphones e de aplicagao Web. O servico MyJABLOTRON permite aos
utilizadores:

:: Visualizar o estado atual do sistema;

:: Armar/desarmar todo o sistema ou partes do mesmo;

:: Controlar saidas programaveis;

:: Consultar o histérico de eventos;

. Enviar notificaces para utilizadores selecionados através de SMS, e-mail ou notificagdes PUSH;

:: Capturar imagens de dispositivos de verificagao por fotos e consulta-las no separador Galeria de
imagens ou diretamente em Eventos recentes;

:: Monitorizar a temperatura ou o consumo de energia atual, incluindo uma viséo geral do histérico em
graficos;

.. Entre outras praticas funcionalidades.

Dependendo do pais ou regigo, o parceiro JABLOTRON autorizado pode configurar uma conta Web em
MyJABLOTRON. O nome de inicio de sesséo € o enderego de e-mail do utilizador. A palavra-passe sera
enviada para o endereco de e-mail no primeiro inicio de sessédo. A palavra-passe permite ser alterada

a qualquer momento nas configuragdes do utilizador.



2.2.1. CONTROLAR O SISTEMA UTILIZANDO A APLICAGAO
MyJABLOTRON PARA SMARTPHONE

Apds criar uma conta, é permitido aos utilizadores monitorizar e controlar remotamente o sistema através
da aplicagédo MyJABLOTRON para smartphones Android e iOS.

2.2.2. CONTROLAR O O SISTEMA ATRAVES DO INTERFACE WEB
MyJABLOTRON

Utilizando o computador, é possivel controlar o o sistema JABLOTRON 100" de forma simples
e conveniente através da Internet e do interface Web MyJABLOTRON, acessivel em
www.myjablotron.com.

2.2.3. CONTROLAR O SISTEMA UTILIZANDO O MENU DE VOZ

O sistema permite ser controlado a partir de um telefone recorrendo a um menu de voz que orienta
o utilizador através de uma série de opgdes no idioma pré-configurado. Para aceder ao menu de voz,
basta marcar o nimero de telefone do sistema de alarme.

O acesso ao menu de voz permite ser configurado para todos os nimeros de telefone sem qualquer
restricdo ou apenas a nimeros de telefone autorizados armazenados na central de alarme. Dependendo
da configuragéo, podera ser necessaria autorizagao através da introdugéo de um coédigo valido no teclado
de um telefone. Quando o utilizador acede ao menu, o sistema apresentara o estado atual de todas as
secgoes atribuidas ao utilizador. Ao autor da chamada é permitido controlar essas secgdes, individual ou
total, utilizando o teclado do telefone e as opg¢des disponiveis no menu.

O sistema encontra-se predefinido para responder a chamadas recebidas apds trés toques
(aproximadamente 15 segundos).

2.2.4. CONTROLAR O SISTEMA ATRAVES DE COMANDOS SMS

E possivel controlar seccdes individuais e saidas programaveis através de comandos SMS tal como com
0s botdes de segmentos do teclado. O formato das mensagens de texto para controlar o sistema

é 0 seguinte: CODIGO_COMANDO. Os comandos efetivos encontram-se predefinidos (ARMAR/
DESARMAR) com um parametro numérico adicional que identifica uma secgao especifica. Um SMS
permite controlar varias secgdes em simultaneo. Neste caso,

a adicéo de numeros ao comando permite configurar secgoes.

Exemplo de um comando SMS usado para armar as secgoes 2 e 4:
CODIGO_ARMAR_2_4

Os comandos para controlar as saidas programaveis permitem ser programados por um instalador de
sistemas. Por exemplo, € possivel selecionar FECHAR PERSIANAS como o comando para fechar as
persianas das janelas. Também ¢é possivel configurar o sistema para n&o solicitar um cédigo antes de

um comando. Nesse caso, o comando € simplesmente identificado automaticamente quando o sistema
reconhece o numero de telefone do utilizador de onde foi enviado o SMS. A configuragéo é efetuada por um
técnico de assisténcia.

2.2.5. CONTROLAR O SISTEMA REMOTAMENTE UTILIZANDO
UM COMPUTADOR (JA-100-LINK)

O sistema JABLOTRON 100+ permite ser controlado remotamente utilizando um computador com

o software JA-100-Link instalado. Este software permite ser descarregado na secgao , Transferéncias” do
website

www.myjablotron.com.

2.2.6. CONTROLAR AS SAIDAS PROGRAMAVEIS (PG)
2.2.6.1. SEGMENTOS DO TECLADO

As saidas PG sao ativas quando é premido o bot&o do lado direito do segmento e sdo desativas quando
€ premido o botao do lado esquerdo. Caso as saidas se encontrem configuradas como saidas de
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impulso, séo desativas de acordo com o tempo predefinido.

O controlo de saidas PG podera ou nao ser guardado na memaria de eventos da central de alarme.
A configuracao € efetuada por um técnico de servigo.

Com base na configuragéo do sistema, podera ou ndo ser solicitada autorizagéo.

2.2.6.2. AUTORIZAGAO DO UTILIZADOR NO TECLADO

E possivel ativar uma saida PG através de apenas a autorizag&o do utilizador (introduzindo um cédigo
ou utilizando uma etiqueta RIFD). A saida PG necessita de ser configurada para ser ativa a partir de um
teclado designado.

2.2.6.3. A PARTIR DO MENU DO TECLADO COM ECRA LCD

Apods a autorizagao do utilizador, as saidas programaveis permitem ser controladas a partir do menu do
teclado com ecrd LCD. O acesso do utilizador a saidas programaveis depende das respetivas permissoes.

Controlo a partir do menu do teclado:

::Proceder a autorizagao através de um cdédigo valido ou de uma tag/cartdo RFID.

::Entrar no menu premindo ENTER.

::Aceder ao controlo de saidas PG e premir ENTER.

::Selecionar o grupo de PG pretendido utilizando as setas - (1 a 32),
(33 a 64), (65 a 96), (97 a 128) - e premir ENTER.

::Selecionar a saida PG pretendida utilizando as setas e premir ENTER.

::Premir ENTER repetidamente alterara o estado das saidas PG (saidas PG ativas séo indicadas
por um numero num retangulo com fundo preto .

::Premir ESC para sair do menu.

2.2.6.4. CONTROLO REMOTO

Ativar esta fungao premindo um botéo especifico de um comando remoto. Os comandos remotos
bidirecionais confirmam a ativacéo de saidas PG através de um indicador LED.

2.2.6.5. APLICAGAO MyJABLOTRON PARA SMARTPHONE
Ativar esta fungdo selecionando em ON/OFF (ligar/desligar) no separador Automacao (PG).

2.2.6.6. INTERFACE WEB MyJABLOTRON

Ativar esta fungao selecionando ON/OFF (ligar/desligar) no separador Automagéo (PG).

2.2.6.7. LIGACAO

Cada numero de telefone guardado no sistema (a um utilizador € permitido ter um nimero

de telefone) é possivel controlar uma saida PG efetuando uma ligagéo (sem estabelecer uma
chamada). A ligacéo consiste em ligar para o niumero de telefone do cartdo SIM utilizando no
sistema de seguranca e desligar antes de o sistema atender a chamada. Por defeito, o sistema
atendera a chamada apds o terceiro toque (aproximadamente 15 segundos).

2.2.6.8. MENSAGEM SMS

O envio de um SMS permite ativar/desativar saidas PG especificas. Com base na configuragéo
do sistema, podera ou néo ser solicitada autorizagao.

Exemplo: CODIGO_TEXTO CONFIGURADO



3. BLOQUEIO/DESATIVAGCAO ATRAVES DO SISTEMA
3.1. BLOQUEAR UTILIZADORES

E possivel bloquear temporariamente qualquer utilizador (por ex., quando um utilizador perde um cartao/tag
ou quando o seu codigo de acesso € revelado). Quando o acesso por parte de um utilizador € blogueado,

o respetivo codigo de ID ou cartdo/tag deixa de ser aceite pelo sistema. Os utilizadores bloqueados também
nao receberao nenhuma notificagéo por SMS nem notificagdes através de mensagens de voz nos seus
telefones.

Apenas ao administrador do sistema ou ao técnico de servico é possivel bloquear um utilizador. Um

dos métodos para retirar os direitos de acesso a um utilizador consiste em selecionar Configuragdes/
Utilizadores/Utilizador/Bypass e em seguida ,Sim“ no teclado do LCD. Outra opgao consiste em bloquear
local ou remotamente um utilizador através do software JA-100-Link, selecionando no utilizador na coluna
Configuragdes/Utilizadores/Bloquear utilizadores.

Um utilizador bloqueado (desativo) seré selecionado com um circulo vermelho até o blogueio ser cancelado.

3.2. BLOQUEAR DETETORES

Um detetor permite ser temporariamente bloqueado de forma semelhante a utilizada para desativar um
utilizador. Um detetor € bloqueado quando a sua ativagdo é temporariamente indesejavel (por exemplo,
um detetor de movimento numa divisdo em que se encontre um animal de estimagéo ou desativagéo do
som da sirene). O sistema continua a realizar o diagnéstico dos contactos de tamper e envia eventos de
servigo, no entanto, a funcéo de alarme € desativa.

Apenas é permitido ao administrador do sistema ou ao técnico de servico bloquear um detetor. Para o efetuar,
selecionar Configuragdes/Dispositivos/Bypass e em seguida Sim no teclado do LCD. Outra opgéo sera utilizar
o software JA-100-Link selecionando no detetor na coluna Configuragdes/Diagndstico/Desativado. Um detetor
blogueado é marcado com um circulo amarelo até ser desblogueado recorrendo ao mesmo procedimento.
Também € possivel bloquear um dispositivo a partir da aplicacdo MyJABLOTRON para smartphone.

3.3. DESATIVAR CALENDARIOS

Para desativar temporariamente eventos automatizados agendados no sistema, € possivel desativar
os calendarios. A desativacao de eventos agendados (por ex., desarmar o sistema a partir da
vigilancia noturna a uma hora predefinida) impedira a execugao desse evento (por ex., durante férias).

Os calendarios permitem ser desativos local ou remotamente através do software JA-100-Link
clicando na sec¢ao em questao na coluna Configuragdes/Calendario/Bloqueado. Um calendario
desativo € marcado com um circulo vermelho até ser desblogueado recorrendo a0 mesmo
procedimento.

4. PERSONALIZACAO DO SISTEMA

4.1. ALTERAR O CODIGO DE ACESSO DE UTILIZADORES

Caso o sistema se encontre configurado com cddigos sem prefixo, apenas € permitido ao administrador
do sistema e ao técnico de servigo alterar os cédigos de seguranga. Ao administrador do sistema

€ permitido efetuar alteracdes a partir do menu do LCD do teclado, do software JA-100-Link ou

da aplicagdo MyJABLOTRON para smartphone. O cédigo permite ser alterado apds autorizagdo
selecionando Configuragdes/Utilizadores/Utilizador/Codigo. Para introduzir um novo cédigo, é necessario
aceder ao modo de edigéo (o cédigo comegara a piscar) premindo Enter, introduzir o novo cédigo e
confirmar premindo Enter novamente. Apods efetuadas as alteragdes, € necessario efetuar a confirmagéao
selecionando Guardar quando o sistema perguntar ,Guardar configuragdes?”.

Caso o sistema se encontrar configurado com cédigos com prefixo, os utilizadores individuais podem ser
autorizados a alterar os seus cddigos a partir do menu do LCD do teclado.

PT

19



JABLOTRON

20

4.2. ALTERAR, ELIMINAR OU ADICIONAR CARTOES/ETIQUETAS RFID

Caso o sistema se encontrar configurado com cdédigos sem prefixo, apenas € permitido ao administrador

do sistema e ao técnico de servigo alterar os cédigos de seguranga. Ao administrador do sistema

€ permitido efetuar alteragdes a partir do menu do LCD do teclado, do software JA-100-Link ou da
aplicacado MyJABLOTRON para smartphone. O cddigo permite ser alterado apds autorizagao selecionando
Configuragdes/Utilizadores/Utilizador/Cdédigo. Para introduzir um novo cddigo, € necessario aceder ao modo
de edi¢éo (o codigo comegara a piscar) premindo Enter, introduzir o novo cédigo e confirmar premindo Enter
novamente. Apos efetuadas as alteragdes, € necessario confirmar as mesmas selecionando Guardar no
caso da opgao ,Guardar configuragdes?.

Caso o sistema se encontre configurado com codigos com prefixo, € permitido aos utilizadores individuais
serem autorizados a alterar os seus codigos a partir do menu do LCD do teclado.

4.3. ALTERAR NOMES DE UTILIZADOR E NUMEROS DE TELEFONE

Caso o sistema se encontrar configurado com codigos com prefixo, € permitido aos utilizadores adicionar,
alterar ou eliminar os seus nimeros de telefone ou alterar os seus nomes a partir do menu do LCD do
teclado. E necessario efetuar apds a autorizacao selecionando Configuracées/Utilizadores/Utilizador/
Telefone. E necessario o utilizador entrar no modo de edicéo para efetuar alteragées. Para efetuar,

€ necessario premir Enter. Apos efetuadas as alteragcoes, € necessario confirmar as mesmas premindo
Enter. Para eliminar um nuimero de telefone, introduzir ,,0“ no campo do nimero de telefone. Apds efetuar as
alteragdes, € necessario guardar selecionando Guardar no caso da opgao ,Guardar configuragdes?”.

Ao administrador do sistema e ao técnico de servigo € permitido adicionar, alterar ou eliminar o nimero de
telefone de utilizadores ou alterar o nome de utilizadores a partir do menu do LCD do teclado e do software
JA-100-Link.

4.4. ADICIONAR/ELIMINAR UTILIZADORES

Apenas ao administrador do sistema ou o técnico de servigo é permitido adicionar novos utilizadores ao
sistema (ou elimina-los). S € possivel adicionar novos utilizadores ao (ou elimina-los do) sistema através
do software JA-100-Link ou, caso se trate de um técnico, do software F-Link.

Ao criar um novo utilizador, € necessario atribuir permissdes de acesso (direitos), as secgdes a controlar,
saidas programaveis que podera controlar e decidir qual o tipo de autorizagéo necessaria.

4.5. CONFIGURAR EVENTOS NO CALENDARIO

E possivel configurar eventos de calendario (desarmar/armar/armar parcialmente, controlar ou bloquear
saidas PG).

Os eventos do calendario permitem ser configurados através do software JA-100-Link no separador
Calendario.

E permitido configurar uma hora para cada evento de calendério, acao, seccao ou saida PG. O dia permite
ser configurado como dia da semana, do més ou do ano. Para um dia selecionado, é possivel configurar
até 4 horas para que uma agao seja realizada ou para configurar repeticdes em intervalos regulares.

Assim, os eventos de calendario permitem ser personalizados nao sé para controlar secgdes, mas também
para controlar vérias tecnologias presentes no objeto que se encontrar a utilizar as saidas PG.

5. HISTORICO DE EVENTOS

O sistema de alarme guarda todas as operacoes efetuadas e eventos ocorridos (agdes de armar

e desarmar, alarmes, falhas, mensagens enviadas para utilizadores e para CRA) no cartédo micro SD da
central de alarme do sistema. Cada entrada inclui a data, a hora (de inicio e de fim) e a origem (causa) do
evento.



As diferentes formas de consultar o histérico de eventos do sistema:

5.1. UTILIZANDO O LCD DO TECLADO

Aceder ao histdrico de eventos recorrendo ao teclado requer autorizagao do utilizador. Apds
a autorizacéo, as opgdes disponiveis (com base nas permissdes do utilizador) séo apresentadas
selecionando Memdria de eventos. Para percorrer os registos, utilizar as setas.

5.2. UTILIZANDO UM COMPUTADOR COM O SOFTWARE JA-100-LINK

E possivel consultar a memdria do sistema utilizando o software JA-100-Link. E possivel descarregar
eventos da central de alarme em lotes pequenos (cerca de 1200 eventos) ou maiores (cerca de 4000
eventos). Os eventos permitem ser filtrados detalhadamente, codificados com cores para facilitar

a orientagao ou guardados num ficheiro num computador.

5.3. INICIAR SESSAO EM MyJABLOTRON (WEB/SMARTPHONE)

Todos os eventos do sistema permitem ser consultados apds iniciar a sessdo na interface Web ou para
smartphone MyJABLOTRON. O histérico apresentado pela conta correspondera as permissoes do utilizador.




1-3SVE00+/0} ‘18ulayi3 soeualu|

(0]574
YW y61
‘epedi| - NV NSD
YW 0€s JOpeoIuNWwod
‘epebijsep — NV wo)
YW 661
‘epebi| - NV NSD
YW geg Jopeolunwod
repebiisep - NV wes
Yyw g0k
epebl| - NV NS
YW 00kE JOpBeoIuUNWod
‘epebijsep — NV won
YWw 0L
‘epebi| - NV NSD
Yw GellL Jopeojunwod
‘epebiisep - N1 wes

UY 81 9P BAISSSI 9P BUSIE] — M/0 LV
(SNg wn esed yw 000z "XBW)

sojnuiW 09 djueInp YW 000€
SONUIUO0D YW 0002

N8'ELBOCH

usy
(196/0quinyo) Uy g1 & / A 21

|| oedejoid ap asse|)
‘A 0S2/V 9L 4 I9AISN} WOD 7 G8°0 "Xew
‘ZH 09 B 0S/A 0EC B OLL ~

MLOL-Vr

Noy.lGgliavr

1-3SVE00+/0} 1eulayi3 soepaiu|

0S
VW OkL
‘epebi| - NV NSD
Yw 82| Jopeolunwod
‘epebi|sep — NV wo)
VYW Gzl
‘epebi| - NV NSH
YW 09L Jopeojunwod
repebiisep - NV wes
VW 022
‘epebl| - NV NSD
YW 20g Jopeolunwod
‘epebl|sep — NV woo
VW 00€
epebl| - NV NSDH
YW v¢¢ Jopeolunwod
‘epeblisap - NV wes

UY £ 9p BAISSSI 9P BLIBIE] — MEO -V

YW 000+

A8€LEOCH

ys8y
(186/0qwinyo) Yy £ ‘A 2k

|| oedejo.d ap asse|)
‘A 0S2/V 9°}L 4 [9AISN} W0 7 820 "Xew
‘ZH 09 B 0S/A 0€C € OLL ~

yv L-Meot-vr

1-3SVE00+/0} 1euiayi3 soepalu|

0S

INSD

yw /| Jopeolunwod

‘epebi|sep - NV woo

INSD

yw g Jopeojunwod

“epeblisep — NV weg
vuw g

‘epebl| - N1 NSO

Yw 08 Jopeojunwod

‘epebi|sep — NV woy
vuw g8

‘epebl| - NV INSD

YW Gl Jopeojunwod

‘epebl|sap - NV wes

UV 9'Z 9P BAISSal 8p BUSYeq — MED -V

YW 000+

A8€LBOCH

ysy
(1lB/0quINYd) UV 9°2 :A 2L

|| oedaloud ep esse|)
‘A 0S2/V 9°L 4 [9AISN) WOD Y 820 “Xew
‘ZH 09 B 0G/A 0EC B OLL ~

MeoL-vr

SVOINO3IL S309VOId103dS3

NV Jopesjunwod

soAnisodsip ap
owixew oJawnN

seioy g
dnyoeg ap onupuod "xew
8]Ua.1109 8p OWNSUO0D

seioy gL
dnyoeg ap onupuod "xew
9]Ua.409 9P OWNSUOD

awuJele ap [esjuad ep
oNnujUod owixew
9]Ua.1402 Bp OWNSUO0D

(0124d - oyjowiIan)
SNg op ogsual

eualeq ep ojuswebalied ap
owixew odwa)

eAJI9SaI 9p eldleg
auwue|e ap [esuad
ep oedejuswije ap ajuo4

Odl3iNvdvd

9

22



PT

opeubisep e
S8}U81I008pP

51 op oluod 0O 8.
ualiqg oe 8 el

d Je}lne © S0SINdal SOSO

apnes e soAllebau soys)e

peplioine e 810B1U0D NO 81UEBl0I8WOD OB ijCnIQ 9]1S9
dnod e Jepnle eJl olnpoid a1sep B181100 08O

23

AJOAS(Q 'SONpJsal 8p oe

a U ‘Selouglalsuel] 9p 0BH08S BU ‘LI0D UOIIO|CE["MMM WS OPE}NSUOD J8s 8pod 8pEPIWIOjU0D 8p OBdE|BAR
ep [euiBlio O “epipusleid spepifeul e eied opezjin opuenb ‘In/$9/1 102 @ 3N/08/¥ 02 ‘IN/SE/¥ 02 ‘IN/SS/V 10T fo'U SBAILBIIP 3N Bp 81UBAS|S) 0BdBZIUOWLIEY
e eAlje|al oede|siBa| B WOO 9pep|WIOju0D W8 WEIIUOOUD 8S M0 -V @ ME0 |-V  dWIee ap S[eJjusd Se anb sjussaid ojad eie[08p 'S8 SINHYTY NOYLO1aVvr v

.
xo.id
be
119 ¥ ‘B1I0N

*8]0JJU00 8p [aured op odi} 0IINO JeSN gO0A 8s sejuBIByIP Jes Wepod sonewesed SO ‘BJION

(S2og "ou) "0°I's 18] J0Zal|

€0-0Z O34 043

680 00€ N3 IS13

L1V+1-89€29 N3

£-68% L0€ N3 IS13 ‘2 'Pe 2€05S N3 ‘Lv+¢ 'Pe v-0€10S N3

(NSD) L1S LOE N ISLT ‘L-6L L0OE N3 ISLT ‘(d oInpow) g-‘1-022 00€ N3 IS13
ZHIN +'898

1850S N3
‘2-9€10S N3 “1-9€10G N3 ‘0+-+€+0G NI ‘LV+2 ‘P8 9-1€L0S NI ‘FV+E-G-LEL0S NI ‘S-+E10S NI ‘2V+IV+2 ‘P8 L-1EL0S NI

0BIBSUSPUOD WSS YH 9P %G/

0o 0+ B 0. 0}-
[eJab ou saioudU|
(L-1L€10S N3 BWIOU B WOD SPEpIWIOUOD W) || [EIUSIque asse|D/g edueinbas sp nels)

*seloy g op BAI9SaJ ewn INssod BWALSIS 0 @ YY) B BPEDIUNWOD 9 B1SS ‘BOl19[0 9)U1I00 Bp By[e) 9p OSED WS :Lg0 | BION
(9-1£10S N3 BWIOU B WOD 9pepIWIojuod W)\ odi]

BJIOY © BIEp “|OUl ‘SOJUSAS 8P S80Y|IW / SoWIHnN “xoidy

0BIpoo 0 Juesul 8p Sepelse SeAljeius) 0| sode awlely

6 6081/6 220/ 6 G991/6 GG/¢€ 6 0.6/6 v781
Ww G0l X /6¢ X LS Ww G0} X 26¢ X LS ww €8 X 622 X 892
ML0L-Vr yv L-MeoL-vr MEOL-VI

oedeol1490 ap owsiuebiQ

ojusWeuoIduNy ap S8031PU0YH

(dI7D) epeweyd ep aone op oedesynuap|
edueinbes e SeA)E|a) SBWIOU WOoD 9pEpIWLIou0)
W3do

olpe. ap saossiwg

(4XL1 Vr ojnpow o wod) eanesado eougnbaijoipey

sewou se
W09 SPEPIWLIOU0D W3

BIPaW 0JUSWIEUOIOUNY 3P dpEpPIWNH

ojuswieuolduny ap
eanjesadwa) ep ojeAsd)u|

|euoioesado ajusiquiy

oedealysseln

oedejuswije ap apepiun
SOJUBAS 9P BLIOWD
opijeAur 061poo ap oednpoujul e ogdeay

dnyjoeq ap euejeq was
/wod 0sad

suoisuawiq

Odl3INvHvd



+00} NOdH.L1O1avr




www.jablotron.com

M-PTJA100+-USER






